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已公开个人信息处理规则的构造及适用

———以合法处理事由为中心
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摘要　立法规定在合理范围内处理已公开个人信息豁免同意，“已公开”作为豁免同意规则的合

法处理事由，但是个人（信息主体）明确拒绝的除外，以及“对个人权益有重大影响的”还需取得个人同

意，以此为基点形成了耦合式、层次化但遵循了平衡逻辑的规则体系。一方面，规则体系表达了调和

个人信息自决和适当必要保护、个人利益与公共利益、同一保护和差异保护、保护成本与流通收益的

期许；另一方面，由于规范构成要件因素具有不确定性，规则体系内部以及与外部关系尚处于“混沌”

状态。要解决此问题，须以“合法处理事由”为切入点，在明确规则体系内部关系及各要件意蕴的基础

上厘清“已公开”“在合理范围内处理”“个人明确拒绝”“对个人权益有重大影响”与相关规范构成要件

因素之间的关系，进而调适处理规则体系，使之协调统一。
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一、引　　言

随着人类迈入大数据时代，人工智能技术运用于各个领域，国家安全机关、商业机构等组织从
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开源信息（ＯｐｅｎＳｏｕｒｃｅＩｎｆｏｒｍａｔｉｏｎ）中获取的情报约占情报总量的９０％。
〔１〕通过社交媒体、网

页获取个人数据的现象日益普遍。《中华人民共和国个人信息保护法》（以下简称《个保法》）第

１３条第１款第６项将个人自行公开或者其他已经合法公开的个人信息作为豁免同意的事项，〔２〕

第２７条对此作了重申、补充，规定信息处理者在信息主体未明确同意的情况下可以在合理范围内

处理已公开个人信息。对以第１３条和第２７条为主干构成的已公开个人信息处理规则体系的理解

尚在探索中，法院对已公开个人信息后续处理行为的定性存在争议。“已公开”“在合理范围内处

理”“个人明确拒绝”“对个人权益有重大影响”是不确定的法律概念，彼此之间的内在联系，以及规

则体系的逻辑尚不清晰，这关涉已公开个人信息处理性质的认定。本文结合典型案例，检视已公

开个人信息处理规则与适用，由特殊到普遍地考察个人信息处理规则与适用应该遵循的基本逻

辑。合法事由是个人信息处理的根基，本文尝试以其为中心，剖析已公开个人信息处理规则的构

造逻辑，在此指引下揭示“已公开”“在合理范围内处理”“个人明确拒绝”“对个人权益有重大影响”

的规范意蕴，以及相互之间的联系，以期对已公开个人信息保护的理论研究和司法实践有所裨益。

二、构造逻辑及整体样态：已公开

个人信息处理规则的体系

　　《个保法》第１３条、第２７条，《中华人民共和国民法典》（以下简称《民法典》）第１０３６条对已公

开个人信息处理作了例外规定，构成了一个规则体系。该规则体系形成于当下特殊的时代及国情

中，就外观形式而言展现了区别于其他国家的独特样态，折射了平衡逻辑。由于相关规则较为抽

象概括，规则体系处于混沌状态。

（一）层次化耦合体系：已公开个人信息处理规则的构造

欧盟《一般数据保护条例》第６条未将个人数据公开作为合法处理事由，第９条将其作为禁止

处理特定敏感类型个人数据的例外情形，但处理公开个人数据要遵循个人数据处理基本原则（第

５条）和处理合法性基础（第６条）的规定。我国《个保法》第１３条创设了个人信息处理以同意为原

则、豁免同意为例外的二元合法性基础模式。〔３〕在合理范围内处理已公开个人信息豁免信息主

体明示同意，成为已公开个人信息处理规则的显著特征。立法者可能考虑到将“已公开”作为合法

处理事由有致已公开信息处理失控的风险，故在第２７条对此加以限制：在肯定信息处理者可不经

信息主体明示同意而在合理范围内处理已公开个人信息的同时设定了限度———处理已公开个人

信息对个人权益产生重大影响时应取得信息主体同意。此外，该条还将个人明确拒绝作为豁免信

息主体明示同意的例外情形。

一方面，《个保法》第１３条、第２７条建构了耦合、递进性的已公开个人信息处理规则体系。首

先，处理个人信息无须信息主体明示同意，具备合法处理事由的初始条件之一是个人信息已公开；

其次，获得合法处理事由的条件除了个人信息已公开外，还需要满足在合理范围内处理；再次，在

合理范围内处理已公开个人信息未对个人权益有重大影响，否则不构成信息主体明示同意的例

外；最后，信息主体明确拒绝阻断豁免同意，即使信息处理者在合理范围内处理已公开个人信息且
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未对个人权益有重大影响，也不具备合法性基础。另一方面，第１３条和第２７条并未完全排除适用

知情同意规则，兼容了“选择退出”和“选择进入”机制：前者集中体现在在合理范围内处理已公开

个人信息无需取得个人明示同意，个人明确拒绝时已公开个人信息免于被处理；后者则集中体现

在已公开个人信息处理对个人权益有重大影响时仍需取得个人明示同意。

（二）动态的多元平衡：已公开个人信息处理规则构造的逻辑

１．个人信息自决与适当必要保护的调和

“即便对于可以公开且必须公开的个人信息，个人应当也有一定的控制权。”〔４〕《个保法》第

１３条规定已公开个人信息处理豁免同意是尊重个人信息自决权的表现，第２７条赋予信息主体拒

绝权及决定权，通过行使权利体验到“主人翁”的身份以及使人格尊严得到必要关照。“倘若个人

信息仅在私人领域内发生影响，则法律缺乏充分理由对信息自主权加以干涉。然而，个人信息同

时处于私领域和公领域的交汇处，对公领域的形成和发展发挥着重要影响。”〔５〕基于法律父爱主

义，第２７条通过设定决定权实施条件干预个人信息自决权，同时在“同意”框架下赋予个人明确拒

绝权以达到鼓励个人信息利用和保护个人信息权益的双重目的；第１３条限定豁免同意成立条件

以缓和削弱信息自决权带来的个人信息弱保护的冲突，如此的目的是赋予信息处理者较大的自主

处理权以突破知情同意规则框架确立的“个人控制模式”，而又赋予信息主体拒绝权以保障个人信

息自决权的同时限制信息处理者自主处理权。

２．个人利益与公共利益的兼顾

个人信息已公开使其彻底沦为公共财物，〔６〕不必予以保护，〔７〕此种重视个人信息利用而忽

视个人信息保护的立场与《个保法》确立的个人信息利用和保护平衡的理念相悖。为了追逐个人

信息使用利益，可以忽略个人信息处理利益的正面积极保护，法律应主要保护处于弱势地位的个

人利益，〔８〕类似观点过于绝对，过度倾斜保护一方利益会损害信息处理者利益而抑制个人信息流

通，或者损害信息主体利益而过于鼓励个人信息流通，二者皆会损害公共利益。〔９〕《个保法》第

１３条和第２７条设置了信息处理豁免同意的默认规则以实现私人利益与公共利益的良性分配：一

方面假定信息主体基于个人信息已公开事实默许处理其个人信息，信息主体惰于行使拒绝权而助

推信息处理者处理个人信息；另一方面赋予信息主体拒绝权，能够阻止其个人信息被处理，避免个

人信息权益受损。

３．同一保护与差异保护的协调

《个保法》隐性地将个人信息分为已公开个人信息和非公开个人信息，“对已公开的个人信息

采取有侧重的保护，对未公开的个人信息采取较全面的保护”。〔１０〕个人信息保护强度与合法处理
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事由获得条件的多寡，以及个人选择退出通道的宽窄正相关，〔１１〕“对已公开个人信息的保护远弱

于对未公开个人信息的保护”。〔１２〕尽管相较于美国不保护已公开个人数据而言，我国对已公开个

人信息保护的强度不小，〔１３〕但是对比欧盟而言又较弱：《一般数据保护条例》未严格区分已公开个

人数据和非公开个人数据，而是一体化地保护。我国区分个人信息是否已公开而给予差异性的保

护，这在一定程度上借鉴了欧盟的做法，但是更倾向于美国的模式：《民法典》将“已公开”视为未经

信息主体同意而处理个人信息的免责事由，《个保法》将“已公开”强化为合法处理事由，并根据信

息主体容忍他人处理的现状偏好心理设置了默认规则，从而创设了有利于信息处理者，并通过个

人明确拒绝阻却个人信息处理，从而实现利益平衡的规范结构。〔１４〕

４．保护成本与流通收益的均衡

《个保法》第１３条规定在合理范围内处理已公开个人信息豁免同意，是考虑到个人信息作为

大数据时代的“黑色石油”因流通而具有价值，设置较为宽松的合法处理事由能够促进个人信息流

通获益，同时通过免除征求个人同意而降低个人信息保护成本。第２７条在“成本—收益”框架下

通过设置个人信息处理默认规则以耗费最小的成本获取最大的收益，一方面规定信息处理者可在

合理范围内处理已公开个人信息，另一方面又笼统地赋予信息主体明确拒绝权，通过调和完全理

性和有限理性倾向性地保障个人信息利用的同时对信息主体的风险和利益进行有利于社会和市

场的配置，依靠个人“现状偏好”“权利表达惰性”及“生活成本控制”原理推测信息主体有限地行使

拒绝权，从而降低个人信息保护在内的社会运行成本。〔１５〕

（三）“内外交困”：已公开个人信息处理规则构造的样态检视

１．已公开个人信息处理规则体系的内生性问题

《个保法》第１３条和第２７条对已公开个人信息处理做出了不同于非公开个人信息处理的规

定，形成了较为独立的规则体系。虽然概括性法律规定有助于应对个人信息处理场景中的复杂问

题，但是可能引发司法裁判的不适。“贝尔塔案”是被告收集转载了已经公开的裁判文书，原告要

求删除裁判文书的案件。〔１６〕一审法院认为：被告“以营利为目的，转载裁判文书，并未获得中国裁

判文书和人民法院公告网主办单位的授权，亦未征得当事人同意，其行为构成非法使用他人个人

信息”。二审法院认为转载的法律文书是基于司法解释的强制性规定而合法公开的，即使被告的

转载行为以营利为目的也不构成侵权。一审和二审法院得出不同结论的原因是对个人信息已公

开是否为合法处理事由，以及以营利为目的处理基于非营利目的而公开的个人信息是否合理存在

分歧。

“在合理范围内处理”“个人自行公开或者其他合法公开”“个人明确拒绝”“对个人权益有重大

影响”的内部逻辑关系有待厘清。比如对于“在合理范围内处理”与“对个人权益有重大影响”的关
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马新彦、刘睿佳：《已公开个人信息弱化保护的解释论矫正》，载《吉林大学社会科学学报》２０２２年第３

期，第６３页。

美国并不重视已公开个人信息的保护，《加州消费者隐私法》和《加州隐私权法》直接将已公开数据排除

在个人数据范围之外，《统一个人数据保护法》明确规定不保护已公开个人数据。

参见张薇薇：《公开个人信息处理的默认规则———基于〈个人信息保护法〉第２７条第１分句》，载《法律科

学》２０２３年第３期，第７３页。

同上注，第６８页。

参见江苏省苏州市中级人民法院民事判决书，（２０１９）苏０５民终４７４５号。



系，有学者认为二者交叉。〔１７〕对个人权益有重大影响属于信息处理超过合理范围，个人信息处理

在合理范围内不会对个人权益有重大影响。〔１８〕司法裁判采取了不同的立场。“汇法正信案”和

“贝尔塔案”相似。“贝尔塔案”的二审法院认为，被告转载和再次公开裁判文书对原告就业及生活

造成了重大影响，拒绝予以删除违反了合法性、正当性和必要性原则。“汇法正信案”的法院认为：

“被诉的行为对其（原告———引者注）生活带来困扰，但并未向法庭阐明其比公共利益更为迫切需

要保护的重大利益或合理理由。”〔１９〕

２．已公开个人信息处理规则体系的内外互生性问题

欧盟《一般数据保护条例》规定，已公开个人数据不受第９条第１款（禁止处理个人敏感数

据）的限制可被处理，但是须遵循非公开的个人数据一般处理规则。根据第８６条之规定，即使

处理官方合法公开的个人数据，同样需要遵守《一般数据保护条例》有关权利和义务的规定。我

国《个保法》对于个人信息处理规则（第二章），及个人在信息处理活动中的权利规范（第四章）是

否适用于已公开个人信息处理未明确规定，导致“特别”规则与“一般”规则之间的适用关系较为

模糊。

首先，《个保法》第１３条、第２７条与其他规则之间的关系较为含糊。比如第２７条规定的个

人明确拒绝权与《个保法》第４４条、第２４条规定的个人信息拒绝权，以及与《个保法》第４７条规

定的个人信息删除权是何关系有待明确。又如“贝尔塔案”和“汇法正信案”的原告皆要求删除

包含个人信息的裁判文书。原告是在行使个人拒绝权，还是个人信息删除权？看似毫无差别，

实则有天壤之别。依据第４７条的规定，个人信息删除权行使必须满足相应的条件。第２７条对

个人明确拒绝权的行使未设置限制条件，即只要个人明确拒绝，信息处理者应该停止处理已公

开的个人信息。

其次，《个保法》第２７条与《民法典》第１０３６条的关系尚不明晰。第１０３６条将“信息已公开＋

合理（范围）处理＋个人未明确拒绝＋处理该信息未侵害信息主体重大利益”作为不承担民事责任

的条件，但是未将其如同第１３条一般列为个人信息处理的合法性基础取得要件。这意味着《民法

典》为已公开个人信息处理设定了“个人拒绝”及“信息处理行为侵害个人重大利益”时不得处理，

否则信息处理者承担民事责任的例外规定。该条款与第２７条如何一起适用？比如依据第１３条和

第２７条，已公开个人信息处理即使对个人权益有重大影响也可依据信息主体同意而获得合法性，

但是是否需要依据第１０３６条承担民事责任？

三、已公开：个人信息合法处理的事由

解决上述问题，需要对已公开个人信息处理规则依据其构造逻辑进行层次性的解读。“已公

开”于第一层级决定了个人信息处理具有合法性基础，其充当合法处理事由的主要根据是个人信

息自决权。对“已公开”的内涵和外延之界定决定着个人信息可被处理的限度，以及个人信息保护

的强度。这是解读已公开个人信息处理规则及适用必须解决的前提性核心命题。

（一）个人信息自决权：已公开作为个人信息合法处理事由的根据

“已公开”作为豁免于同意规则的合法处理事由之根据是个人信息自决权：个人自行公开的个

·６３１·
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〔１７〕

〔１８〕

〔１９〕

参见刘晓春：《已公开个人信息保护和利用的规则建构》，载《环球法律评论》２０２２年第２期，第６３页。

参见张新宝：《〈中华人民共和国个人信息保护法〉释义》，人民出版社２０２１年版，第２２２页。

北京市第四中级人民法院民事判决书，（２０２１）京０４民终７１号。



人信息处理合法性基础主要源于信息主体公开个人信息的行为表明其同意他人处理其个人信息，

并非因为自行公开个人信息的行为导致个人丧失了信息权益，〔２０〕客观公开的状态致使个人信息

成为他人可处理的公共资源，〔２１〕但并不代表个人放弃了信息权益，仅意味着个人基于信息自决权

而决定自己信息被公开，并预见、容忍他人再次处理个人信息。同意规则奠定了个人信息保护体

系，也是个人信息自决权实现的基础，他人处理其个人信息具有合法性基础的根源是宽泛同意中

的推定同意和动态同意，〔２２〕即根据个人公开信息的行为假定信息主体已经同意或拟制同意处理

其个人信息。正因如此，《个保法》第２７条规定信息处理对个人权益有重大影响时需信息主体同

意，并且个人可拒绝处理其个人信息。

在其他已合法公开的个人信息处理中，“已公开”作为豁免适用同意规则的合法处理事由的法

理多认为是“基于一致利益保护目的的豁免”〔２３〕，即强制公开个人信息再处理基于二次处理目的

与初次公开目的一致而豁免同意。这种观点存在自相矛盾的嫌疑：既然不存在同意的基础，为何

是豁免同意？豁免同意只意味着获取同意负担的减免，不代表此负担不存在。恰恰相反，仍然是

因为个人信息“已公开”而被允许处理，只不过在诸如公开裁判文书、企业登记注册信息等法律强

制公开场景中，是基于开放同意而允许他人处理已公开个人信息，即这些个人信息存储在开放的

数据库平台中，大众可自由获取；〔２４〕在基于公共利益需要公开个人信息场景中，比如疫情流调，不

排除个人自愿公开，此时可能回归到推定同意视阈中。

（二）“扩充”合法处理事由：已公开的误解

在“ｃｈｉｎａｒｅｎ校友录案”中，孙某将其姓名、个人证件照上传至ｃｈｉｎａｒｅｎ校友录网站。２０１２—

２０１３年间，该网站对外停止访问。２０１８年，孙某通过百度检索自己的姓名，发现个人证件照置于

百度图片搜索结果中，认为其合法权益受到侵害，遂要求百度公司删除证件照及其姓名的关联关

系，百度未予理会。法院认为：“校友录网站主要用于实现校内社群社交功能，用户在此网站内上

传头像，一般系为寻找同学、好友等，在部分熟知人群范围内开展社会交往，而非进行陌生人交友，

或基于言论传播、宣传推广等目的进行全网公开信息发布，故原告主张的事实具有一定合理性。”

由于孙某只在一定权限范围内公开个人信息，百度客观上导致该信息在原告授权范围之外被公

开，属于超范围使用涉案信息，在孙某要求删除后仍然不删除，故构成侵权。〔２５〕

法院认为构成侵权的理由不是被告处理了在特定范围内公开的个人信息，而是被告超过范围

使用后未依照孙某的主张删除。法院认为在一定范围内公开也是公开，而不是一定要向不特定的

人公开。否则完全可以以未获得孙某同意为由认定个人信息处理不具备合法事由。法院做出裁

判的理由值得商榷：“ｃｈｉｎａｒｅｎ校友录”早已不对外开放，表明其运营商北京搜狐互联网信息服务有

限公司拒绝处理其服务器内的数据；孙某将其个人信息上传至“ｃｈｉｎａｒｅｎ校友录”用于寻找同学，其

·７３１·
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〔２０〕

〔２１〕

〔２２〕

〔２３〕

〔２４〕

〔２５〕

参见张忆然：《大数据时代“个人信息”的权利变迁与刑法保护的教义学限缩———以“数据财产权”与“信

息自决权”的二分为视角》，载《政治与法律》２０２０年第６期，第５９页。

见前注〔６〕，高富平文，第９４页。

“所谓宽泛同意是一个框架性、描述性概念，泛指对信息披露和同意标准的要求较低的高度概括的知情

同意模式”，具体形式包括推定同意、空白同意、开放同意、概括同意。参见田野：《大数据时代知情同意原则的困

境与出路———以生物资料库的个人信息保护为例》，载《法制与社会发展》２０１８年第６期，第１３４页。

宁园：《“个人信息已公开”作为合法处理事由的法理基础和规则适用》，载《环球法律评论》２０２２年第

２期，第７２页。

见前注〔２２〕，田野文，第１３４页。

参见北京互联网法院民事判决书，（２０１９）京０４９１民初１０９８９号。
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