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问题与新解：刑事电子数据的

最佳证据规则

———基于４８６份裁判文书的实证分析
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摘要　由于电子数据具有虚拟性、可复制性、相对独立性等特点，传统最佳证据规则难以顺畅适

用。通过对４８６份裁判文书的实证分析，可发现刑事司法实践中主要以扣押、封存原始存储介质来满

足最佳证据规则。但该做法不仅与电子数据特性相冲突，还会造成诉讼活动的障碍，从长远来看，也

背离数据司法的趋势。证据材料说和原件规则是造成电子数据最佳规则适用现状的根本缘由。学界

提出的拟制原件说、置换原件说等不同观点，可划归为优化原件规则和重新解读最佳证据规则两条路

径。鉴于最佳证据的概念可塑性强，故有必要重新解读该规则，但应辅以“电子数据信息完整”的新标

准。新标准下具备原始性和完整性的电子数据即为最佳证据，审查时可采用比对完整性校验值、区块

链存证等方法，而扣押、封存原始存储介质仅是诸多方法之一，具体如何选择应由司法人员结合“成

本、准确性、效率”标准确定。

关键词　电子数据 最佳证据规则 信息完整 原始存储介质

一、引　　言

证据是认定案件事实的关键所在，也是实现司法正义的基础前提。为了确保案件事实的准确
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认定，《刑事诉讼法》第５０条明确规定证据必须查证属实。这要求证据具备客观真实性，而不能是

虚假的或伪造的。距离案件事实越近的证据被外界所介入的因素越少，其具有的证明价值越高，

能够更好地证明案件事实。相反，如果证据并非直接来源于案件事实，而是经过复制、转述等环

节，那么它只能是传来证据而不是原始证据。于是乎，一条古老的证据法原则应运而生，它要求提

交的证据必须具备原始性，而不能仅出示次要证据。〔１〕随着社会的不断发展，该原则演变为了具

有强制性效力的法律规则，即最佳证据规则（ｔｈｅｂｅｓｔｅｖｉｄｅｎｃｅｒｕｌｅ）。如今，最佳证据规则已经成

为全球各国诉讼法公认的法律规则之一，在案件事实认定方面发挥着积极作用。一般来讲，该规

则要求当事人在诉讼中必须提交最符合争议事实本身性质的证据（如原始文书），以便更准确地认

定案件事实进而确保司法裁判的正确性。但该规则并非没有例外，各国立法大多通过“原则＋例

外”的模式认可了特定情形下复印件的证据资格，使得其灵活性大大增强，如美国《联邦证据规则》

１００２规则明确规定：“为证明书写品、录制品或者影像的内容，应当提供其原件，本证据规则或者

联邦制定法另有规定者除外。”〔２〕同时，１００４—１００７规则规定了几种例外情形，如原件已经丢失或

被损坏（不能是证据提供者恶意为之），复制件得到对方当事人的书面自认等。得益于此，最佳证

据规则一开始未在刑事诉讼的适用中遭遇明显障碍，亦未引发热议。

然而，自电子数据出现后，最佳证据规则如何适用的问题出现诸多争论。有学者认为最佳电

子数据的认定应采用原始载体说，即“电子数据原件是指最初生成的电子数据及其首先固定所在

的各种存储介质”。〔３〕但也有学者主张弃用电子数据原件的说法，不再对电子数据进行原件与复

制件的区分。〔４〕在域外，电子数据最佳证据规则的适用亦未形成共识，出现了拟制原件说、置换

原件说等观点，已经严重阻碍到电子数据证明价值的充分实现。同时，通过对刑事司法案例进行

实证分析，可发现理论争鸣亦影响到实践运用，诸多当事人选择将电子数据打印为书面材料提交，

有意规避最佳证据的认定问题。〔５〕但这看似“可行”的做法，却压制了电子数据的独立证据地位，

导致其与书证的界限不清，难以实现其特有的证明价值。刑事电子数据最佳证据规则的适用问题

已是当下司法实践的难点之一，刑事电子数据与最佳证据规则两者的协调适配更是理论与实务面

临的迫切课题。〔６〕基于此，笔者拟通过实证分析明确刑事电子数据最佳证据规则的适用现状与

问题，而后重新解读该规则以使两者能够相互适配，以期充分发挥电子数据的证明价值，为实现司

法正义提供坚实基础。

二、刑事电子数据最佳证据规则的适用现状

（一）案例选取与样本情况

案例是事实与法律的桥梁。通过分析案例，一方面可有效掌握司法现状，为实现理论与实践的协
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王进喜：《美国〈联邦证据规则〉（２０１１年重塑版）条解》，中国法制出版社２０１２年版，第３３６页。

刘品新：《论电子证据的原件理论》，载《法律科学》２００９年第５期，第１２０页。

参见刘品新：《中国电子证据立法研究》，中国人民大学出版社２００５年版，第２１０页。

有学者通过对１０９２份刑事案例进行分析，发现电子证据运用存在复制件化情况，主要以打印件、复印

件、网页截屏等方式提交，质证和认证也是如此。参见刘品新：《论电子证据的理性真实观》，载《法商研究》２０１８年

第４期，第６１页。

参见汪振林：《电子数据原件问题研究》，载《重庆邮电大学学报（社会科学版）》２０１２年第５期，第３３页。



调适配提供方向；另一方面还可吸收归纳实践经验，在理论、实践与立法之间建立起良性互动。〔７〕故

笔者决定引入实证分析方法来明确刑事电子数据最佳证据规则的适用现状，同时也为重新解读该

规则提供经验。结合本文的研究主题，笔者以“电子数据”“真实性”“原件”为关键词，在北大法宝

数据库上共检索到６０８份刑事案例（截止到２０２３年５月６日），去除无关联样本（原件并非针对电

子数据）和无效样本（未提及电子数据原始性）后，得到有效样本共４８６份。作为典型的证据规则，

最佳证据规则不仅会规范诉讼当事人的证据收集、证据展示、证据质证等行为，更为主要的是其也

会规范法官的审查判断行为。因此，欲全面、客观地分析最佳证据规则的适用现状，首先应对控诉

方的证据收集和证据展示行为进行分析，把握其对于最佳电子数据的认定情况。其次，对辩护方

的质证理由进行分析，探求其对最佳电子数据的理解。最后，对法官就最佳电子数据的审查判断结

果进行分析，明确司法裁判的整体现状。考虑到电子数据类型存在多样化、多态化情况，例如其中存

在手机数据、云数据、聊天记录等。为了更有条理、清晰地呈现和分析最佳证据规则的司法现状，有必

要先对电子数据类型作大致分类。目前，主流做法是按照依存的信息技术，将电子数据分为电子通信

证据、计算机证据、互联网证据、手机网证据和其他电子证据。〔８〕基于此，笔者将检索到案例中的数

据分为手机数据、电脑硬盘数据、邮箱数据、网络数据四种，〔９〕它们的出现次数具体如下：

图１　各类电子数据出现次数 〔１０〕

（二）电子数据最佳证据规则的现状分析

事实上，控辩双方及法官在电子数据最佳证据规则的适用上是存在一定共识的，否则诉讼活

动几乎不可能顺利完成。在开展实证分析前，笔者初步猜测手机数据、电脑数据主要通过扣押、封

存原始存储介质来保障原始性，而邮箱数据和网络数据可能更多的是通过在线提取、远程勘验并

由见证人、被告人签字确认等方式。但从归纳情况来看，以上猜测并未全部应验，具体而言：

（１）为了确保电子数据的原始性，侦查机关在收集证据时不论是手机数据、电脑数据，抑或邮箱数

据、网络数据，都会尽可能地扣押、封存原始存储介质，并制作相应的搜查、扣押文书。但公诉机关

在法庭展示时，出于方便和直观的考虑，经常提交的是打印件、截图或者侦查机关的取证笔录、情

况说明等材料，存在电子数据运用复制件化的情况（见图２）。
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参见胡云腾：《新时代的案例研究与案例法学研究》，法律出版社２０２０年版，第１６页。

参见刘品新：《电子证据法》，中国人民大学出版社２０２１年版，第６页。

手机数据指手机录音录像、手机文档、短信等数据；电脑数据指电脑日志、电脑文档、服务器数据等数据；邮

箱数据是指邮件收发时间、地址、内容等数据；网络数据是指聊天信息、转账记录、银行流水及其他数据。

由于很多案件涵盖两个或两个以上的数据类型，而且各类数据之间可能出现交叉，所以会出现总和超额

的情况。



图２　电子数据的取证方式和举证方式 〔１１〕

　图３　辩护方的质证理由

（２）在法庭上，当辩护方对控诉方提交

的电子数据进行质证时，主要以原始存储介

质未扣押封存、远程勘验行为违法、封存记录

缺失等理由主张其违反了最佳证据规则，进

而请求法院否认相关证据的证据资格。其

中，原始存储介质未扣押、封存的质证理由在

２６８份案例中出现，占到近六成的比例，足以

反映辩护方对于最佳电子数据规则的理解。

（３）在面对控辩双方提交的电子数据原

件或复制件时，法官很多时候并未做严格区

分，尤其是在原始存储介质已经被扣押、封存的情况下。统计结果显示，４１７份案例中法官对控诉

方提交的电子数据原件及复制件予以了采信；５８份案例中，法官会对电子数据原始性、真实性抱有

怀疑，要求控诉方进行补正或解释说明，但最后基本上都会采信。只有极个别案例中，法官以控诉

方提交的并非电子数据原件为由，否认了相关电子数据的证据资格。为了更好地呈现这一结论，

有必要挑选几起典型案例作为例证，具体如下：

表１　法官对涉案电子数据的采信类型

案　　例 控方举证类型 辩护方质证理由 法院采信情况

汪某、丁某非法采

矿、非法占用农用

地案 〔１２〕

被告人电脑中存

储的公司账目资

料的打印件

收集电子数据时未封存

原始储存介质，导致相关

数据的真实性存疑

应当采信：取证人员对涉案相关电脑依

法进行搜查、扣押，并委托网安支队调取

了相关数据，其内容真实、完整，可作为定

案证据使用

邓某某等组织、领

导传销活动案 〔１３〕

被告人手机中的

录音、聊天记录的

打印件

扣押、勘验电子数据的行

为违法，导致其原始性、

真实性存疑

补正后采信：原始数据虽已删除，但侦查

机关提取了澳博ＡＰＰ程序后台的备份数

据，并进行了鉴定与说明。现无任何证据

表明其有删改情形，故应作为定案证据
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同理，相当数量的案件中不仅出现一种举证方式，有的电子数据在扣押、封存原始存储介质后，不仅会刻

录光盘移送鉴定，还会制作打印件以便当事人及法官阅读与审查，故存在总和超额的情况。

参见安徽省马鞍山市雨山区人民法院一审刑事判决书，（２０１９）皖０５０４刑初７８号。

参见四川省成都市中级人民法院二审刑事裁定书，（２０２１）川０１刑终７３３号。



续　表

案　　例 控方举证类型 辩护方质证理由 法院采信情况

马某等侵犯公民

个人信息案 〔１４〕

被害单位的服务

器 日 志 的 刻 录

光盘

本案侦查机关通过勘验

取得被害单位服务器日

志不具有原始性、真实性

不予采信：本案公安机关仅对被害公司

提供的服务器日志进行了勘验检查，没有

对其真实性、原始性进行核对，亦未作出

合理说明，故本院对服务器日志的真实性

不予确认

　　综上可见，刑事司法实践中控诉方主要是通过扣押、封存原始存储介质来满足最佳证据规则。

辩护方质证和法官审查电子数据原始性时，亦着眼于此。有观点可能提出质疑：明明控诉方在法

庭上提交的主要是打印件、截图等复制件，法官也很少否认这些复制件的证据资格，怎么能说主要

以扣押、封存原始存储介质来满足最佳证据规则？答案并不复杂。控诉方之所以在法庭上提交复

制件，是因为其已经扣押、封存甚至移送了涉案电子数据的原始存储介质，可以随时核对。同理，

法官也是认识到这一点，才会采信涉案电子数据的复制件。而一旦控辩双方对复制件的资格产生

激烈争论，法官便会当庭核对、辨认甚至委托司法鉴定等。当然，扣押、封存原始存储介质的取证

方式并非绝对意义上的唯一方法，一旦原始存储介质由证人、被害人、第三方等主体掌握或处于境

外难以取得时，侦查机关也会选择直接调取数据或远程勘验，并以调查通知、只读数据等方法辅助

证明。此举契合“两高一部”《关于办理刑事案件收集提取和审查判断电子数据若干问题的规定》

（以下简称《电子数据规定》）第８条规定所要求的“以扣押原始存储介质为原则”。有观点就此认

为，法律规范中的周延规定使得最佳证据规则能够适应复杂的具体情况，因而在刑事司法实践中

并无适用障碍问题。〔１５〕笔者持保留意见。实践做法与法律规范相一致仅能说明实践做法具有合

法性，至于是否具备合理性还需审查规范内容本身。以行为的合法性论证其合理性，本质上是默

认法律“至善至全”，而这显然违背社会不断发展的客观规律以及立法需与时俱进的基本法理。

三、刑事电子数据最佳证据规则

适用现状的问题分析

　　刑事司法实践中将扣押、封存原始存储介质作为满足电子数据原始性的原则性做法，潜意识

里是将原始存储介质作为电子数据原件。喻海松指出，因为不存在原始电子数据这样一个概念，

所以最佳证据规则在电子数据领域主要通过原始存储介质来实现。〔１６〕占善刚也认为，对于电子

数据的最佳证据规则，我国采取了原件的判断标准，而所谓的原件即是电子数据存储载体的原

件。〔１７〕在笔者看来，将原始存储介质作为原件的做法逃避了最佳证据规则与电子数据不相匹配

的现实，尽管其能在一定程度上解决最佳证据的认定问题，但无法平息理论争议。从长远来看，该

做法与数据司法的趋势相悖，难以满足未来诉讼活动的需求，亦会阻碍电子数据“证据之王”地位

的实现。
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参见北京市朝阳区人民法院一审刑事判决书，（２０１９）京０１０５刑初２７８８号。

参见喻海松：《刑事电子数据的规制路径与重点问题》，载《环球法律评论》２０１９年第１期，第４０—４１页。
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（一）问题之一：与电子数据特性相冲突

传统最佳证据规则认为，只有直接源于案件事实并以最初样态存在的证据才是最佳证据，一

旦证据为人所篡改，其便会丧失原始性。故最佳证据需具备以下特点：一是可视读性，能够为人所

观察和理解；二是蕴含证明价值，能够发挥证明案件事实的作用；三是原始性，保持最初样态而未

被人为篡改。对于物证、书证等传统实物证据来讲，以上要求并不苛刻。但电子数据所具有的虚

拟性、可复制性等特点，使得其与传统最佳证据规则相互冲突，导致该规则难以顺畅适用。

首先，从本质上讲，电子数据是以数字化形式存储、处理、传输的二进制代码（０和１）。二进制

代码才是电子数据严格意义上的“最初样态”。但二进制代码无法为人的肉眼所直接观察，如ＣＤ

光盘只有通过光学显微镜放大到约２０００倍时，才能看到存储信息相应的物理痕迹。传统最佳证

据规则下的电子数据原件在诉讼活动中并无实质意义，因为其并不具备可视读性。刘品新指出，

电子证据必须以显示或打印的方式才能为人所感知，所以即便将电子证据的原始载体拿到法庭上

可能也没有实际意义。〔１８〕汪振林亦认为，电子数据并不存在传统意义上的原件，作为证据使用的

电子数据绝大多数场合也都不是最初生成的电子数据。〔１９〕

其次，原始存储介质本身并无证明价值，真正发挥证明作用的是其中蕴含的数据信息。传统

最佳证据规则适用于刑事电子数据上时，却忽略了这一点，导致过高地评价扣押、封存原始存储介

质的积极作用。电子数据的信息内容可被完全复制，原始存储介质中的电子数据并不一定优于其

他介质中的电子数据。司法实践中的镜像复制，就可将操作系统可见和底层不可见数据一个比特

一个比特地一起全部复制下来。镜像复制后的数据与原数据具备相同的证明价值。最高人民法

院在证据运用的实务问答中也提到，电子数据内容可与原始载体分离，并可多次复制到其他载体，

如果只认可原始载体中的电子数据，会将相当数量的电子证据排除在案件事实证明之外。此外，

介质载体的自然寿命有限。以电脑硬盘为例，理论上最长年限通常不超过１０年，如果将其识别为

原件，我们就不得不面临“原件”必定消失的事实。

最后，电子数据虽然被归为实物证据，但其与物证、书证等传统实物证据有明显区别，集中

表现在内容与载体的关系之上。传统实物证据的内容和载体是统一的，载体的改变会引发内容

的改变，反之亦然。而电子数据具有相对独立性，其内容可依附于载体而存在，也可与载体相分

离。分布式信息处理的云计算更是使得电子数据不存在所谓的原始存储载体。由此，完全可能

出现电子数据内容被删减、修改，而载体未发生任何变化的情况。司法实践中即便扣押了原始

存储介质也难以保障电子数据内容真实，如快播案中涉案服务器虽被扣押但未能得到妥善封存

保管，无法保障其中的淫秽视频未被人为删减或替换，故只得通过后续的司法鉴定进一步

确认。〔２０〕

（二）问题之二：造成诉讼活动障碍

最佳证据瑕疵较少且证明价值较大，将其用于案件事实的证明可有效推进诉讼活动，并提高

证据审查判断环节的程序质量。但如果以扣押、封存原始存储介质来满足电子数据的最佳证据规

则，不但会导致以上意图落空，还会造成诉讼活动障碍。

其一，扣押、封存原始存储介质多有不便且易引起权利纠纷。不可否认，扣押、封存原始存储

介质可以减少因硬盘破坏、数据覆盖等原因而出现电子数据失真的风险，也符合侦查人员在长期
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证据收集活动中形成的习惯和经验。〔２１〕但同时，该做法也存在着诸多问题，不利于诉讼活动的有

效推进。具体来讲：（１）以原始存储介质满足最佳证据规则，需要司法机关长期保存相关介质载

体。对电子数据进行鉴定时，还需要提供镜像载体。简言之，司法机关要支出一笔相当巨大的费

用来维持诉讼活动，而这一负担又被信息数字化趋势以及与日俱增的案件数量进一步加重。

（２）原始存储介质的识别存在争议，比如被告人与证人的聊天记录会在双方手机、腾讯公司的后台

服务器留有痕迹，那么究竟哪一个是原始存储介质？对此，司法实践尚无统一结论。（３）原始存储

介质本身具有财产价值，其中还会存储与案件无关但属于个人隐私的信息，极易引发权利纠纷。

杨某、李某开设赌场案中，〔２２〕侦查机关就没有扣押、封存腾讯公司存储相关数据的服务器。究其

原因，一是考虑到该服务器属于腾讯公司的合法财产，而腾讯公司并非本案的当事人；二是服务器

中还存储了其他案外人的相关信息，他们的隐私权不应被侵犯。

其二，加重证据审查失范情况。对原始存储介质有过高程度的追求和依赖，无形中提高了电

子数据的使用要求。在一起猥亵儿童案中，由于公诉机关提交的微信聊天记录是证人自己打印

的，且未移送原始存储介质，法官就此排除了相关证据。〔２３〕但法官完全可以借助司法鉴定进行审

查，仅以原始存储介质未扣押否认电子数据的真实性并不妥当。如前述，当确实无法扣押原始存

储介质时，侦查机关会采用直接提取、打印、拍照等方式提交复制件，进而发挥涉案电子数据的证

明价值。此外，在面对辩护方提出的质疑时，多数裁判文书未能说明理由，往往笼统采信控方证

据，如“本院认为，根据扣押笔录、情况说明等证据，足以证明公安机关依法对涉案电子数据的原始

存储介质进行了扣押、封存，故相关数据真实可信，应当予以采信”。

（三）问题之三：背离数据司法趋势

从长远来看，越来越多的电子数据会被用于诉讼活动之中，成为案件事实认定的主要依据。

如果继续维持以扣押、封存原始存储介质来满足最佳证据规则的做法，不但无法消除上文提及的

两大问题，还会背离数据司法趋势，阻碍数字法治建设与数字正义的实现。以电信网络诈骗犯罪

为例，此类案件的涉案人数多、涉案范围广，会产生相当数量的电子数据，这些数据往往碎片化地

存储于不同主体、系统之中，扣押、封存原始存储介质的难度成几何倍增加，基本上不可能做到。

其中，可能还会存在大量没有原始存储介质的电子数据，只能进行线上的镜像提取。除此之外，网

络信息技术的更新迭代，也将刑事诉讼的场域从线下扩展到了线上，对证据材料提出了电子化的

要求，将目光集中于证据所蕴含的信息之上，而不再僵硬地追求其原始载体。２０２１年最高人民法

院发布的《人民法院在线诉讼规则》（以下简称《在线诉讼规则》）第１条规定，在线诉讼活动与线下

诉讼活动具有同等法律效力，第１２条和第１３条更是明确赋予了电子化材料“视同原件”的效力。

也许会有观点提出质疑，《电子数据规定》第１条规定：“以数字化形式记载的证人证言、被害

人陈述等证据，不属于电子数据。”因此，不应以电子化材料强调信息内容而非原始载体的原件认

定趋势来驳斥电子数据最佳证据规则的适用现状。对此，笔者难以苟同。首先，在线诉讼中提交

的证据材料包括电子化材料和电子数据，故电子化材料强调信息内容而非原始载体的原件认定趋

势实际上与电子数据并无不同，均主张关注证据信息本身；其次，《电子数据规定》第１条也指出，
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谢登科认为“以扣押原始存储介质为原则”的做法，具有三方面的合理性：一是符合最佳证据规则提供

证据的原件或者原物的要求；二是符合电子数据收集的主体现有能力水平和素质状况；三是符合电子数据发展的

必然趋势。参见谢登科：《电子数据的鉴真问题》，载《国家检察官学院学报》２０１７年第５期，第５７—５８页。
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确有必要的，对电子化材料的审查可以参照适用该规定。这说明电子化材料和电子数据之间的差

异没有想象中那般大，例如胡铭、谢登科等人均主张扩大电子数据的概念，网络信息技术生成的能

够证明案件事实的材料，均应纳入电子数据范畴；〔２４〕最后，网络信息技术已经能在很大程度上保

障电子数据的真实性，如去中心化的区块链技术具有防篡改性，涉案电子数据一旦入链即可保真，

扣押、封存原始存储介质反而会浪费诉讼资源，得不偿失。

综上，可以发现原始存储介质在保障电子数据原始性上的确有着积极作用，但也存在着多方

面的问题，不宜作过高评价。当下，亟须基于电子数据的特性与数据司法的趋势，重新思考最佳证

据规则的适用路径，使这一“古树”在电子数据“枝芽”上生发“新花”。

四、刑事电子数据最佳证据规则适用现状的成因

对于刑事电子数据最佳证据规则的调整适用，首先要明确司法实践中以扣押、封存原始存储

介质来满足该规则的背后成因。笔者认为成因集中在两方面：一是受证据材料说的影响，更关注

证据的外在形态；二是将原件规则等同于最佳证据规则，进而以载体形式认定证据原件。

（一）证据材料说关注证据的外在形态

关于证据的本质问题，学界进行过热烈讨论并形成三种主流观点：一是事实说，该说认为证据

是一种使人相信另一种事实存在或者不存在的理由的当然事实；二是根据说，该说认为证据就是

足以使法院认定当时人主张为真实之凭据；三是材料说，该说认为一切能够证明案件事实的材料

都是证据。理论上讲，以上学说均有利弊，故没有所谓的正确答案。日本法学者田口守一就指出，

诉讼领域的证据是个多义词，有各种各样的定义。〔２５〕但从司法裁判角度讲，应当采用一个相对合

理的统一观点，以便司法人员进行证据的审查判断。结合我国《刑事诉讼法》第５０条第１款的规

定，可发现立法者选择了材料说，主张证据是一种可用于证明案件事实的材料。学界对于立法者

采用材料说的做法有诸多争论，如有学者认为：“以材料说代替事实说在证据法理论上具有重大意

义。它彻底颠覆了传统的证据理论，有助于对证据‘三性’问题进行反思清理……从而确立新的证

据理论和证据制度。”〔２６〕也有学者认为，证据材料说明显偏重实物证据和笔录类证据，而忽视了言

词类证据的重要性。〔２７〕出于对法规的尊重，证据材料说当下作为“权威”观点指导着实践活动，由

此埋下了电子数据最佳证据规则适用问题的伏笔。

根据《现代汉语词典》的界定，“材料是指可供参考或用作素材的事物或东西”。〔２８〕材料的分

类和识别主要基于事物的外在形态，如木材和石材就可从外在形态区分开来。材料说下的证据分

类也遵循此理。如物证是指以其外部特征、物质属性等证明案件事实的物品或痕迹。法院在对证

据进行审查判断时，也会对其所属的证据种类做出认定，以便准确开展证据的审查判断。韩旭指

出，证据作为一种材料，必须依赖于某种有形的载体，具有可视读性。〔２９〕在证据材料说的立场下，

人们会将目光聚焦于证据的外在形态。虽然电子数据本质上属于二进制代码，具有虚拟性特点，
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但其在物理空间仍以存储介质为依附对象。一旦存储介质被摧毁或破坏，存储于其中的电子数据

也会受到影响或污染而丧失真实性，如破坏电脑硬盘会导致部分数据永久丢失。因此，受证据材

料说的影响，司法人员便习惯性地关注证据的外在形态，具体到电子数据而言自然就是原始存储

介质。

（二）原件规则倾向以载体形式认定

１７００年，英国大法官霍尔特指出，诉讼当事人理应向法院提供最佳证据。至此，最佳证据规则

的概念被首次提出，但这个时期其定义较为模糊。１８世纪末，最佳证据规则有了明确定义，即以文

书内容在法庭上证明案件事实时，除了基于非人为蓄意或过失的原因，应当向法院提交原始文

书。〔３０〕事实上，传统意义上的最佳证据规则是一项专用于文书类证据的规则，又称“原始文书规

则”。之后受证据法发展的影响，最佳证据规则适用范围不再限于文书，而是逐渐包括了照片、记

录等以其信息内容证明案件事实的证据，同时也对最初证明力的机械认定进行了调整，原件规则

的称呼成为共识。而原件意指直接来自案件事实未经改动或变动的文件或物件。举例而言，在刑

事诉讼中公诉方如果要证明被告人伪造合同进行诈骗这一事实，则应当提交被告人犯罪所使用的

原始合同。在此基础上，原件被赋予了“最佳证据”的身份，人们也逐渐形成共识，即“原件＝具备

原始性的证据＝最佳证据”。因此，多数学者在论及最佳证据规则和原件规则时，存在混用情况。

证据原始性包括载体的原始性和内容的原始性。〔３１〕而传统实物证据的内容和载体是统一

的，载体的改变会引发内容的改变，反之亦然。由于载体的变化最为明显，能够为人的肉眼所捕

捉，故在判断传统实物证据的原始性时，人们主要是基于证据的载体形式。有学者指出：“对于纸

质文件来说，内容的原始性附着在形式的原始性上，人们可以借助形式的原始性来证实和确认内

容的原始性。”〔３２〕谢登科亦认为，传统实物证据的证据信息与形态具有一体性，这种一体性特征使

得证据“物”的形态真实性可以反映甚至决定其内容的真实性。〔３３〕当司法人员适用电子数据最佳

证据规则时，便会遵循相同的思维路径：首先，电子数据作为实物证据，其原始性包括存储介质的

原始性与信息内容的原始性；其次，存储介质的原始性会影响信息内容的原始性；最后，存储介质

的原始性容易识别与判断，电子数据的原始性判断自然围绕其展开，具体从是否扣押、封存原始存

储介质着力。

综上可知，司法实践中之所以以扣押、封存原始存储介质满足最佳证据规则，并不仅仅是出于

方便的考虑，而是受到证据材料说和原件规则的深层影响，后者才是造成司法现状的根本性缘由。

五、刑事电子数据最佳证据规则的观点聚讼

（一）电子数据最佳证据规则的现有观点

在认识到刑事电子数据最佳证据规则的适用问题后，国内外学者进行了反思，并提出几种不

同观点。具体而言，其一，拟制原件说。该说主张将原件进行扩大理解，不再限于自然意义上的原

件，而可以把精准复制的复制件包含在内。美国是代表性国家，《联邦证据规则》１００１（ｄ）将准确反

映电子数据信息的打印输出或者其他目的输出视为原件。规则１００３更是将副本的可采性提升到
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与原件同等程度。〔３４〕其二，置换原件说。加拿大的立法者认为，最佳证据规则的目的在于通过审

查证据记录的完整性来保障其真实性。但是，提供能够证明记录完整性的直接证据通常是不可能

的，需借助其他替代方式满足最佳证据规则。〔３５〕《统一电子证据法》第４条规定，在最佳证据规则

适用于电子记录的情形下，只要能够证明记录或存储该数据的电子记录系统的完整性，即满足最

佳证据规则的要求。其三，功能等同说。联合国国际贸易法委员会（以下简称“国贸会”）指出，如

果把原件界定为“信息首先固定于其上的媒介物”，则根本不可能谈及任何数据电文的“原件”。故

国贸会《电子商务示范法》第８条第１款规定：“如法律要求信息须以其原始形式展现或留存，下列

情况中的数据电文即满足要求：（ａ）有办法可靠地保证自信息首次以其最终形式生成，到作为一项

数据电文或充当其他用途之时起，始终保持完整性；（ｂ）如要求将信息展现，可将该信息展示给观

看信息的人。”〔３６〕其四，分层说。刘品新认为，电子数据包括电子物证、电子书证、电子证人证言等

不同类型，应当采用不同的原件标准，如电子物证应以电子数据载体为原件，而电子书证要区分报

道性书证与处分性书证、电子原本与电子复本等。〔３７〕其五，认证说。汪振林认为，在电子数据场

合适用最佳证据规则时，重要的不是追究原件，而是原件背后的价值———原本性。〔３８〕只有获得认

证的电子数据（具备原本性）才是最佳证据。认证要求包括内容同一性证明、制作者真实身份证明

以及制作时间证明。其六，事后校验说。占善刚认为，原件规则无法对电子数据起到应有作用，而

需改良最佳证据规则，即从事前的原件规则转向事后的校验规则。〔３９〕具体来讲，对于随原始存储

介质移送的电子数据，重点审查原始存储介质是否通过只读程序处理；对于无法移送原始存储介

质的电子数据，则应当通过审查完整性校验值、可信时间戳等方法来判断原始性。

（二）优化原件规则与重新解读最佳证据的路径分化

事实上，以上六种观点中的部分观点内核基本一致，完全可以进行“合并同类项”，划归为两条

不同的优化路径，进而突出现有观点的本质，为后来者的理论研究提供条件。

第一条路径是扩大原件范围，优化传统原件规则。拟制原件说和分层说可归入此类，但由于

两者的扩大方法不同导致面临的诘难有所差别。拟制原件说将精确复制的副本视为原件，但一方

面没有给出识别标准，另一方面还要处理原件与精确复制的副本之间的优先可采性问题；分层说

依据电子数据类型认定原件，具有较强的操作性，但存在两方面不足：一是根据类型认定原件致使

电子数据没有统一的原始性标准，内部过于复杂不成体系；二是以传统证据分类区分电子数据类

型本身并不合理，会无限扩大电子数据的范围而使其挤压其他法定证据的空间。而且像电子证人

证言、被告人陈述这类言词证据本来就不需遵守原件规则，该类证据没有所谓的原件。

第二条路径是放弃原件概念，重新解读最佳证据规则。置换原件说、功能等同说、认证说和事

后校验说则可归入此类。同理，由于四种学说采取的方法不同，其优势和弊端也各有千秋。置换

原件说在面对电子数据适用最佳证据规则的尴尬时，放弃区分原件与复制件，选择从技术层面上
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要求电子记录系统的完整性。其本质是以环境证据的原始性替代直接证据的原始性；〔４０〕功能等

同说则从证明价值切入，将具备完整性和可视读性的电子数据视为最佳证据，但要求同时具备完

整性与可视读性并不妥适，并非所有类型的电子数据都需要翻译，是否具有可视读性与是否为最

佳证据并不相干；认证说透过原件形式把握住了具有意义的原件价值（原本性），主张经过认证的

电子数据才是最佳证据。但可惜的是，未提供证明原本性的有效方法。此外，该学说将制作者真

实身份保证和制作时间保证纳入原本性考量范围并不恰当，部分电子数据是系统自动生成的，并

无制作者，而制作时间的标准没有独立意义；事后校验说虽然关注到最佳证据的证明问题，主张通

过数据只读、哈希值校验等方法进行证明，但却忽略了标准问题，即事后校验要达到什么程度才算

最佳证据。

六、“电子数据信息完整”标准之新解

面对优化原件规则与重新解读最佳证据规则这两条不同路径，笔者最终选择了后者。虽然优

化原件规则也能在一定程度上解决最佳电子数据的认定问题，如区分自然意义上的原件和法律意

义上的原件，将精确复制的复印件在法律上拟制为原件对待。但事实上，保留原件概念存在诸多

隐患。首先，尽管借助法律拟制可以扩大原件的认定范围，但仍要优先明确自然意义上的原件，之

后才能进行拟制原件的判断。而自然意义上的原件很多情况下存在识别上的困难，如区块链上原

始生成的电子数据，一开始就因共识机制的影响而在多个节点同步记录并存储，相关信息完全一

致，此时便难以识别自然意义上的原件。其次，原件的语义所能够涵盖的范围有限，主要是指文

书、照片、记录，难以应对未来数据司法的不确定性。相比之下，最佳证据的可塑性较强，既可以指

理论上的最佳证据，也可以包括现有的最佳证据，语义内涵更为灵活。英国法学界普遍认为，最佳

证据是指在具体情形下不存在更好的证据时，它是证明案件事实最有效的证据。〔４１〕重新解读最

佳证据规则不仅能解决当下问题，还可为将来其他法定证据留下适用空间。但重新解读最佳证据

路径下的现有学说均有缺陷，即便选择该路径亦需作进一步完善。笔者认为，可采用“电子数据信

息完整”的新标准认定最佳电子数据，即只要能证明涉案刑事电子数据的信息内容始终保持完整

性，其即为最佳电子数据。

（一）“电子数据信息完整”标准的正当性论证

“电子数据信息完整”的新标准并非随意提出，其背后有着深厚的正当性基础，能够完美契合

最佳证据规则的原初目的和价值追求。具言之，最佳证据规则的原初目的是通过保障证据的品

质，进而更好地实现案件事实的准确认定，避免司法误判。在长期的实践归纳中，越是靠近案件事

实的证据蕴含的信息越全面，内容也越真实，即证据品质越高。而一旦物理、人为等外在因素介

入，证据品质将会受到明显影响，甚至丧失真实性。因此，该规则对最佳证据提出三点要求：一是

时间上原始形成；二是证据载体未被破坏或转化；三是证据内容未被修改或删减。〔４２〕基于以上要

求可反向认定最佳证据。由于证据内容的识别难度较高，所以人们过往主要是基于形成时间和证

据载体来识别最佳证据。但电子数据具有虚拟性、相对独立性等特点，导致以外在形态和证据载

体认定最佳证据的做法出现偏差。此时，亟须一个新标准来识别出高品质的证据。
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破局的关键在于将识别重心从证据载体转向证据内容，这一点可从置换原件说、功能等同说、

认证说及事后校验说中得到佐证。从证据内容上看，发挥主要证明作用的并非是证据的载体，而

是载体所承载的证据信息。材料说使证据的外在形态被过分关注，以致挤压了证据内容的应有地

位。以张保生为代表的学者提出一种新观点，主张将证据本质定义为信息（信息说）。〔４３〕但在笔

者看来，该观点虽能凸显证据信息的价值，但离开载体认定证据本质有缺陷，极易引起争论。不同

证据方法（载体）承载的信息可以是相同的，如目击证人的证言与录音录像所记录的信息可能完全

相同。在大陆法系国家，证据被认为是由证据资料和证据方法共同构成的，其中前者对应证据信

息，指所有可能与待证事实直接或间接相关的内容；后者对应证据载体，指探求信息内容的调查手

段。〔４４〕故证据的本质宜采用载体说，但需要正视信息内容的价值地位，特别是当面对电子数据这

类能够与原始存储载体相分离的证据。基于此，可以认为信息完整的电子数据就是最佳证据。完

整性概念最早出现在国贸会《电子商务示范法》，目前也存在于我国的电子数据规范之中。从语源

上看，完整性（ｉｎｔｅｇｒｉｔｙ）来源于拉丁词ｉｎｔｅｇｒｉ，意指一种纯洁的状态或品质，抑或一种未受损伤、损

毁的状态。〔４５〕完整性作为真实性的下位概念，涵盖数据信息完整和数据信息未被修改两个方

面，〔４６〕与最佳证据直接来源于案件事实、未被修改或删减的要求内在契合。因此，一旦某电子数

据具有原始性和完整性，则可认为该数据具有较高的证据品质，或者说具有原本性，〔４７〕自然可视

为最佳电子数据。这一结论从国贸会《电子商务示范法》第８条、加拿大《统一电子证据法》第４条、

我国《电子签名法》第５条上均可得到印证。

（二）“电子数据信息完整”标准的具体实现

除正当性论证之外，“电子数据信息完整”标准想要在刑事司法实践中发挥作用，还需提供相

应的证明路径，同时对扣押、封存原始存储介质的实践做法做出正面回应。“电子数据信息完整”

标准的证明路径包括证明标准和证明方法两个侧面，前者关键在于理解信息完整的内涵，而这一

点已在上文指明，故不再赘述。后者主要用于审查电子数据的信息是否原始、完整，与证明标准属

于“一体两面”。事实上，国内外立法已经规定了许多电子数据完整性的审查方法，这些方法经过

长期司法实践的考验，具有较强的操作性和生命力，完全可用于实现“电子数据信息完整”标准。

我国《电子数据规定》第２３条规定了如下方法：审查原始存储介质的扣押、封存状态；审查电子数

据的收集、提取过程；比对完整性校验值；与备份数据比较；审查操作日志等。在域外，加拿大《统

一电子证据法》第５条也规定了一些完整性的审查办法，可资借鉴。其一，审查生成电子数据的系

统或者电子设备是否运行正常。如果正常运行无碍，便可推定相关数据真实可信。其二，审查电

子数据是否属于相关主体在正常业务活动中生成或存储的，进而推定其是否具有完整性。

除以上直接针对完整性的审查方法外，区块链技术亦有适用空间，这与其去中心化、分布式存

储、节点共识的技术原理密切相关。例如在王某某诈骗案中，法院便已经将区块链技术引入刑事
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诉讼活动，用于确保涉案电子数据的完整性、真实性。〔４８〕《在线诉讼规则》第１６条也确立了区块

链存证的真实性推定规则。需要注意的是，区块链存证可分为原生型存证和非原生型存证两种类

型，前者指电子数据在区块链系统中生成并存储，其后的任何变动都被实时记录在区块链上。非

原生型存证则是通过数字技术手段抓取电子数据并备份到区块链上，仅上链后的真实性能够得到

保障。〔４９〕因此，原生型存证的原始性和完整性无须进一步审查，只要能够确定其是在资质合格的

区块链中最初生成即可。而非原生型存证还需借助如下几种方法审查其上链前的真实性：一是审

查电子数据入链的时间间隔和频率次数，间隔越短、次数越多的，真实性越有保障；二是审查具体

操作电子数据入链的是人还是机器，机器自动入链的更能保真；三是审查取证笔录、证人证言、勘

验笔录等证据形成的保管链有无断裂，若未断裂则可对证据原始性和完整性提供证明。此外，第

三种方法并不限于区块链存证，而能够用于绝大多数情况下电子数据原始性和完整性的审查判

断。在国际计算机组织（ＩｎｔｅｒｎａｔｉｏｎａｌＯｒｇａｎｉｚａｔｉｏｎｏｎＣｏｍｐｕｔｅｒＥｖｉｄｅｎｃｅ）公布的“计算机证据处

理”的国际标准中，一项基本原则是：所有与扣押、存储、检查或转移电子数据有关的活动应完整记

录、保存以及可供审查。〔５０〕

对于刑事司法实践中以扣押、封存原始存储介质满足最佳证据规则的做法，须一分为二地看

待。一方面，扣押、封存原始存储介质也是一种审查电子数据原始性和完整性的方法，其价值不应

被全盘否认；另一方面，该方法具有自身的局限性，将其作为首要选择很容易使司法人员对原始存

储介质的作用作过高评价，而置“电子数据信息完整”标准于不顾。谢登科认为，采取“去原始存储

介质”真实性审查路径，不但契合关联性证据规则的内在要求，也符合最佳证据规则的制度沿革，

还能顺应区块链存证技术的发展趋势。〔５１〕面对“去原始存储介质”与原始存储介质规则的矛盾，

其选择了折中道路，建议适当扩大无须收集原始存储介质的适用范围。对此，笔者持不同意见。

审查电子数据原始性和完整性的方法在适用上应该是平等的，个案中使用何种方式不宜由立法直

接规定，而应由司法人员结合“成本、准确性、效率”确定。唯有如此，“电子数据信息完整”标准才

能贯彻落实。

七、结　　语

数字时代的证据法应具备“开放的稳定性”之品格，既要重视原有证据制度和证据原则的稳定

性，同时也应对证据种类和证据规则的变革持开放态度。电子数据入法绝不仅仅意味着一种新的

法定证据种类的增加，其必然引发传统证据规则与新证据种类之间是否适配的问题。通过对

４８６份裁判文书的实证分析，可发现刑事电子数据最佳证据规则存在多方面问题，严重阻碍了电子

数据证明价值的实现。在分析拟制原件说、置换原件说等现有观点的基础上，本文选择重新解读

最佳证据规则，并进一步提出“电子数据信息完整”标准。为了确保“电子数据信息完整”标准的落

地执行，本文不但论证了该标准与最佳证据规则的内在契合，还指出几种审查方法，如比对完整性
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参见浙江省绍兴市上虞区人民法院一审刑事判决书，（２０１９）浙０６０４刑初７７６号。

参见胡铭：《区块链司法存证的应用及其规制》，载《现代法学》２０２２年第４期，第１６３页。
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参见谢登科：《电子数据真实性审查规则的反思与完善》，载《学术交流》２０２１年第３期，第６４—６５页。



校验值、运用区块链存证等等。考虑到步伐不宜过大的因素，笔者未将审查方法提升到审查制度，

但从制度层面调整最佳证据规则是必然之举，加拿大《统一电子证据法》、我国《在线诉讼规则》中

的真实性推定制度就是典型例子。此外，笔者认为将重心从证据载体转向证据内容，不仅是破解

刑事电子数据最佳证据规则适用问题的关键，也代表着未来证据法的发展方向。如果认真审视我

国现有的证据法体系，就可发现其已经无法满足数字时代的需求，亟须从证据概念、证据种类、证

据规则等方面进行体系性重塑。举例而言，传统证据种类采用言词证据和实物证据的“二元结

构”，但数字技术却将其改造为“三元结构”，即传统证据、传统证据数字化、数字证据。由此，包括

最佳证据规则在内的传统证据规则均要进行数字化变革，如相关性规则不再立足于因果关系而是

相关关系。总而言之，数字时代下的证据法是一座“富矿”，如何让司法驾驭技术并让技术服务于

司法，值得法律界人士投入精力与心血。
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