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摘要　情感计算是指以人类情感为机器学习对象，具有情感识别和情感分析功能的智能科技。

情感计算不以信息主体的身份识别为前提，旨在通过对输入端生物反馈信息或状态的分析处理而输

出情感信息。为应对情感信息不当获取与利用所带来的情感操纵风险，需以信息隐私理论为框架展

开风险应对之探讨。然而，现行信息隐私规范却存在风险应对不足的问题。情感信息因其具体类型

的多样性而难以划入敏感个人信息的保护范围；生物反馈信息因其情感识别而非身份识别的目的难

以作为生物识别信息而被保护；作为信息处理之合法性基础的告知同意也因情感信息的特殊性存在

被架空的风险。鉴于欧盟《人工智能法案（草案）》中规制情感识别的经验，我国可尝试在算法治理中

构建“生物数据”的概念并以之为媒介展开技术风险的分级分领域规制，从而构建可信赖情感智能的

数字环境。
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一、问 题 的 提 出

伴随人工智能技术的发展，机器不仅能够学习人的认知能力，还可以探知并回应人的情感思绪，

人机交互突破了传统的行为交互而步入情感交互，情感智能时代（ＥｍｏｔｉｏｎａｌＡＩＥｒａ）正在到来。情感
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智能以情感计算（ａｆｆｅｃｔｉｖｅｃｏｍｐｕｔｉｎｇ）技术的广泛应用实现对人工智能的升级与扩展。“情感计算”一

词最初由麻省理工学院罗莎琳德·皮卡德（ＲｏｓａｌｉｎｄＰｉｃａｒｄ）教授于１９９５年提出，〔１〕是指能够感知

（ｍｅａｓｕｒｅ）、理解（ｕｎｄｅｒｓｔａｎｄ）、模仿（ｓｉｍｕｌａｔｅ）和影响（ｒｅａｃｔｔｏ）人类情感的智能科技，涉及心理

学、认知科学、密码学、计算机学等多个学科。〔２〕根据皮卡德教授的观点，“情感”既包括以语音、

图像和视频的实时处理为基础的短时情绪分析，又包括建立在自然语言处理等基础上的长期情感

与观点分析。〔３〕 “计算”则是指上述感知、理解、模仿、影响四项功能，涉及情感识别

（ｒｅｃｏｇｎｉｔｉｏｎ）与情感分析（ａｎａｌｙｓｉｓ）两个维度。就两者的关系而言，情感是计算的语料也是产出，

计算则是对情感加工处理的中间环节。

由于通过面部表情识别开展情感分析是当下情感计算的常见形式，故而该技术与人工智能时

期的人脸识别产生关联。但相较于人脸识别，情感计算具有如下四点特殊性：第一，情感识别的方

式具有多样性。探测面部表情并非情感测量的唯一方式，情感识别算法还可以通过测量皮肤电反

应、脑电波活动、骨骼肌活动和皮肤温度等推断情绪状态。〔４〕第二，情感识别不以身份识别为必

要前提。情感识别算法输入端提取的是能够反映情感状态的生物反馈信息，如抿嘴、微笑、皱眉

等，而面部五官的准确位置及基于此的身份信息则并非该技术的辐射范围。因此，理论上信息主

体可以以匿名的方式存在于情感计算算法之中。〔５〕第三，与人脸识别的正向验证不同，情感分析

需预先建立算法模型（ｔｅｍｐｌａｔｅ），通过被采集的生物反馈信息反向推理（ｒｅｖｅｒｓｅｉｎｆｅｒｅｎｃｅ）情感状

态。〔６〕目前基于面部信息的情感计算大多依据保罗·艾克曼（ＰａｕｌＥｋｍａｎ）的基本情感理论，将

表情类型化为开心、沮丧、惊讶、恐惧、生气和憎恶六种 〔７〕并展开建模。第四，不同于建立在信息

主体基础数据库之上的人脸识别，情感分析常表现为不依赖于信息主体过往数据的实时分析，即

通过对输入端的实时处理判断情感状态。

不可否认的是，当下情感计算技术面临着准确性不足的批评，其根源在于艾克曼的基本情感

理论遭受到强烈的质疑。批评者认为仅基于实时情感分析归纳的六种基本情感表现形态并不能

准确地反映复杂的人类情感状态。〔８〕纽约大学现在人工智能研究所（ＡＩＮｏｗＩｎｓｔｉｔｕｔｅ）提出情
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境、社会和文化因素会对情感表达产生重要的影响。〔９〕因此，实时采集的面部表情信息是“缺乏

背景（ｌａｃｋｏｆｂａｃｋｇｒｏｕｎｄ）、脱离语境（ｏｕｔｏｆｃｏｎｔｅｘｔ）、不全面（ｉｎｃｏｍｐｌｅｔｅ）和部分污染（ｐａｒｔｉａｌｌｙ

ｐｏｌｌｕｔｅｄ）”的，
〔１０〕基于此情感识别的准确性将大打折扣。但值得思考的是，为提高算法准确性，解

决途径之一则是收集更多的情境、环境与背景信息，随之而来的便是将有更多的个人信息处于风

险状态之中。尽管面临种种质疑，情感计算在遍布式计算的帮助下仍具有被广泛应用于日常生活的

现实性与可能性。例如，其既可以装载于智能手机、自动驾驶汽车、儿童玩具等日常物品，也可以应用

于保险、教育、警务、边境管控等行业领域，还可以配置于办公室、医院、监狱、商店等公共场所。〔１１〕

技术的应用热潮需要法律的冷静省思。情感计算也将呈现出对个人权益影响的新面貌。一

方面，情感计算步入了人类最深层也是最私密的空间———大脑，这里是情绪与思想的迸发地，是决

策做出的中枢机构，关系着意志自由与人的尊严。由此，该技术将个人权益的关注点从行为转向

思想，进而将意志自由聚焦于情感自由，引发法律应如何保护人的情感的问题。另一方面，由于情

感计算不仅可以应用于个人，还可以应用于特定或不特定的群体，所以对群体权益或群体利益

（ｃｏｌｌｅｃｔｉｖｅｇｏｏｄ）也产生了深远影响。例如，２０１４年Ｆａｃｅｂｏｏｋ对近７０万用户开展了情感计算试

验，从而验证其是否具有通过操纵新闻推送来影响用户情绪的能力。〔１２〕于是，法律还需解决特定

的个人权利能否扩展至群体权利或群体利益，以及群体利益该如何保护的问题。

目前国内外关于情感计算的社会科学研究刚刚起步。在域外，媒体与新闻传播领域学者就不

同社会群体对于情感计算的隐私态度 〔１３〕以及共感媒体（ｅｍｐａｔｈｉｃｍｅｄｉａ）所带来的隐私忧虑
〔１４〕展

开了讨论。法学领域的研究则关注情感计算所带来的宪法挑战 〔１５〕及其伦理与法律规制 〔１６〕。学

者们关注到这一技术对个人权益的潜在威胁：英国学者安德鲁·麦克斯泰（ＡｎｄｒｅｗＭｃＳｔａｙ）指出

其将损害不特定群体的隐私权益；比利时学者佩吉·瓦克尔（ＰｅｇｇｙＶａｌｃｋｅ）提出该技术具有情感

操纵的潜能，将对个人意志自由及人的尊严造成宪法挑战；美国学者詹妮弗·巴德（Ｊｅｎｎｉｆｅｒ

Ｂａｒｄ）认为该技术的不当运用将进一步加剧种族歧视等社会不公，损害特定群体的权益。我国法

学领域目前仅有王禄生教授撰文以情感计算在医疗、教育等五个领域的应用为观察点，指出技术

应用将给个人信息、隐私权、人身自由及人的尊严的平等保护带来风险，提出以“轻推”为底线、风

险为基础的差异规制策略。〔１７〕从既有文献来看，学者们认同新技术将对个人信息与隐私保护造
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成严重风险，但由于研究视角较为宏观而尚未展开具体探讨。因此，本文在既有研究的基础上以

信息隐私作为讨论框架，明晰情感计算在该领域所带来的具体风险，研究其与现有信息隐私规范

间的衔接与空隙，并以欧盟经验为参考对空隙之填补提出建议。

二、情感计算引发情感操纵的信息隐私风险

虽然当下法律将理性与情感二分，以“理性人”假设为前提展开相应的规则构建，〔１８〕但不可否

认的是人们做出决策时往往不仅依赖理性（ｒａｔｉｏｎａｌｉｔｙ），情感也是影响个人决策的重要因素。

１９９９年，乔恩·汉森（ＪｏｎＨａｎｓｏｎ）与道格拉斯·凯泽（ＤｏｕｇｌａｓＫｙｓａｒ）从行为经济学的角度提出

“市场操纵”（ｍａｒｋｅｔｍａｎｉｐｕｌａｔｉｏｎ）的概念，其反对传统经济模型中“个人基于自身利益最大化而做

出理性决策”的前提假设，认为市场中的消费者是“可预期的非理性主体”（ｐｒｅｄｉｃｔａｂｌｙｉｒｒａｔｉｏｎａｌ），

经营者企业有可能通过利用（ｅｘｐｌｏｉｔ）、控制（ｃｏｎｔｒｏｌ）或不当影响（ｕｎｄｕｅｉｎｔｅｒｆｅｒｅｎｃｅ）消费者的偏

见与认知局限从而获取更多利润。〔１９〕在应用情感计算技术的网络平台与用户关系中，情感操纵

（ｅｍｏｔｉｏｎｍａｎｉｐｕｌａｔｉｏｎ）是指平台基于情感识别向不同用户投放特定目的的信息，以利用、控制或

影响用户情绪的方式操纵其个人决策从而最终获益。在此过程中，获取情感信息是操纵的前提，

影响个人决策则是操纵的后果。

（一）情感信息的不当获取将侵犯私域隐私

情感操纵往往建立在用户画像的基础之上，情感识别则为精确勾勒用户画像奠定基础，故情

感信息的获取是实现情感操纵的前提。情感是具有高度私密性的“自我谈话”，情感信息的不当获

取很有可能构成对隐私权的侵犯。

在情感识别出现之时，有部分学者认为基于面部信息推断情感状态的情感计算并不涉及对个

人隐私的侵犯，其主张面部表情信息并不属于“私域”的范畴，主要理由有两点：第一，与思想、态度

等精神活动相比，由面部表情所展示的情感是一种“公共泄露”（ｐｕｂｌｉｃｌｅａｋｓ），从而并不具备成为

私域的潜质；第二，面部表情具有社交性，情感表达也具有交流性，即使是被抑制与隐藏的“面部表

情”（ｄｉｓｇｕｉｓｅｄｅｍｏｔｉｏｎ）也具有潜在的交流属性（ｉｍｐｌｉｃｉｔｌｙｓｏｃｉａｌ）。
〔２０〕

事实却是，面部信息公共性的论断会引发人们的焦虑与不安。以商品零售为例，情感计算的

应用有两种方式：第一种是在商店的出入口安装配有情感识别功能的监控器，以此探测顾客对于

商店整体的满意度；另一种是在某些商品的标签上安装情感探测装置，记录顾客对于特定种类商

品、包装以及摆放顺序等的情绪感受，从而帮助商店优化销售行为。〔２１〕那么问题在于顾客在此情

境下产生的情感信息属于隐私的范畴吗？对此答案是肯定的。情感具有相较于人的行为而言更

高程度的私密性。如果说通讯隐私是建立在双方或多方主体之间的私密谈话，那么情感隐私则是

私域范围内的自我谈话（犳狅狉狌犿犻狀狋犲狉狀狌犿）。
〔２２〕正如美国社会学家和生物伦理学家保罗·鲁特·

·６６·
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〔１８〕

〔１９〕

〔２０〕

〔２１〕

〔２２〕

ＳｅｅＴｅｒｒｙＡ．Ｍａｒｏｎｅｙ，犔犪狑犪狀犱犈犿狅狋犻狅狀牶犃犘狉狅狆狅狊犲犱犜犪狓狅狀狅犿狔狅犳犪狀犈犿犲狉犵犻狀犵犉犻犲犾犱，３０Ｌａｗａｎｄ

ＨｕｍａｎＢｅｈａｖｉｏｕｒ１１９，１１９（２００６）．

ＳｅｅＲｙａｎＣａｌｏ，犇犻犵犻狋犪犾犕犪狉犽犲狋犕犪狀犻狆狌犾犪狋犻狅狀，８２ＴｈｅＧｅｏｒｇｅＷａｓｈｉｎｇｔｏｎＬａｗＲｅｖｉｅｗ９９５，９９５（２０１４）．

ＳｅｅＡｎｄｒｅｗＭｃＳｔａｙ，犘狉犻狏犪犮狔犪狀犱狋犺犲犕犲犱犻犪，ＳＡＧＥＰｕｂｌｉｃａｔｉｏｎｓＬｔｄ，２０１７，ｐ．１４０．

Ｉｂｉｄ．，ａｔ１３５ １４４．

ＳｅｅＫａｒｅｎＹｅｕｎｇ，ＡＳｔｕｄｙｏｆｔｈｅＩｍｐｌｉｃａｔｉｏｎｓｏｆＡｄｖａｎｃｅｄＤｉｇｉｔａｌＴｅｃｈｎｏｌｏｇｉｅｓ （ＩｎｃｌｕｄｉｎｇＡＩ

Ｓｙｓｔｅｍｓ）ｆｏｒｔｈｅＣｏｎｃｅｐｔｏｆＲｅｓｐｏｎｓｉｂｉｌｉｔｙｗｉｔｈｉｎａＨｕｍａｎＲｉｇｈｔｓＦｒａｍｅｗｏｒｋ（ＤＲＡＦＴ），ＣｏｕｎｃｉｌｏｆＥｕｒｏｐｅ

２０１８，ｐ．７９，ｈｔｔｐｓ：／／ｒｍ．ｃｏｅ．ｉｎｔ／ｄｒａｆｔｓｔｕｄｙｏｆｔｈｅｉｍｐｌｉｃａｔｉｏｎｓｏｆａｄｖａｎｃｅｄｄｉｇｉｔａｌｔｅｃｈｎｏｌｏｇｉｅｓｉｎｃｌｕ／１６８０８ｅｆ２５５．



沃尔普（ＰａｕｌＲｏｏｔＷｏｌｐｅ）所言，“人的头脑应该被界定为绝对的私域，不应以违背主体意愿的方式

探察人的思想”。〔２３〕若赋予一般情况下的情感探测以合法性，人们将不可避免地被深度“透明

化”，由此引发监控社会２．０版本的信息隐私风险。正因如此，英国学者安德鲁·麦克斯泰将有关

个人情感的信息命名为“亲密信息”（ｉｎｔｉｍａｔｅｉｎｆｏｒｍａｔｉｏｎ），认为其是敏感且值得保护的。接下来，

这类亲密信息有无隐私的例外呢，即在上述例子中商店记录与商品有关的顾客情绪仍然是对隐私

的侵犯吗？笔者认为，人的情感具有复杂性，商店记录的顾客高兴与否的情感状态可能并不是对

商品的单一反馈，比如顾客可能因为今天的好天气而处于一个持续兴奋的状态，那么尤其是在顾

客不知情情况下对此情绪的记录则侵犯了顾客的隐私权。

此外，若将信息时代中的个人视为一个信息系统，个人对自身信息享有一定控制权。一方面，控

制自身产出哪些信息，即自身情感是否要以数据信息的方式呈现；另一方面，控制哪些信息可以从私

域流出，进入公共领域或与其他私主体共享。情感信息的不当获取则是对个人上述两种控制权的减损，

对应表现为平台往往诱导用户做出不利于自身的隐私决定，允许收集涉及情感推断的个人信息。〔２４〕

（二）情感信息的不当使用将减损自治自决

操纵意味着对充分思考与慎重决策的排斥；〔２５〕而自治并非没有选择余地或不行使做出选择

的能力，而是含有强制成分的非自由选择的对立面。〔２６〕如上文所言，情感也是影响个人决策

（ｄｅｃｉｓｉｏｎｍａｋｉｎｇ）的重要因素，情感信息的不当使用将产生减损个人自治与自决的法律风险，从而

造成操纵个人决策的后果。

在互联网平台与用户的场景中，平台通过采集情感信息形成更为精准的用户画像，从而针对

不同用户投送更具个性化的信息，提高平台的服务能力。但是，当平台基于特定目的，尤其是不当

目的投放信息时，先前的用户画像则成为情感操纵的基础，平台进而以潜移默化的方式逐渐改变

着用户的情绪与观点。例如，在剑桥分析丑闻（ＣａｍｂｒｉｄｇｅＡｎａｌｙｔｉｃａＤａｔａＳｃａｎｄａｌ）事件中，剑桥分

析通过Ｆａｃｅｂｏｏｋ收集用户的性格特征并以此判断特朗普的潜在支持者，随后以精准投放信息的

方式影响选民的决策。比如向摇摆选民投放希拉里的负面新闻促使其转向特朗普，或者对冒险性

格的选民推送枪支可以“以暴制暴”的信息促使其支持特朗普主张的持枪权。〔２７〕

然而，不可否认“情感操纵”是一个难以界定的概念。与剑桥分析丑闻事件形成对比的是，政

府要求烟草企业在商品包装上印制“吸烟有害健康”的标语或者能够引起人不适的有害健康的图

片，这同样会在一定程度上通过影响情感的方式助推（ｎｕｄｇｅ）个人减少对烟草的消费选择，但是后

者并不被认为是一种操纵。如市场操纵理论提出者所言，市场操纵是一种以利益为目的的助推

·７６·
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〔２３〕

〔２４〕

〔２５〕

〔２６〕

〔２７〕

ＰａｕｌＲｏｏｔＷｏｌｐｅ，犐狊犕狔犕犻狀犱犕犻狀犲牽犖犲狌狉狅狊犮犻犲狀犮犲犪狀犱狋犺犲犛狋犪狋犲，ＴｈｅＣｅｎｔｅｒｆｏｒＭｅｄｉｃａｌＨｕｍａｎｉｔｉｅｓ

＆ Ｅｔｈｉｃｓ，ｈｔｔｐｓ：／／ａｒｃｈｉｖｅ．ｏｒｇ／ｄｅｔａｉｌｓ／ｐｏｄｃａｓｔ＿ｔｅｍｐｌｅｔｏｎｒｅｓｅａｒｃｈｌｅｃｔｕｒｅｓ＿ｉｓｍｙｍｉｎｄｍｉｎｅｎｅｕｒｏｓｃｉｅｎｃｅ＿

１００００８５０３８１５５，ｌａｓｔｖｉｓｉｔｅｄａｔ２０２２ ０８ ２２．

例如，企业利用“暗模式”（ｄａｒｋｐａｔｔｅｒｎ）在用户隐私设置中默认自动勾选同意情感信息采集的选项。Ｓｅｅ

ＴｈｅＮｏｒｗｅｇｉａｎＣｏｎｓｕｍｅｒＣｏｕｎｃｉｌ，ＤｅｃｅｉｖｅｄｂｙＤｅｓｉｇｎ（Ｒｅｐｏｒｔ２０１８），ｐ．７，ｈｔｔｐｓ：／／ｆｉｌ．ｆｏｒｂｒｕｋｅｒｒａｄｅｔ．ｎｏ／ｗｐ

ｃｏｎｔｅｎｔ／ｕｐｌｏａｄｓ／２０１８／０６／２０１８ ０６ ２７ ｄｅｃｅｉｖｅｄｂｙｄｅｓｉｇｎｆｉｎａｌ．ｐｄｆ，ｌａｓｔｖｉｓｉｔｅｄａｔ２０２２ ０８ ０２．

“Ａｓｔａｔｅｍｅｎｔｏｒａｃｔｉｏｎｉｓｍａｎｉｐｕｌａｔｉｖｅｔｏｔｈｅｅｘｔｅｎｔｔｈａｔｉｔｄｏｅｓｎｏｔｓｕｆｆｉｃｉｅｎｔｌｙｅｎｇａｇｅｏｒａｐｐｅａｌｔｏ

ｐｅｏｐｌｅｓｃａｐａｃｉｔｙｆｏｒｒｅｆｌｅｃｔｉｖｅａｎｄｄｅｌｉｂｅｒａｔｉｖｅｃｈｏｉｃｅ．”ＳｅｅＣａｓｓＲ．Ｓｕｎｓｔｅｉｎ，犉犻犳狋狔犛犺犪犱犲狊狅犳犕犪狀犻狆狌犾犪狋犻狅狀，

１ＪｏｕｒｎａｌｏｆＢｅｈａｖｉｏｒａｌＭａｒｋｅｔｉｎｇ２１３，２１３（２０１６）．

ＳｅｅＪｏｓｅｐｈＲａｚ，犜犺犲犕狅狉犪犾犻狋狔狅犳犉狉犲犲犱狅犿，ＣｌａｒｅｎｄｏｎＰｒｅｓｓ，１９８６，ｐ．３８２．

ＳｅｅＬｕｋｅＳｔａｒｋ＆ＫａｔｅＣｒａｗｆｏｒｄ，犜犺犲犆狅狀狊犲狉狏犪狋犻狊犿狅犳犈犿狅犼犻牶犠狅狉犽，犃犳犳犲犮狋，犪狀犱犆狅犿犿狌狀犻犮犪狋犻狅狀，

１ＳｏｃｉａｌＭｅｄｉａ＋Ｓｏｃｉｅｔｙ１，１ ８（２０１５）．



（ｎｕｄｇｅｆｏｒｐｒｏｆｉｔ）。
〔２８〕因此在界定情感操纵时，有必要厘清以用户利益为导向的“合理劝导”

（ｐｅｒｍｉｓｓｉｂｌｅｐｅｒｓｕａｓｉｏｎ）和以企业经济利益为优先的 “不可接受之操控”（ｕｎａｃｃｅｐｔａｂｌｅ

ｍａｎｉｐｕｌａｔｉｏｎ），
〔２９〕只有后者落入操纵的范畴才构成对个人自治与自决的不当减损。

三、情感计算风险应在信息隐私理论内得到整体回应

情感操纵既是对情感隐私的直接侵入，也是对情感信息的不当采集和处理。直观来看，个人信息

保护与隐私权保护均适用于情感计算的风险应对。本文主张以信息隐私理论作为讨论框架并在其下

解决情感计算的风险应对问题。但在界定信息隐私理论之前，有必要明晰隐私权与个人信息保护间

的关系，从而为下文的整体回应奠定基础。具言之，隐私权与个人信息保护具有保护人的尊严的共同

目标，二者也因各有一定对方无法覆盖的保护法益与保护目的而具有特殊性。此外，隐私保护是个人

信息保护的目的之一，二者具有交叉重合的关系，且这一重合区域在信息时代具有扩大的趋势。〔３０〕

（一）情感计算中信息与隐私的复杂运行样态

与人工智能时代的技术不同，情感计算中信息与隐私的呈现样态具有两点特殊性：其一，基于

该技术不仅可以应用于特定个体，还可以应用于特定或不特定群体，故而隐私还将以群体隐私的

面貌出现；其二，由于该技术不以身份识别为前提，可识别性并非系统内信息的必备要件，可识别

性的个人信息与不具备可识别性的信息在系统内共存。最终，上述两点特殊性决定了情感计算中

隐私与信息呈现更为复杂的交织状态，因此需要信息隐私理论的整体性回应。

１．个体隐私与群体隐私

由于技术应用对象的多样性，情感计算中的情感隐私不但可以个人隐私的方式存在，还可以

群体隐私的方式出现，成为一种“群体利益”（ａｃｏｌｌｅｃｔｉｖｅｇｏｏｄ）。
〔３１〕以英国伦敦皮卡迪利

（Ｐｉｃｃａｄｉｌｌｙ）灯塔的摄像头事件为例，其能够检测到皮卡迪利广场爱神雕像周围人群中的面部信

息。当摄像头识别出一张面孔时，情感计算技术会计算出大致的年龄与性别，并根据面部表情如

笑容或皱眉等识别出基本的情绪状态，以此优化皮卡迪利灯塔上的广告推送。〔３２〕这一事件随后

引发了严重的道德伦理质疑，因为经常在该灯塔附近穿行的人群在无意识情况下被记录了情感与

身体特征信息，即使相关信息无法识别到特定的个人，该群体的隐私权益仍受到严重的挑战。〔３３〕

于是，情感计算引发了对于隐私权权利主体的反思，即隐私不仅是一项个人权利，也是一项群
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〔２８〕

〔２９〕

〔３０〕

〔３１〕

〔３２〕

〔３３〕

ＳｅｅＣａｌｏ，狊狌狆狉犪ｎｏｔｅ〔１９〕，ａｔ１００１．

ＳｅｅＶａｌｃｋｅ，Ｃｌｉｆｆｏｒｄ＆Ｄｅｓｓｅｒｓ，狊狌狆狉犪ｎｏｔｅ〔１５〕，ａｔ６２．

“Ｄａｔａｐｒｏｔｅｃｔｉｏｎｏｖｅｒｌａｐｓｃｏｎｓｉｄｅｒａｂｌｙｗｉｔｈｔｈｅｒｉｇｈｔｔｏｐｒｉｖａｃｙ，ａｓｔｈｅｙｂｏｔｈｅｎｓｕｒｅｉｎｆｏｒｍａｔｉｏｎａｌｏｒ

ｄａｔａｐｒｉｖａｃｙ，ｂｕｔｄａｔａｐｒｏｔｅｃｔｉｏｎｓｅｒｖｅｓａｎｕｍｂｅｒｏｆｐｕｒｐｏｓｅｓｔｈａｔｐｒｉｖａｃｙｄｏｅｓｎｏｔａｎｄｖｉｃｅｖｅｒｓａ．”ＳｅｅＯｒｌａ

Ｌｙｎｓｋｅｙ，犜犺犲犉狅狌狀犱犪狋犻狅狀狊狅犳犈犝犇犪狋犪犘狉狅狋犲犮狋犻狅狀犔犪狑，ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１５，ｐ．１０３ １０４，１３０．这一观

点被欧洲人权法院认可而成为当下的主流观点。我国学者也不乏对隐私权与个人信息保护关系的讨论。从立法

与司法实践来看，我国采取了与欧盟相似的交叉重合关系认定。《民法典》第１０４３条规定：“个人信息中的私密信

息，适用于有关隐私权的规定；没有规定的，适用有关个人信息保护的规定。”由此可见，我国隐私权与个人信息保

护各自作为权利与权益存在一定的内容重合，私密信息则在重合的区域之内。

ＳｅｅＬｉｌｉａｎＥｄｗａｒｄｓ，犘狉犻狏犪犮狔，犛犲犮狌狉犻狋狔犪狀犱犇犪狋犪犘狉狅狋犲犮狋犻狅狀犻狀犛犿犪狉狋犆犻狋犻犲狊牶犃犆狉犻狋犻犮犪犾犈犝犔犪狑

犘犲狉狊狆犲犮狋犻狏犲，２ＥｕｒｏｐｅａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗＲｅｖｉｅｗ２８，３８ ４４（２０１６）．

ＳｅｅＶａｌｃｋｅ，Ｃｌｉｆｆｏｒｄ＆Ｄｅｓｓｅｒｓ，狊狌狆狉犪ｎｏｔｅ〔１５〕，ａｔ６２．

ＳｅｅＡｎｄｒｅｗＭｃＳｔａｙ，ＬａｃｈｌａｎＵｒｑｕｈａｒｔ，“犜犺犻狊犜犻犿犲狑犻狋犺犉犲犲犾犻狀犵牽”犃狊狊犲狊狊犻狀犵犈犝犇犪狋犪犌狅狏犲狉狀犪狀犮犲

犐犿狆犾犻犮犪狋犻狅狀狊狅犳狅狌狋狅犳犎狅犿犲犃狆狆狉犪犻狊犪犾犅犪狊犲犱犈犿狅狋犻狅狀犪犾犃犐，２４ＦｉｒｓｔＭｏｎｄａｙ１，１ １６（２０１９）．



体权利，群体隐私应由群体作为一个整体持有而非群体成员单独享有。〔３４〕“群体隐私”的支持者

卢西亚诺·弗洛里迪（ＬｕｃｉａｎｏＦｌｏｒｉｄｉ）曾以“沙丁鱼与白鲸”的例子生动描绘了个体隐私与群体隐

私的关系，〔３５〕在情感计算的背景下故事可以这样改编：情感计算在遍布式计算时代编织成了一张

巨大的渔网，个人如同沙丁鱼一般游走在浅滩，这张网试图抓住的并非单一的沙丁鱼，而是整个鱼

群，因此浅滩的保护便尤为重要。

２．个人信息与非个人信息

由于情感计算输入与输出信息都不必具备针对信息主体的可识别性（ｎｏｎｐｅｒｓｏｎａｌｌｙｉｄｅｎｔｉｆｙｉｎｇ），

个人信息与非个人信息在算法系统内同时存在，一般个人信息、生物识别信息、敏感个人信息、生物反

馈信息与情感信息在系统内交织存在，使得算法内信息同样呈现出复杂的样态。在展开具体分析之

前，有必要首先厘清该技术输入端与输出端的信息种类，以下表为例做出不完全列举。（如表１）

表１　 情感计算中的输入与输出信息

输入端

通过测量：

面部表情；

皮肤汗液（皮肤肌电反应）；

心动周期（心电图）；

脑电波（脑电图）；

骨骼肌活动（肌电图）；

呼吸；

皮肤温度；

……

数据

分析

输出端

得出：

情绪状态（快乐、愤怒）；

情感状态（压力或焦虑程度）；

注意力集中程度；

内在品质（勇敢、坚韧）；

……

　　我国个人信息保护立法受到欧盟立法经验的影响，可识别性标准作为不证自明的通说被采

纳。〔３６〕《个人信息保护法》第４条规定：“个人信息是以电子或者其他方式记录的与已识别或者可

识别的自然人有关的各种信息，不包括匿名化处理后的信息。”〔３７〕其中，已识别（ｉｄｅｎｔｉｆｉｅｄ），是指

能够识别出特定自然人；可识别（ｉｄｅｎｔｉｆｉａｂｌｅ），是指存在识别出特定自然人的可能性。〔３８〕至于何

为“识别”，欧盟采用了“特定化（ｓｉｎｇｌｅｏｕｔ）”的判断标准，
〔３９〕我国虽尚未有相关案例，但在学理解

释中也接纳了这一观点。具言之，“特定化”是指“将特定个体挑出”（ｓｉｎｇｌｅｏｕｔａｐａｒｔｉｃｕｌａｒ

·９６·
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〔３４〕

〔３５〕

〔３６〕

〔３７〕

〔３８〕

〔３９〕

ＳｅｅＬｕｃｉａｎｏＦｌｏｒｉｄｉ，犗狆犲狀犇犪狋犪，犇犪狋犪犘狉狅狋犲犮狋犻狅狀，犪狀犱犌狉狅狌狆犘狉犻狏犪犮狔，２７Ｐｈｉｌｏｓｏｐｈｙ＆Ｔｅｃｈｎｏｌｏｇｙ

１，１ ３（２０１４）．

“ＴｈｅｒｅａｒｅｖｅｒｙｆｅｗＭｏｂｙＤｉｃｋｓ．Ｍｏｓｔｏｆｕｓａｒｅｓａｒｄｉｎｅｓ．Ｔｈｅｉｎｄｉｖｉｄｕａｌｓａｒｄｉｎｅｍａｙｂｅｌｉｅｖｅｔｈａｔｔｈｅ

ｅｎｃｉｒｃｌｉｎｇｎｅｔｉｓｔｒｙｉｎｇｔｏｃａｔｃｈｉｔ．Ｉｔｉｓｎｏｔ．Ｉｔｉｓｔｒｙｉｎｇｔｏｃａｔｃｈｔｈｅｗｈｏｌｅｓｈｏａｌ．Ｉｔｉｓｔｈｅｒｅｆｏｒｅｔｈｅｓｈｏａｌｔｈａｔｎｅｅｄｓ

ｔｏｂｅｐｒｏｔｅｃｔｅｄ，ｉｆｔｈｅｓａｒｄｉｎｅｉｓｔｏｂｅｓａｖｅｄ．”Ｉｂｉｄ．，ａｔ３．

参见曹博：《个人信息可识别性解释路径的反思与重构》，载《行政法学研究》２０２２年第４期，第１３４页。

欧盟《通用数据保护条例》第４（１）条将“个人信息”界定为“与已识别或可识别自然人相关的信息”。

参见江必新、郭峰主编：《〈中华人民共和国个人信息保护法〉条文理解与适用》，人民法院出版社

２０２１年版，第３９页。

ＳｅｅＡｒｔｉｃｌｅ２９ＷｏｒｋｉｎｇＰａｒｔｙ“Ｏｐｉｎｉｏｎ４／２００７ｏｎｔｈｅｃｏｎｃｅｐｔｏｆｐｅｒｓｏｎａｌｄａｔａ”（ＷＰ１３６，２０Ｊｕｎｅ

２００７），ｐ．１３ １４；ａｌｓｏｓｅｅＣｈｒｉｓｔｏｐｈｅｒＫｕｎｅｒ，ＬｅｅＡ．Ｂｙｇｒａｖｅｅｔａｌ．ｅｄｓ．，犜犺犲犈犝犌犲狀犲狉犪犾犇犪狋犪犘狉狅狋犲犮狋犻狅狀

犚犲犵狌犾犪狋犻狅狀（犌犇犘犚）牶犃犆狅犿犿犲狀狋犪狉狔，ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０２０，ｐ．１１０．



ｐｅｒｓｏｎ）或“聚焦于特定的个体”（ｚｏｏｍｉｎｏｎａｆｌｅｓｈａｎｄｂｏｎｅｉｎｄｉｖｉｄｕａｌ）。
〔４０〕因此，“识别”既指在

群体中将某信息主体特定化、具体化（ｓｉｎｇｌｅｏｕｔａｐｅｒｓｏｎｆｒｏｍｏｔｈｅｒｓ）（比如公共区域视频监控中

的犯罪人识别系统），也指对单个信息主体的身份确认（比如上下班打卡的人脸识别系统）。

若以特定化和非特定化二分情感计算的应用场景，结合个体与群体的应用对象则有下表所示

的四种情形。（如表２）需要指出的是，“个人信息”中的“个人”既包括特定个体（ｎａｔｕｒａｌｐｅｒｓｏｎ），也

包括特定群体（ｏｎｅｏｒｍｏｒｅｎａｔｕｒａｌｐｅｒｓｏｎｓ）。
〔４１〕特定化场景中的输入信息与输出信息指向特定

的个体或群体，如驾驶搭载智能系统的汽车司机、课堂中的二十名学生，这些主体的身份已经被提

前确认甚至建立起相关的用户档案，因而输入端与输出端的信息满足可识别标准。继而，问题在

于非特定化场景中个人信息与非个人信息的判断。〔４２〕此时，可以个体、群体为横坐标，输入信息

与输出信息为纵坐标展开具体分析。（如表３）

表２　情感计算的应用场景

应用对象

应用场景　　　　　　
个　　　体 群　　　体

特定化场景

例如汽车的“智能安全系统”，当检测到

司机情绪愤怒时能够自动播放欢快的

音乐。〔４３〕

例如智慧课堂中的“慧眼系统”，能够识别学

生的注意力集中程度及课堂情绪。〔４４〕

非特定化场景
例如放置在医院公共区域的压力检测

仪，实时显示压力指数。

例如上文英国伦敦皮卡迪利灯塔摄像头

事件。

表３　非特定化场景中不构成个人信息的理由

信息主体

信息端口　　　　　　
个　　　体 群　　　体

输入信息 Ａ＋Ｂ Ａ＋Ｂ＋Ｃ

输出信息 Ｂ＋Ｄ Ｂ＋Ｄ＋Ｃ

注：Ａ由于抓取技术与实时分析，输入端未生成被记录的“信息”；

Ｂ情感识别不以身份识别为前提，信息主体处于匿名状态，难以被特定化；

Ｃ作为应用对象的群体往往由不特定个体组成，整个群体的形成具有随机性，个体在其中的匿名化程度更高；

Ｄ人类的情感状态具有一定的普遍性，情感信息的特殊性为特定化增加了难度。

对于非特定化场景中的输入信息而言，情感计算中识别技术的具体类型将影响其是否构成个

人信息的判断。（１）以抓取（ｅｘｔｒａｃｔ）为识别技术的情感计算导致输入端并未生成“信息”（表３中
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〔４０〕

〔４１〕

〔４２〕

〔４３〕

〔４４〕

ＳｅｅＡｒｔｉｃｌｅ２９ＷｏｒｋｉｎｇＰａｒｔｙ“Ｏｐｉｎｉｏｎ４／２００７ｏｎｔｈｅｃｏｎｃｅｐｔｏｆｐｅｒｓｏｎａｌｄａｔａ”（ＷＰ１３６，２０Ｊｕｎｅ

２００７），ｐ．１３ １４；ａｌｓｏｓｅｅＮａｄｅｚｈｄａＰｕｒｔｏｖａ，犉狉狅犿 犓狀狅狑犻狀犵犫狔犖犪犿犲狋狅犜犪狉犵犲狋犻狀犵牶犜犺犲犕犲犪狀犻狀犵狅犳

犐犱犲狀狋犻犳犻犮犪狋犻狅狀狌狀犱犲狉狋犺犲犌犇犘犚，１１ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＰｒｉｖａｃｙＬａｗ１６３，１７３ １７７（２０２１）．

ＳｅｅＫｕｎｅｒ，Ａ．Ｂｙｇｒａｖｅ，Ｄｏｃｋｓｅｙ＆Ｄｒｅｃｈｓｌｅｒ，狊狌狆狉犪ｎｏｔｅ〔３９〕，ａｔ１１１．

需要说明的是，此处并非“一刀切”地判断非特定化场景中哪些属于个人信息，哪些不属于个人信息，而

是明确其中基于可识别标准的判断思路，实践中个人信息的判断仍需结合具体场景而具体分析。

见前注〔１７〕，王禄生文，第５３页。

同上注，第５２页。



的理由Ａ）。具言之，伴随技术的发展，以实时方式识别人的情感愈发普遍，其抓取体现身体特征

（ｂｏｄｉｌｙｔｒａｉｔｓ）的生物反馈（ｂｉｏｆｅｅｄｂａｃｋ）状态且不会以电子或者其他方式记录下来，继而在情感

计算算法中直接生成情感信息，由此输入端并不存在“信息”。（２）理想匿名化状态的情感计算并

不需要识别或验证被测试者的身份（表３中的理由Ｂ），被测试者始终处于匿名的状态之中，因而输

入信息难以构成个人信息。以面部表情为例，理想匿名化状态的情感识别在输入端会基于算法模

型需要生成表情数据，如Ａ眉毛弯曲弧度为Ｘ、Ｂ上嘴唇扬起下嘴唇紧绷等类似信息。〔４５〕一方

面，这类表情信息具有时空场域的限制，某一时刻或时段细碎的生物反馈信息即使与其他信息结

合也难以回溯至特定的信息主体，因而该信息难以具备主体指向性；另一方面，需要注意匿名化使

得这类信息并不包含如Ａ眉毛形状样态等具有个人可识别性的生物数据，即面部识别信息并不会

作为单独或附加的信息被分类和存储，〔４６〕因此难以被界定为“个人信息”。（３）在非理想的匿名状

态下，输入端生物反馈信息可能会与生物识别信息同时存在，例如Ａ的眉毛弯曲弧度是以Ａ的眉

毛样态的方式呈现的，则其具有成为间接可识别个人信息的可能。

至于非特定化场景中的输出信息，其回溯至信息主体的难度要远大于其他种类的信息（表

３中的理由Ｄ），难以被认定为“个人信息”。具言之，人类的情感具有普遍性，从艾克曼最初将情感

归为六种类型则可见一斑。例如，在检测中输出如“Ａ的情感状态为开心８０％、惊讶１０％、焦虑

１０％”的情感信息，虽不否认其具有成为“间接可识别个人信息”的潜质，但回溯至特定信息主体是

十分困难的。此外，从群体与个体的对比来看，如果说个体在该技术下天然地处于匿名状态之中，

那么由随机个体组成的群体则使得“特定化”难上加难（表３中的理由Ｃ）。

（二）信息隐私理论内情感计算的法益类型化

基于情感计算中信息与隐私的复杂运行状态，群体隐私或以群体作为对象的个人信息的方式

呈现而可享有个人信息保护，非个人信息或以个人隐私的状态存在而受到隐私权保护，二者的复

杂交织需要隐私权与个人信息保护理论的共同因应。立足于隐私权与个人信息保护的交叉重合

关系，当下“信息隐私”的两种界定方式均难以满足共同应对之需要。第一种，有学者基于“大隐

私”范畴而提出“信息隐私权”，认为信息隐私是隐私在信息时代的主要表现形式，〔４７〕信息隐私权

是隐私权在数字时代的新变革。〔４８〕这在本质上将信息隐私视为隐私权，虽然法益保护的重心放

在了个人信息与隐私保护的交集，但是法益保护的范围仍未超出作为私域的隐私。（如图１）第二

种观点则将信息隐私视为信息化的隐私或私密的个人信息，〔４９〕即信息隐私是二者的共有法益，信

息隐私＝个人信息保护∩隐私权，此种界定方式同样难以满足情感智能时代的共同应对需要。

（如图２）
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〔４５〕

〔４６〕

〔４７〕

〔４８〕

〔４９〕

ＳｅｅＰｅｔｅｒＬｅｗｉｎｓｋｉ，ＪａｎＴｒｚａｓｋｏｗｓｋｉ＆ＪｏａｓｉａＬｕｚａｋ，犉犪犮犲犪狀犱犈犿狅狋犻狅狀犚犲犮狅犵狀犻狋犻狅狀狅狀犆狅犿犿犲狉犮犻犪犾

犘狉狅狆犲狉狋狔狌狀犱犲狉犈犝犇犪狋犪犘狉狅狋犲犮狋犻狅狀犔犪狑，３３Ｐｓｙｃｈｏｌｏｇｙ＆Ｍａｒｋｅｔｉｎｇ７２９，７２９ ７４６（２０１６）．

“．．．ｅｘｔｒａｃｔｉｎｇｏｎｌｙｔｈｅｆｅａｔｕｒｅｓｎｅｅｄｅｄ，ａｎｄｔｈｅｎｃｏｍｐｒｅｓｓｉｎｇｔｈｅｍ．Ａｐａｒｔｉｃｕｌａｒｐｓｙｃｈｏｌｏｇｉｃａｌｓｔａｔｅｏｒ

ｓｏｃｉｏｄｅｍｏｇｒａｐｈｉｃｃｈａｒａｃｔｅｒｉｓｔｉｃｉｓｒｅｃｏｇｎｉｚｅｄｔｈｒｏｕｇｈｃｏｍｐａｒｉｓｏｎｗｉｔｈａｄａｔａｓｅｔｏｆｓｕｃｈｍｏｄｅｌｅｄｉｍａｇｅｓｕｓｉｎｇａｎ

ａｒｔｉｆｉｃｉａｌｎｅｕｒａｌｎｅｔｗｏｒｋ．”ＳｅｅＪａｎＣｚａｒｎｏｃｋｉ，犠犻犾犾犖犲狑犇犲犳犻狀犻狋犻狅狀狊狅犳犈犿狅狋犻狅狀犚犲犮狅犵狀犻狋犻狅狀犪狀犱犅犻狅犿犲狋狉犻犮犇犪狋犪

犎犪犿狆犲狉狋犺犲犗犫犼犲犮狋犻狏犲狊狅犳狋犺犲犘狉狅狆狅狊犲犱犃犐犃犮狋牽，２０２１ＩＥＥＥＸｐｌｏｒｅ１，１ ４（２０２１）．

有学者将信息隐私权视为一个权利演化树（ｅｖｏｌｕｔｉｏｎａｒｙｔｒｅｅ），从而容纳不同代际隐私权。参见余成峰：

《信息隐私权的宪法时刻：规范基础与体系重构》，载《中外法学》２０２１年第１期，第５２页。

“Ｒｅｇａｒｄｄａｔａｐｒｏｔｅｃｔｉｏｎａｓｔｈｅｍｏｓｔｒｅｃｅｎｔｐｈａｓｅｉｎｔｈｅｅｖｏｌｕｔｉｏｎｏｆｔｈｅｒｉｇｈｔｔｏｐｒｉｖａｃｙ．”ＳｅｅＤａｎｉｅｌ

Ｓｏｌｏｖｅ，犜犺犲犇犻犵犻狋犪犾犘犲狉狊狅狀牶犜犲犮犺狀狅犾狅犵狔犪狀犱犘狉犻狏犪犮狔犻狀狋犺犲犐狀犳狅狉犿犪狋犻狅狀犃犵犲，ＮＹＵＰｒｅｓｓ，２００４，ｐ．７５．

Ｉｂｉｄ．，ａｔ８ ９．



图１　信息隐私权所保护的法益 图２　隐私信息＝个人信息保护∩隐私权

注：ＤＰ为个人信息保护，ＰＲ为隐私权，阴影部分为信息隐私保护的法益。

图３　信息隐私＝个人信息

保护∪隐私权

为划定情感智能时代的信息隐私框架，可首先提出这样一种假设：既然个人信息保护与隐私

权是常被并提的法律概念，那么是否存在这样一种法律风险，需要二者的共同应对，且威胁二者所

要保护的法益总和。若该假设是成立的，此时便产生了本文所主张的信息隐私概念，即从法益保

护的范围看，“信息隐私＝个人信息保护∪隐私权”。（如图３）若从微观的角度讲，情感计算的法律

风险作为个例既使信息主体的情感信息安全受到威胁，又因闯入了人脑这一人类最私密的空间而

挑战隐私权，故而从事实上看这样的法律风险是存在的。从宏观角度分析，情感计算这类技术风

险并非个例，即数字时代同时威胁个人信息权益与隐私权利的技术具有一定的普遍性，正因此欧

洲学者提出以“数字宪政”讨论数字技术对宪法基本价值的影响。〔５０〕在我国的语境下，参考上文

隐私权与个人信息保护共同旨在保护人的尊严的价值目标，那么当数字技术企图减损人的尊严

时，该权利与权益则必然受到威胁，该风险可被称为“人的数字化（ｄｉｇｉｔａｌｉｓａｔｉｏｎｏｆｈｕｍａｎｂｅｉｎｇｓ）”

风险。“人的数字化”风险是指人成为被测量的客体，并在此过程中逐渐丧失对自身数据的控制

权，最终可能沦为技术支配客体的风险。至此，法益角度“信息隐私＝个人信息保护∪隐私权”的

公式得以成立，以此厘定了作为本文讨论框架的信息隐私的范围。

图４　情感计算应用中　
所涉及的法益

最后，若以情感计算所涉及的法益作为一个平面与图

３相叠加，则得出如图４所示的图像，由此可以明确情感计算

中不同种类信息隐私的请求权基础。其中，ＤＰ代表个人信息

保护，ＰＲ则代表隐私权保护。但在厘定ＡＢＣＤ四项所指向的

法益之前，有必要首先基于上文“信息与隐私的复杂运行样

态”而界定ＤＰ与ＰＲ的排斥项，即哪些信息或状态无法为各

自所涵盖。对此，ＤＰ的排斥项为：（１）不具备可识别性的信

息（匿名或不特定个体或群体的信息）；（２）未以电子或其他

方式记录而未生成“信息”的数据或状态。因群体隐私尚无法

为隐私权理论所包含，ＰＲ的排斥项之一为不特定群体；又因情感隐私与隐私主体之间存在一

种亲密状态而构成私密隐私，故ＰＲ的另一排斥项为非亲密（的信息或状态）。以此为前提，

可做出如下的分类：
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〔５０〕 欧洲学者提出“数字宪政”（ｄｉｇｉｔａｌｃｏｎｓｔｉｔｕｔｉｏｎａｌｉｓｍ）以回应数字技术对公民基本权利的挑战。［个人信

息受保护权（ｒｉｇｈｔｔｏｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｐｅｒｓｏｎａｌｄａｔａ）与隐私权为《欧盟基本权利宪章》规定的公民基本权利。］“数字

宪政”的规范价值（ｎｏｒｍａｔｉｖｅｖａｌｕｅ）在于对传统宪法价值的重新调整，以适应数字时代的新挑战；“数字宪政”的程

序价值（ｐｒｏｇｒａｍｍａｔｉｃｖａｌｕｅ）在于其作为一种新的路径去思考数字时代下基本权利保护与权力限制。ＳｅｅＧｉｏｖａｎｎｉ

ＤｅＧｒｅｇｏｒｉｏ，犜犺犲犚犻狊犲狅犳 犇犻犵犻狋犪犾犆狅狀狊狋犻狋狌狋犻狅狀犪犾犻狊犿犻狀狋犺犲犈狌狉狅狆犲犪狀 犝狀犻狅狀，１９ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆ

ＣｏｎｓｔｉｔｕｔｉｏｎａｌＬａｗ５６，５６ ７０（２０２１）．



　　Ａ为“可识别＋非亲密”的信息，例如智慧课堂“慧眼系统”记录的学生上课注意力集中程度的信息。
〔５１〕

Ｂ为“可识别＋亲密”的信息，例如汽车“智能安全系统”所记录的司机情感信息。

Ｃ为“未记录为信息＋亲密”的状态，即与个人信息无涉的隐私法益。这类法益在情感计算中

可以两种形式存在：第一种是在输入端不生成信息的技术中，被探测主体的面部表情、皮肤温度等

生物反馈状态构成该法益保护的对象；第二种则是在直接输出群体情感状态的技术中，被探测个

体的情感状态也可能构成该法益保护的对象。

Ｄ在理论上为“不可识别／未记录为信息＋非亲密／不特定群体”的信息或状态，实际则常常以“不

可识别＋不特定群体”的形式存在。又因在理想匿名状态下，不特定群体实则排除了信息主体的识别

可能，故Ｄ可被认为是不特定群体的信息隐私法益，其尚未落入现有ＤＰ与ＰＲ的保护范围，而又与这

两个概念有着紧密的关联。现实中这类场景广泛出现，例如英国伦敦皮卡迪利灯塔摄像头事件。

若对侵害ＡＢＣＤ四种法益产生的危害后果进行排序，则暴露可识别性信息的危害大于不具有可

识别性的信息，侵入亲密状态的损害大于非亲密状态，由此产生Ｂ＞Ａ，Ｃ＞Ｄ的排序。其中，信息主体

对Ｂ享有个人信息权益与隐私权的双重请求权基础，保护力度最强。结合上文鲸鱼、沙丁鱼与浅滩的

例子，ＡＢＣ三类信息主体由于是相对特定的、可识别的，因此可以类比为沙丁鱼；而Ｄ类信息主体则

是随机与完全匿名情况下的主体，其往往以相对不特定群体的方式存在，可类比为沙丁鱼群，因此Ｄ

更加依赖于对浅滩整体环境的保护。在情感智能时代，每个人都有步入沙丁鱼群的潜在可能，故Ｄ类

相关权益的保护直接关涉公众对于情感计算技术的信任，影响数字社会整体环境的安全度与可信度。

四、现有规范难以契合情感计算中的法益保护需求

（一）情感信息难以作为敏感个人信息而被保护

“情感信息应如何适用于个人信息保护规定”是情感计算带给现行法的第一个难题，由此引发

对情感信息与个人信息、情感信息与敏感个人信息之间关系的思考。

情感信息与个人信息的关系问题似乎不难回答：情感信息在具备可识别性时则成为个人信

息，受到个人信息保护法的保护；情感信息在不具备可识别性时可能构成情感隐私，受到民法隐私

权的保护。但是，从实践来看，算法中的情感信息是否具备可识别性成为判断的难题。在英国伦

敦皮卡迪利灯塔摄像头事件中，技术使用者声称其仅依据往来人群的面部信息推测大致的年龄、

性别及心情，相关人脸图像未被记录，且已收集的信息没有将信息主体特定化的任何可能。其广

告牌所有者Ｌａｎｄｓｅｃ称“我们并不能也永远不会利用情感计算展开身份识别”。〔５２〕尽管如此，基于

情感信息与面部信息的紧密关系，加之情感算法中技术黑箱的存在，使用者很可能以算法不具备

身份识别为由规避情感信息的保护，进而人为将情感信息的法益由Ａ转向Ｃ。然而，在作为情感

隐私法益保护的Ｃ中，权利主体一方面需要证明该情感隐私与其存在关联，另一方面要证明本人

因情感计算而受到损害。就前者而言，关联性的证立虽然易于可识别性，但是仍存在主体特定化
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〔５１〕

〔５２〕

此处之所以将智慧课堂场景中的学生注意力集中程度的信息视为“非亲密信息”是因为：一方面，学生的

注意力集中情况可以通过眼神、表情等具有外部性的状态显露出来，构成“公共泄露”（ｐｕｂｌｉｃｌｅａｋ），即使没有该智能系

统，有经验的教师也可以大致判断出学生的注意力程度；另一方面，这类信息具有互动性，作为师生间的一种沟通方

式，学生在课堂中的表现恰好要与教师分享。所以将该场景的注意力信息归类于对学生而言不具有亲密性的信息。

ＳｅｅＭａｔｔｈｅｗＭｏｏｒｅ，犘犲狉狊狅狀犪犾犻狊犲犱犃犱狊犇犲犾犻狏犲狉犲犱犫狔狋犺犲犅犻犾犾犫狅犪狉犱狋犺犪狋狊犌狅狋犐狋狊犈狔犲狅狀犢狅狌，ＴｈｅＴｉｍｅｓ

（Ｌｏｎｄｏｎ，１８Ｏｃｔｏｂｅｒ２０１７），ｈｔｔｐｓ：／／ｗｗｗ．ｔｈｅｔｉｍｅｓ．ｃｏ．ｕｋ／ａｒｔｉｃｌｅ／ｐｅｒｓｏｎａｌｉｓｅｄａｄｓｄｅｌｉｖｅｒｅｄｂｙｔｈｅｂｉｌｌｂｏａｒｄｔｈａｔｓｇｏｔ

ｉｔｓｅｙｅｏｎｙｏｕｈｒｘｗｒｒｂ３ｚ．



的难题。就后者而言，情感隐私被损害的事实要件往往也难以证明。换言之，在司法实践中判断

隐私权是否受到侵犯的核心标准在于是否导致受害人社会评价的降低，〔５３〕然而情感作为一种普

遍的内心表达或难以与社会评价产生直接关联。所以，在个人信息保护中情感信息面临可识别性

判断的难题，在隐私权保护中又面临了损害事实难以证立的困境。

因为情感信息内容的广泛性，其能否被认定为敏感个人信息也需要在具体场景中加以分析。

我国《个人信息保护法》第２８条对敏感个人信息的规定采用了“概括＋列举”的方式，虽然法条采

用了非穷尽式列举，但情感信息并不在明确列举范围内。那么问题则在于情感信息能否因满足敏

感个人信息之本质特征而被纳入特殊保护，判断标准则在于其是否与自然人的人格尊严或者人

身、财产安全紧密相关。如表１中情感计算输出端信息内容所示，情感信息是一个内容广泛的概

念，喜怒哀乐的情绪、爱恨情仇的情感均被纳入其中。此外，情感信息还是一个与场景有关的概

念，例如图４中的Ａ法益，课堂中学生的注意力集中度存在于师生关系之场景中，其作为师生间的

沟通方式很难被认定为与人格尊严紧密相关，且不当利用也并不会对人身、财产安全造成严重损

害，因此该信息难以被认定为敏感个人信息。综上，虽然不否认情感信息往往是私密的、与人格之

形成有关的信息，但出于其内容的广泛性和场景关联性，不能将情感信息自动纳入敏感个人信息

给予特殊保护，而需要结合具体场景加以判断，这给情感信息的保护造成困难。

（二）生物反馈信息难以认定为生物识别信息

情感计算输入端的生物反馈信息是与生物识别信息相关的概念，但二者却并不等同。我国

《个人信息保护法》虽未明确生物识别信息的意涵及其所包含的具体类型，但作为我国立法重要参

考的欧盟《通用数据保护条例》第９条第１款明确指出，生物识别信息以信息主体的有效识别

（ｕｎｉｑｕｅｌｙｉｄｅｎｔｉｆｙｉｎｇａｎａｔｕｒａｌｐｅｒｓｏｎ）为目的。换言之，生物识别信息主要存在于人工智能时代

的技术之中，以个人身份的有效识别与验证为目的。〔５４〕我国《信息安全技术个人信息安全规范》

（ＧＢ／Ｔ３５２７３ ２０２０）虽然作为软法不具有强制执行力，但其附录Ｂ中提到“个人生物识别信息包

括个人基因、指纹、声纹、掌纹、耳廓、虹膜、面部识别特征等”，以此可推断出我国生物识别信息同

样指具有个人专属性且能够辨识个人身份的信息。〔５５〕

正如本文伊始对情感计算特殊性的说明，情感识别不以身份识别为前提，生物反馈信息的收

集与处理是为了识别信息主体之情感状态，而非确认信息主体的身份。所以，生物反馈信息与生

物识别信息在目的上存在差异，前者难以为后者直接包含。需要说明的是，虽然无法作为生物识

别信息享有特别保护，但生物反馈信息仍有可能作为医疗健康信息而被纳入敏感个人信息的范

畴，例如心动周期、骨骼肌活动、脑电波信息等。

（三）情感信息的特殊性减弱告知同意之实效

《互联网信息服务算法推荐管理规定》第１６条与《个人信息保护法》第１３至１７条规定了情感计

算技术使用者的告知义务，其中前者的告知事项包括算法的基本原理、目的意图和主要运行机制等，

后者则涵盖了个人信息的处理目的、方式和个人信息的种类、保存期限。告知同意作为个人信息处理

的核心法律规则意在保护信息主体的知情权与选择权，〔５６〕实践中可以隐私政策或设置显著标识的方

·４７·

交大法学　２０２３年第３期

〔５３〕

〔５４〕

〔５５〕

〔５６〕

参见周汉华：《平行还是交叉———个人信息保护与隐私权的关系》，载《中外法学》２０２１年第５期，第１１７６页。
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１１ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＰｒｉｖａｃｙＬａｗ２４５，２５０（２０２１）．

见前注〔３８〕，江必新、郭峰书，第２６８页。

参见刘俊臣（全国人大常委会法制工作委员会副主任）：《关于〈中华人民共和国个人信息保护法（草案）〉

的说明》，２０２０年１０月１３日在第十三届全国人民代表大会常务委员会第二十二次会议上。



式展开。例如上文英国伦敦皮卡迪利灯塔摄像头事件，即使面对的信息主体是不特定群体，仍然可以

在街边醒目位置设立告知牌，说明该地摄像头具有探知情感的功能并以提升广告投放效果为目的。

当人们不愿情感被探知时，便可以选择不经过这一区域或绕道而行，以此保护公众的选择自由。

然而，隐私政策中网络平台作为技术使用者可能会以“该技术处理的个人信息包括情感信息”

的方式履行告知义务，但基于情感信息的特殊性，上述告知方式难以达到有效告知的效果。其一，

如上文提到情感信息的内涵宽泛，告知处理情感信息的具体类型及其处理目的方能达到保护知情

权的效果。例如，情感计算可能被应用于招聘面试的场景中，此时面试者有权提前知晓相关算法

开展信息处理的目的，如通过观测皮肤温度的变化测试其抗压能力、焦虑程度抑或是情绪起伏等。

在面试者充分知晓并同意的前提下应用情感计算，方能符合面试者的隐私期待并赋予技术使用者

信息处理的合法性基础。其二，如果是情感信息在已采集的生物反馈信息的基础上分析生成的场

景中，如果说生物反馈信息是“第一代数据（ｆｉｒｓｔｇｅｎｅｒａｔｉｏｎ）”，那么此时情感信息则为“第二代数

据（ｓｅｃｏｎｄｇｅｎｅｒａｔｉｏｎ）”或被推测的个人信息（ｉｎｆｅｒｒｅｄｐｅｒｓｏｎａｌｄａｔａ）。该情境下，情感计算的使用

者应在采集第一代数据之时便充分告知该数据将被二次处理及其情感探测的具体目的，针对处理

生物反馈信息的单独同意不应成为处理情感信息的概括授权。

五、构建以生物数据为媒介的差异化风险规制模式

从现行法检视可以看出，不管是需证明可识别性的个人信息保护，还是以存在个人相关性和

损害事实为前提的隐私权保护，图４中ＡＢＣ三个区域的法益保护皆存在现实难题。因此，为构建

“可信赖情感智能（ｔｒｕｓｔｗｏｒｔｈｙＥＡＩ）”的浅滩环境，展开对这一技术的整体规制便显得尤为重要。

在这一方面，欧盟走在了对情感计算算法治理的前列，其于２０２１年４月颁布了《人工智能法案（草

案）》（以下简称《草案》）并提出对情感识别（ｅｍｏｔｉｏｎｒｅｃｏｇｎｉｔｉｏｎ）算法规制的整体设想。因此，我

国可以欧盟经验为参考构建情感计算规制的“中国模式”。

（一）以差异化风险规制建构可信赖情感智能

２０２１年４月，欧盟委员会颁布的《草案》中提出依据对社会与个人的安全、健康与基本权利造

成损害的风险，对人工智能系统进行分类风险治理。风险类别可以具体分为“由于不可接受风险

禁止的ＡＩ应用（ｐｒｏｈｉｂｉｔｅｄＡＩａｐｐｌｉｃａｔｉｏｎｓｄｕｅｔｏｔｈｅｕｎａｃｃｅｐｔａｂｌｅｒｉｓｋｓ）”“高风险ＡＩ应用（ｈｉｇｈ

ｒｉｓｋＡＩａｐｐｌｉｃａｔｉｏｎｓ）”“有限风险的ＡＩ应用（ｌｉｍｉｔｅｄｒｉｓｋＡＩａｐｐｌｉｃａｔｉｏｎｓ）”和“极小风险的ＡＩ应用

（ｍｉｎｉｍａｌｒｉｓｋＡＩａｐｐｌｉｃａｔｉｏｎｓ）”。若将情感计算技术置于该评判体系之中，
〔５７〕可以得出如下结

论：（１）整体而言，该技术被归类于有限风险的ＡＩ应用之中，《草案》对其施加了更高的透明度要求。

需要注意的是，该归类并非一成不变，需要考虑技术应用的相关情境而具体分析。（２）当该技术具有

操纵的潜在目的时，该技术被禁止应用。（３）当该技术应用于关键基础设施、教育、就业、重要的私人

或公共服务、法律实施、边境控制以及司法协助系统等领域之时，其被认定为高风险应用，在投入市场

之前需要经过更为严格的检验。例如，进入市场前的合规性评估（ｐｒｅｍａｒｋｅｔｃｏｎｆｏｒｍｉｔｙａｓｓｅｓｓｍｅｎｔ）、

标准和认证（ｓｔａｎｄａｒｄｓａｎｄｃｅｒｔｉｆｉｃａｔｉｏｎ）、风险管理评估（ｒｉｓｋｍａｎａｇｅｍｅｎｔａｓｓｅｓｓｍｅｎｔ）、数据治理（ｄａｔａ

ｇｏｖｅｒｎａｎｃｅ）、透明度评估（ｔｒａｎｓｐａｒｅｎｃｙ）和人工监督（ｈｕｍａｎｏｖｅｒｓｉｇｈｔ）。《草案》对于情感计算技术风

险的认定有助于动态、具体地评定特定情感计算应用的风险，有利于弥补现行法对于ＡＢＣ区域法益

·５７·

褚婧一 情感计算的信息隐私法律风险及其应对

〔５７〕 《人工智能法案（草案）》中使用的是“情感识别”（ｅｍｏｔｉｏｎｒｅｃｏｇｎｉｔｉｏｎ）一词，笔者认为是立法者考虑到该

技术发展目前仍主要在情绪感知阶段，对于后续分析与影响涉及较少，从而使用“识别”而非“计算”。



保护的不足，并为图４中Ｄ区域的法益保护创造了条件。

为充分应对情感计算中的操纵风险和保护信息隐私，法律有必要在技术发展的初期确立风险

应对的整体策略，以促进技术向善。我国可参照欧盟《人工智能法案（草案）》的治理逻辑，不仅在

算法分级分类安全管理制度中设立整体的风险等级门槛，还可按照行业领域予以分级管理。此

外，为划定技术发展之边界，笔者建议禁止减损自治与自决的“不可接受之操纵”，允许以用户利益

为导向的“合理劝导”。而“合理劝导”的意义在于促使用户做出于己而言更佳的选择，如司机可以

选择在汽车内安装智能安全系统，进而可以在情绪愤怒时听到舒缓的音乐以帮助其安全驾驶。然

而，基于人类固有的认知与思维局限，做出最佳决策并非人们的道德义务（ｍｏｒａｌｏｂｌｉｇａｔｉｏｎ），因此

为合理劝导而非强制，是告知同意这一前提下的自我选择。

（二）从生物识别信息保护转向生物数据规制

如上文所述，情感计算中的生物反馈信息以情感识别而非身份识别为目的，故难以作为生物

识别信息进行保护。考虑到生物反馈信息既是情感计算的输入数据，也可能是推断出情感信息的

基础数据，贯穿了该技术应用的全过程，如何在个人信息保护法尚未覆盖之时保护生物反馈信息

所承载的信息隐私法益，则是法律需要面对的问题。

《草案》在发布之初采取了与《通用数据保护条例》相同的对“生物识别数据”的界定方法，即

“基于特别技术处理自然人的相关身体、生理或行为特征而得出的个人数据，这种个人数据能够识

别或确定自然人的独特标识，例如面部形象或指纹数据”。另外，《草案》规定除应用于执法领域的

实时远程生物识别外，该类数据的其他应用须遵守《通用数据保护条例》第９条第１款的规定，即禁

止以识别特定自然人为目的的生物识别数据处理。

随后，《草案》中“生物识别数据”的概念遭受了广泛的批评，〔５８〕其原因在于技术规制法案直接

搬用《通用数据保护条例》中建立在可识别性基础上的“生物识别数据”会严重缩小规制对象的范

围，将不以识别为目的的数据排除在保护范围之外。一方面，当《草案》针对的是以识别为基础的

生物识别数据时，那么上文图４所示的四种法益中只有ＡＢ落在了规制的范围之内。此外，当情感

计算应用于执法之外的领域时，这类数据被“一刀切”地禁止收集和使用。事实却是，即使在可识

别的情境中，情感计算仍然可以帮助自闭症儿童的情绪学习、舒缓司机情绪减少事故发生等，具有

一定的正向功能，因此一概禁止ＡＢ两类数据的使用不利于技术的创新与发展。另一方面，ＣＤ两

类情境所涉及的数据被遗漏于法律规则之外，而这类数据正在逐渐影响着社会对技术的信赖程

度。因此，《草案》作为对人工智能技术建立基础规则的立法，其当时的规定是不全面的。

基于此，欧盟理事会于２０２１年１１月发布了对于《人工智能法案（草案）》的修正版（ｐｒｅｓｉｄｅｎｃｙ

ｃｏｍｐｒｏｍｉｓｅｔｅｘｔ），提出删除前一版定义中的“能够识别或确定自然人的独特标识”，
〔５９〕这使得情感计算

等技术中不以识别为目的但基于身体或行为特征采集的“生物反馈数据”被囊括在内。最终，《草案》中

“生物数据”的范围要大于《通用数据保护条例》中“生物识别数据”的范围。对于如何解释这一不同，笔者

认为《草案》旨在通过“权力限制”实现对技术的整体规制，因此即便是难以确定权利主体但存在不特定风

险的Ｄ类法益仍应在该法案中得到保护。与之相对，《通用数据保护条例》意在保护以个人信息自决为

·６７·
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基础的个人信息受保护权，故可识别性是相关生物信息受到保护的前提条件，也是行使权利的必备要件。

我国同样会面临算法相关立法与个人信息保护法之间的衔接问题，欧盟《草案》的立法经验也

为我国解释算法相关立法中“数据”的范围提供了参考。因为前者的立法目的是“权力规制”，而后

者是“权利制衡”，所以可以在前者中建立不以识别为目的的“生物数据”之概念，后者则可坚持以

身份识别为目的的“生物识别数据”的内涵，最终“生物识别数据”所无法涵盖的数据将在“生物数

据”的概念下得以规范。如此，在情感计算的法律规制中，“生物数据”可作为规制之媒介在保护数

据安全的同时辅助差异化风险规制模式的建构。

六、结　　语

情感计算作为科学技术，其始终应以工具性的方式作用于人们的日常生活且旨在让人们生活

得更好。通过在信息隐私框架下的探讨可知，情感计算对个人信息权益与隐私权造成了不成比例

的风险，尤其是情感操纵存在将人客体化的风险。法律需要保护人的情感隐私与自由，但法律在

面对新技术时往往具有一定滞后性。从既有信息隐私理论与规范来看，情感计算引发对部分传统

法律概念内涵的反思，如敏感个人信息是否应在明确列举的项目中增加情感信息，生物识别信息

是否应在情感智能时代继续保持以身份识别为目的的内涵，隐私权能否由个体隐私扩展至群体隐

私进而由群体享有。本文虽以信息隐私理论作为问题研究的框架，但关注点在于情感计算的输入

与输出端信息能否以及在何种程度上能够在现有理论与立法下受到保护，因此本文的研究是不全

面的。情感计算与信息隐私理论相遇，仍有一些问题值得深入研究，比如如何处理情感计算准确

性批判与个人信息准确性原则、信息修正权之间的矛盾等。
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