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论个人医疗信息的匿名化处理制度

———兼评《个人信息保护法》相关条款
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摘要　构建完善的匿名化处理制度是化解个人医疗信息利用困局的可行选择。匿名化是指通过

对个人信息的技术处理，使得个人信息主体无法被识别，且处理后的信息不能被复原的过程。按照法

定标准匿名加工后的信息不再属于个人信息，从而不再受同意规则之约束。个人医疗信息具有特殊

性，既应进行更高标准之保护，又应推动更高程度之利用，有必要予以特别规制。我国《个人信息保护

法》关于匿名化制度的规定仍有不少缺憾，首先应当补齐短板，形成制度闭环，完善一般性的匿名化处

理制度。在此基础上，我国应对个人医疗信息的匿名化进行特别规制，由政府统一认定汇集和匿名加

工个人医疗信息的专门机构，规定更严格的准入标准和工作流程，由认定机构对信息的安全负责，且

认定机构自信息控制者接收个人医疗信息时适用默示同意规则。
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一、引　　言

我们已进入大数据时代。大数据技术在医疗领域已有广泛应用并带来巨大价值。例如，本次新

冠肺炎疫情期间，我国就广泛运用大数据技术对病毒感染者的生活轨迹进行梳理，追踪人群接触史，

为精准抗疫提供技术支撑；一位患者曾表示自己并无重点疫区接触史，但经大数据排查，确认其曾经

至少接触过三位来自重点疫区的潜在患病人士。〔１〕２０２０年２月，中央网络安全和信息化委员会办

公室专门印发了《关于做好个人信息保护利用大数据支撑联防联控工作的通知》（以下简称《通知》），

鼓励各类组织运用大数据技术防控疫情。和２００３年的ＳＡＲＳ相比，大数据技术的广泛应用是新时期

传染病防控的重要特征。此外，大数据技术在药物开发、辅助诊断、医院管理等领域均有广泛应用。

世界各国均十分重视医疗信息的流通和利用，并通过立法予以体现和引导。例如，日本

２０１５年全面修订其《个人信息保护法》的主要目标之一就是“确保个人信息的正当且有效利用从而

促进新兴产业的创造、激发经济社会的活力、实现国民生活的富足”〔２〕；２０１８年其颁布的《下一代

医疗基础设施法》（次世代医療基盤法，ＮｅｘｔＧｅｎｅｒａｔｉｏｎＩｎｆｒａｓｔｒｕｃｔｕｒｅＡｃｔ）更是将医疗信息作为

重要的基础设施，对《个人信息保护法》所创设的匿名化处理制度进行了针对性改造，进一步便捷

了医疗信息的汇聚和利用 〔３〕。欧盟《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，以

下简称ＧＤＰＲ）虽被称为“史上最严个人信息保护规范”，但个人数据 〔４〕的流通和利用始终是其追

求的核心目标之一。〔５〕美国医疗信息领域的主要规范性文件是健康和人类服务部（ＨＨＳ）依据

《健康保险可携性和责任法》（ＨｅａｌｔｈＩｎｓｕｒａｎｃｅＰｏｒｔａｂｉｌｉｔｙａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙＡｃｔ，ＨＩＰＡＡ）授权

制定的《隐私规则》（ＰｒｉｖａｃｙＲｕｌｅ）和《资安规则》（ＳｅｃｕｒｉｔｙＲｕｌｅ），其采行了所谓的“下游保护”

（ｄｏｗｎｓｔｒｅａｍｐｒｏｔｅｃｔｉｏｎ）模式，即只规制个人医疗信息的使用和披露行为而不规制搜集行为，这为

医疗信息的搜集和利用创造了很大空间。〔６〕我国《个人信息保护法》（以下简称《个保法》）已于

２０２１年１１月１日起正式实施，该法第１条也明确将“促进个人信息合理利用”作为重要的规制目

标。正如学者所言，“几乎所有国家和地区都将个人信息的流通和利用作为最终目标”〔７〕。

不过，个人医疗信息颇为特殊，各国一般将其界定为个人敏感信息，给予特殊保护，要求严格

适用知情同意规则，这抑制了个人医疗信息的流通和利用。一般而言，搜集和使用个人医疗信息

前应征得信息主体的明示同意，默示同意规则不得适用。例如，日本《个人信息保护法》区分了个

人一般信息和个人敏感信息，对于个人一般信息的搜集和使用，允许适用默示同意规则（又称选择

退出规则，即ＯＰＴＯＵＴ）〔８〕，而搜集和使用个人敏感信息则只能适用明示同意规则（又称选择进
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参见王建：《中国利用大数据技术助力疫情防控》，载新华社百家号２０２０年２月１１日，ｈｔｔｐｓ：／／

ｂａｉｊｉａｈａｏ．ｂａｉｄｕ．ｃｏｍ／ｓ？ｉｄ＝１６５８２０６４１６１７４７２１１０７＆ｗｆｒ＝ｓｐｉｄｅｒ＆ｆｏｒ＝ｐｃ。

参见日本《个人信息保护法》第１条。

岡本利久「次世代医療基盤法について」医療と社会２８巻３号（２０１８年）３３３—３３８頁参照。

“数据”和“信息”的含义较为接近，本文中二者通用，不作区分。

参见京东法律研究院：《欧盟数据保护宪章：〈一般数据保护条例〉ＧＤＰＲ评述及实务指引》，法律出版社

２０１８年版，第１５页。

ＳｅｅＮｉｃｏｌａｓＰ．Ｔｅｒｒｙ，犅犻犵犱犪狋犪犘狉狅狓犻犲狊犪狀犱犎犲犪犾狋犺犘狉犻狏犪犮狔犈狓犮犲狆狋犻狅狀犪犾犻狊犿，２４ＨｅａｌｔｈＭａｔｒｉｘ：Ｊｏｕｒｎａｌ

ｏｆＬａｗＭｅｄｉｃｉｎｅ６５ １０６（２０１４）．

高富平：《个人信息保护：从个人控制到社会控制》，载《法学研究》２０１８年第３期，第９８页。

ＯＰＴＯＵＴ规则，即选择退出、默示同意规则，是一种默认同意机制，即信息主体不明确反对即推定其同

意搜集和使用个人信息。



入规则，即ＯＰＴＩＮ）〔９〕。美国在一般信息领域，通常允许适用ＯＰＴＯＵＴ规则，但在医疗信息领

域，《隐私规则》则明确要求适用ＯＰＴＩＮ规则。根据我国《个保法》第１４、２９条的规定，无论个人

一般信息还是个人敏感信息，在处理前均应获得信息主体的明示同意，个人敏感信息的处理更应

获得信息主体的“单独同意”，这明显受到了ＧＤＰＲ的影响。总之，各国普遍在个人医疗信息领域

确立了明示同意规则，这导致医疗数据的大范围搜集事实上难以执行，或成本高昂，同时，数据体

量的局限性又反过来削弱了大数据分析的能力：大数据分析要求样本数据达到必要体量，数据体

量越大则数据价值越高，并且呈非线性增长。〔１０〕显然，这对于大数据抗疫及后疫情时代信息价值

的挖掘显著不利。那么，如何破解上述难题呢？如何兼顾个人医疗信息的保护和利用呢？笔者认

为，构建完善的匿名化处理制度是一个可行的选择。

本文将首先对一般性的匿名化处理制度进行阐释，进而论证个人医疗信息匿名化处理特别规

制的必要性及可行方案，并对我国《个保法》的相关条款进行深入评述、提出完善方案。应予指出

的是，本文虽以个人医疗信息的研究为切入点，但其论证路径和研究思路具有一定程度之普适性。

二、匿名化处理的概念阐释和效果评述

论证匿名化处理机制的可行性，我们首先需要深入分析匿名化处理的法律概念和法律效果。

（一）匿名化处理的法律概念阐释

何为“匿名化”（ａｎｏｎｙｍｉｚａｔｉｏｎ）？我国《个保法》第７３条第４项规定：“匿名化是指个人信息经

过处理无法识别特定自然人且不能复原的过程。”日本《个人信息保护法》第２条规定：“匿名化信

息是指按照规定的方法对个人信息进行加工后获得的无法识别特定个人，并无法得到恢复的信

息。”可见，两国关于“匿名化”的界定基本一致。学界也持类似观点，例如，有学者认为，“匿名化信

息是指该信息先前得以用之辨识特定个人，但经匿名化处理后，此个人辨识性不再可能，而此辨识

之不可能原因在于将所有可连结至特定个人之资料，皆永久去除”。〔１１〕总之，匿名化信息有两个

核心特征：一为无法识别出特定个人，二为识别性资料被永久删除而无法回复。

若要真正理解“匿名化”，必须将其与相似概念进行比较。欧盟ＧＤＰＲ除规定“匿名化”外，〔１２〕

还界定了“隐名化”（ｐｓｅｕｄｏｎｙｍｉｚａｔｉｏｎ）的概念，“隐名化是一种使个人数据在不使用额外信息的情

况下不指向特定数据主体的个人数据处理方式，若该处理方式将个人数据与其他额外信息分别存

储，凭技术性和组织性措施无法指向一个可识别或被识别的自然人”。〔１３〕这基本等同于我国《个

保法》第７３条第３项所界定的“去标识化”概念，“去标识化是指个人信息经过处理，使其在不借助

额外信息的情况下无法识别特定自然人的过程”。去标识化建立在个体基础之上，保留了个体颗

粒度，采用假名、加密、哈希函数等技术手段替代对个人信息的标识。〔１４〕可见，“隐名化”强调的是

“不借助额外信息的情况下无法识别出特定个人”，即排除个人信息的“直接识别性”，而“匿名化”

则进一步要求排除个人信息的“间接识别性”，即参照比对额外信息后仍无法识别出特定个人。此
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ＯＰＴＩＮ规则，即选择进入、明示同意规则，是指除非获得信息主体的明示同意，不得搜集和使用个人信息。

参见吴伟光：《大数据技术下个人数据信息私权保护论批判》，载《政治与法律》２０１６年第７期。

参见张陈宏于《中原财经法学》２０１８年第４０期所发文章。

ＳｅｅＧＤＰＲＰｒｅｆａｃｅ（２６）．

ＳｅｅＧＤＰＲＡｒｔｉｃｌｅ４．

参见《信息安全技术 个人信息安全规范（ＧＢ／Ｔ３５２７３ ２０２０）》第３条。



外，“隐名化”并不要求将识别性资料永久删除，而允许以代码或假名替代，因此，“隐名化”又被称

作“假名化”。〔１５〕总之，“隐名化”是一种可逆的去连结化，而“匿名化”则是一种不可逆的去连结

化，“隐名化”的去连结程度低于“匿名化”。

美国《隐私规则》则使用了“去识别化”（ｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ）的概念。“去识别化信息是指无法识别出

特定个人且没有合理理由相信可以被用来识别出特定个人的信息。”〔１６〕具体判定标准为：一位具有

统计学与科学背景且知道如何对个人信息去连结的专家出具书面分析意见认定，该信息被第三者取

得后，将其单独或与其他合理方法可取得的信息比照后，只有非常小的风险可以识别出该信息所连结

的主体。〔１７〕此外，《隐私规则》还设定了安全港（ｓａｆｅｈａｒｂｏｒ）规则，即只要去除十八种识别性资料，即

为去识别化信息。〔１８〕这十八种资料几乎包含了所有我们能想到的识别性资料。正如学者所言，虽然

《隐私规则》没有特别强调必须将识别性资料永久删除，但其对信息去连结化程度的要求已经十分接

近甚至超过“匿名化”了。〔１９〕因此，“去识别化”的实效基本等同于“匿名化”。

学者对多个国家的相关概念进行仔细分析后，做了如下区分和界定：（１）匿名化（ａｎｏｎｙｍｉｚｅｄ）信

息，是指将识别性资料不可逆转地删除的信息；（２）隐名化（ｃｏｄｅｄｏｒｐｓｅｕｄｏｎｙｍｉｚｅｄ）信息，是指识别

性资料被代码或假名替代而非永久删除的信息；（３）去识别化（ｄｅｉｄｅｎｔｉｆｉｅｄ）信息，是指将识别性

资料按照《隐私规则》设定的标准去除的信息。〔２０〕这和上述分析基本一致，具体比较请参见表１。

厘清上述概念对于我们进一步讨论匿名化处理的法律效果非常重要。

表１　三种概念的比较

概　　念 含　　义
识别资料是

否永久删除

去连结化

程度要求

匿名化

（ａｎｏｎｙｍｉｚａｔｉｏｎ）

信息

按照规定的方法对个人信息进行加工

后获得的无法识别特定个人并无法得

到恢复的信息

是
无法直接或间接识别

出特定个人

隐名化

（ｐｓｅｕｄｏｎｙｍｉｚａｔｉｏｎ）

信息

按照规定的方法对个人信息进行加工

后获得的不借助额外信息便无法识别

出特定个人的信息

否，以 假 名 或 代 码

替代

无法直接识别出特定

个人

去识别化

（ｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ）

信息

按照《隐私规则》设定的标准去除识别

性资料后得到的信息
未明确要求

无法直接或间接识别

出特定个人
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参见张陈弘：《个人资料之认定———个人资料保护法适用之启动阀》，载《法令月刊》２０１６年第５期。

Ｓｅｅ４５Ｃ．Ｆ．Ｒ．§１６４．５１４（ａ）．

Ｓｅｅ４５Ｃ．Ｆ．Ｒ．§１６４．５１４（ｂ）（１）．

这十八种识别性资料为：（１）姓名；（２）所有比州单位还要小的地理位置；（３）所有与个人有直接连结的数

据元素（除了年份）；（４）电话号码；（５）传真号码；（６）电子邮件信箱；（７）社会安全号码；（８）医疗记录编号；（９）健康

照顾计划受益人编号；（１０）账户号码；（１１）证书号码；（１２）车辆识别和序列编号；（１３）设备识别或序列编号；（１４）网

页网址；（１５）通讯协议位置编号；（１６）生物识别资料；（１７）全脸照片或其他可比较影像；（１８）任何其他独特可识别

的号码、特征或编号。Ｓｅｅ４５Ｃ．Ｆ．Ｒ．§１６４．５１４（ｂ）（２）（ｉ）．
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犃犵犲狅犳犅犻犵犇犪狋犪，１２３ＰｅｎｎＳｔａｔｅＬａｗＲｅｖｉｅｗ７０３ ７３２（２０１９）．

ＳｅｅＭａｒｋＡ．Ｒｏｔｈｓｔｅｉｎ，ＢａｒｔｈａＭａｒｉａＫｎｏｐｐｅｒｓ，ＨｅａｔｈｅｒＬ．Ｈａｒｒｅｌｌ，犆狅犿狆犪狉犪狋犻狏犲犃狆狆狉狅犪犮犺犲狊狋狅

犅犻狅犫犪狀犽狊犪狀犱犘狉犻狏犪犮狔，４４ＪｏｕｒｎａｌｏｆＬａｗ，Ｍｅｄｉｃｉｎｅ＆Ｅｔｈｉｃｓ１６１ １７２（２０１６）．



　　（二）匿名化处理的法律效果评述

目前来看，各国个人信息保护法的规制对象仅为个人信息，非个人信息不适用个人信息保护

法，也就是说，非个人信息的搜集和使用不受同意规则的约束。例如，日本《个人信息保护法》第

１条规定：“本法规制政府和企业等处理个人信息的行为。”欧盟ＧＤＰＲ第１条规定：“本条例制定与

个人数据处理相关的自然人保护规则及个人数据自由流动的规则。”我国《个保法》第３条也规定：

“在中华人民共和国境内处理自然人个人信息的活动，适用本法。”那么现在的问题是，匿名化处理

后的信息是否就不再属于个人信息了呢？

这需要进一步考察个人信息的定义。日本《个人信息保护法》第２条规定：“个人信息是指可

直接或与其他信息简单容易地比对后识别出特定个人的信息。”我国《个保法》第４条规定：“个人

信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息。”可见，各国关

于个人信息的定义中均包含了“直接识别性”和“间接识别性”的要件，只有同时排除“直接识别性”

和“间接识别性”的信息，才属于非个人信息。应当说，通过匿名加工程序去除个人信息的“直接识

别性”较容易实现，但问题是，能否由此去除个人信息的“间接识别性”呢？笔者认为，这需要继续

考察下面两个问题，即“间接识别性”标准的设定和辅助性制度的保障。

１．“间接识别性”标准的设定探析

信息“间接识别性”标准的设定是个复杂且易生争议的问题。应当说，在信息技术高速发展的

当下，完全排除信息的“间接识别性”几无可能。〔２１〕根据学者的研究，即便按照《隐私规则》设定的

严苛标准删除所有十八种识别性资料，这种信息仍有０．０１％到０．２５％的可能性被重新识别。〔２２〕

在一个案例中，哈佛大学拉坦亚·斯维尼（ＬａｔａｎｙａＳｗｅｅｎｅｙ）教授仅使用出生日期、性别、选民登记

标识符及保留在出院记录中的邮政编码等公开信息，便确认了时任马萨诸塞州州长威廉·威尔德

（ＷｉｌｌｉａｍＷｅｌｄ）的健康记录，斯维尼教授坚信，在大数据时代和大数据技术下，完全不可识别的数

据是不存在的。〔２３〕因此，各国均设定了适当的标准对信息“间接识别性”的范围进行限定。据笔

者研究，各国主要通过主客观相结合的标准进行限定：主观标准解决以谁的识别能力作为判断基

准的问题，客观标准解决信息自身的去连结化应达到何种程度的问题。下文详述之。

（１）主观标准探析

综合来看，主要有以下三种代表性的主观标准。其一，“一般人标准”，即以社会一般多数人的

识别能力作为判断基准，不要求具备任何特殊的主观条件，仅以社会平均识别能力为基准。如果

按照社会平均条件无法从中识别出特定个人，则该信息不属于个人信息。这种标准大大限缩了个

人信息的范围，有利于信息的流转和利用，但显然对信息主体的保护不够周全。其二，“信息处理

者标准”，即以信息处理者的识别能力作为判断基准。亦即，信息是否具有间接识别性，应从信息

搜集和使用者的主观条件出发，本无一致性标准，应在个案中审查判断。例如，医疗机构搜集和利

用信息时，应以医疗机构的识别能力作为判断基准；制药公司搜集和处理信息时，则应以制药公司

的识别能力作为判断基准。因此，不同处理者掌握的资料数量和性质不同，必然会产生不同的识

别结果，这也导致了认定的相对化问题。信息处理者通常具有较强的识别能力，这事实上扩大了

个人信息的范围，提升了保护标准，也为信息利用预留了必要空间，较好地平衡了保护和利用之间
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的关系。这是目前的主流标准，日本、美国和我国台湾地区等均采此标准。〔２４〕其三，“任何人标

准”，即以任何人的识别能力作为判断基准，只要任何人基于其主观条件得以从信息中识别出特定

个人，则该信息为个人信息。这大大扩展了个人信息的范围，是一种很高的保护标准，同时也增加

了个人信息匿名化处理的难度。欧盟ＧＤＰＲ即采此标准，正如其在序言中所言，“为判断自然人身

份是否可识别，需要考虑所有人包括信息处理者及其他任何人是否能够直接或间接识别出特定自

然人”。〔２５〕不过，此种标准对信息流动和利用的阻碍较大，除欧盟外，鲜有其他国家或地区采用。

（２）客观标准探析

综合来看，主要有以下两种代表性的客观标准。其一，“容易照合标准”，即若与其他资料简单

容易比对后可识别出特定个人，则为个人信息，否则即不属于个人信息。日本采此标准。其二，

“合理可能标准”，即通过任何可能、合理的手段（ａｌｌｔｈｅｍｅａｎｓｒｅａｓｏｎａｂｌｙｌｉｋｅｌｙｔｏｂｅｕｓｅｄ）比对分

析后可识别出特定个人，则为个人信息，否则即不属于个人信息。欧盟、美国等采此标准。

从字面上看，依据“合理可能标准”认定的个人信息范围要宽于“容易照合标准”，不过，这种程度上

的差别，一则很难衡量，二则在实践效果上已十分接近。例如，欧盟和日本在个人信息保护的互认谈判

中并未将客观标准的差异作为谈判要点，双方争论的焦点在于前述主观标准的差异，日本为弥合双方分

歧而专门制定的补充细则也未提及客观标准的调整，欧日顺利达成了个人信息保护的互认协议。〔２６〕可

见，各国在信息“间接识别性”的客观标准上并无实质不同。下文即以“合理可能标准”一并论述。

（３）评述

各国均通过主客观标准对信息的“间接识别性”进行限定。就主观标准而言，“信息处理者标

准”虽然无法避免认定的相对化问题，但由于较好地协调了保护和利用之间的关系，且适应了个案

灵活审查的需要，目前仍是主流标准；就客观标准而言，各国的规定虽然存在文字上的差异，但实

践效果并无多少差别。综上，目前信息“间接识别性”的主流判断标准为“信息处理者能否通过合

理、可能的手段识别出特定个人”。由此，个人信息的范围得以限定，经由匿名化处理将个人信息

转变为非个人信息成为可能。前述标准也成为信息匿名化处理的指导标准。不过，个人信息范围

的压缩和匿名化信息范围的扩张，可能引发保护不周的担忧，这便需要其他辅助性制度的保障。

２．辅助性制度的保障探析

辅助性制度的实施是匿名化处理达至预定效果的制度保障，其中，尤以禁止再识别制度为重。

日本《个人信息保护法》第３６条第５项规定，匿名化信息的处理者和接收者不得再次识别信息中的

特定个人，违者将承担行政或刑事法律责任。英国《数据保护法》也明确将“故意或重大过失从匿

名或化名数据中重新确认个人身份的行为”认定为犯罪。〔２７〕禁止再识别义务从制度上阻断了匿

名化信息被再次识别之可能，也为信息主体提供了更周全的保护。

此外，日本《个人信息保护法》第３６条第３、４、６项还规定，匿名化信息的处理者负有安全维护、

明示、公开等义务，即应当采取适当的安全维护措施，防止匿名化信息被泄露或违法利用；应当将

匿名化信息的加工方法、流向等公开，接受公众监督；应当向接受匿名化信息的第三者明示，其应
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负担与提供人相同之义务等。其他国家和地区或多或少也有类似的规定，如欧盟ＧＤＰＲ规定，信

息控制者应采取必要的技术性和组织性措施保障匿名化或隐名化信息的安全；〔２８〕《资安规则》规

定，信息控制者应采取行政、技术和物理空间保障措施维护去识别化信息的安全。上述制度进一

步提升了匿名化信息的安全性。

综上，通过限定信息“间接识别性”的标准，信息控制者完全可以将个人信息加工为非个人信息，辅

助性制度的实施则进一步保障了匿名化信息的安全。由此，按照法定标准加工处理后的信息便成为法

律意义上的非个人信息，从而得以豁免同意规则的适用。这为个人信息的利用提供了很大空间和便利。

（三）我国《个保法》相关条款评述

如前所述，我国《个保法》对匿名化的概念和法律效果进行了明确规定，和国际保持了接轨。但

是，《个保法》并未规定匿名化处理所应达到的标准，即信息“间接识别性”的标准，学界对此也缺少关

注。这导致匿名化处理制度缺乏统一、清晰、可预期的实施标准，容易导致法律适用的犹疑和困难。

而且，《个保法》关于辅助性制度的规定也相当单薄。《个保法》第５１条 〔２９〕规定了信息处理者

的安全维护义务，但仅列举了五项安全维护措施，过于简单，有待进一步扩充和细化。《个保法》第

７条 〔３０〕原则性规定了处理个人信息的公开原则，但这是否意味着信息处理者有义务将匿名化信息

的加工方法、流向等向社会公开以接受公众监督，不无疑问。更重要的是，《个保法》并未规定禁止

再识别制度，无法对匿名化信息的控制者和接收者形成有效威慑，无法从制度上阻断匿名化信息

被再次识别之可能。《个保法》也未规定匿名化信息流通中的明示义务，无法确保后续接收者负担

相同之义务，无法保证匿名化信息流通链条的安全和稳定。

总之，我国《个保法》所规定的个人信息匿名化处理制度尚未形成逻辑闭环，《个保法》只规定

了匿名化处理制度的起点和终点，但如何从起点走到终点、如何破除路途中的荆棘和障碍，尚缺乏

清晰完整的实施路径，这很可能会抑制匿名化处理制度的实际运转效果。

三、个人医疗信息匿名化处理的特别

规制：必要性证成和比较法经验

　　上文探讨的匿名化处理的一般原理和规则，个人医疗信息当然也适用。现在的问题是，有无必要

对个人医疗信息的匿名化处理进行特别规制？如有必要，当如何规制？有无可资借鉴的域外经验？

（一）必要性证成

应当说，个人医疗信息具有特殊性。个人医疗信息是个人因生病医治等产生的相关记录，包

括病症、住院志、医嘱单、检验报告、护理记录、用药记录、生育信息、既往病史、家族病史、传染病史

等，这是最敏感的个人信息，关涉个人最重要的人格利益，一旦泄露或再次识别将对个人产生重大

影响。例如，本次疫情期间，部分“新冠肺炎”患者的医疗信息被泄露，这使他们遭受了无端的歧视
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和偏见，有人甚至收到了辱骂威胁短信，严重影响了正常生活，“污名化”问题引起了社会的广泛关

注。〔３１〕就此而言，对个人医疗信息进行匿名加工应秉持更高之标准，确保更高程度之专业化，谨

防被再次识别。同时，个人医疗信息也关乎公众最重要的健康利益，最大限度地推动个人医疗信

息的利用是各国的共同目标。利用医疗信息进行大数据抗疫，正是我国迅速控制疫情的两大原因

之一。〔３２〕疫苗研发、药物开发等也需要医疗信息的支撑。应当指出，并非所有的个人敏感信息都

具有重大的公共利用价值，正如我国《个保法》第２８条所界定的，“敏感”本身强调的是“一旦泄露

或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害”，而非其利用

价值；和个人医疗信息相比，本条所列举的“宗教信仰、特定身份”等个人敏感信息难言具有重大的

利用价值。诚然，部分个人敏感信息如个人金融信息、个人征信信息等也具有重要的利用价值，甚

至是公共利用价值，但其所代表利益的性质和强度很难与个人医疗信息相提并论。个人医疗信息

的利用直接关乎传染病防控、药品研究、医疗新技术的开发应用等最重要的公共利益，直接关乎国

民的生命健康。例如，各国近年来都非常重视医疗人工智能的研发和临床应用，原因在于，医疗人

工智能在疾病的诊断和治疗领域显示出巨大的潜力和优势，可以为患者提供更准确和个性化的诊

疗服务，可以显著提升医疗效率、降低医疗成本、有力化解困扰各国的医疗可及性和公平性问题，

简言之，可以极大地增进公共健康利益，而医疗人工智能发展的重要基础就是个人医疗信息的流

动、汇聚和利用。〔３３〕可见，个人医疗信息具有独特的公共利益属性。当然，这并不排斥在个人金

融信息等领域借鉴个人医疗信息的规制经验，只是需要更充分的成本收益分析。就此而言，我们

应当创造条件加速个人医疗信息的流通和汇聚，充分挖掘数据价值，增进国民健康。一方面需要

提高个人医疗信息的保护标准，另一方面又要推动个人医疗信息更便捷之利用，这种看似矛盾的

诉求，对个人医疗信息的匿名化处理提出了特别的要求。

显然，一般性的匿名化处理制度无法彰显个人医疗信息的特殊性，无法达成上述目标。因为，

若要提升个人医疗信息的匿名化处理的保护标准，就必须在组织机构、人员资质和工作流程等各

个环节进行革新，而非只是停留于纸面上的高标准；若要提升个人医疗信息的利用效率，就必须简

化流程，加速信息的流通和汇聚，既要破除障碍，又要增加激励，尤其需要政府的积极干预和介入，

分摊部分成本，为社会创造更友好的个人医疗信息利用环境。因此，我们有必要在制度层面进行

革新，确保个人医疗信息的匿名化处理兼顾高标准保护和高水平利用的双重目标。那么，如何才

能实现呢？日本的经验可资参考。

（二）日本《下一代医疗基础设施法》的经验探析

为进一步推进医疗信息的利用，充分挖掘医疗数据的社会价值，日本于２０１８年颁布了《下一

代医疗基础设施法》（次世代医療基盤法），全称为《有助于医疗领域研究开发的匿名加工医疗信息

法》（医療分野の研究開発に資するための匿名加工医療情報に関する法律）。该法将医疗信息视

作未来医疗发展的关键基础设施，并通过对《个人信息保护法》设置的一般性的匿名化处理制度进

行针对性改造，实现对个人医疗信息的特别规制，在提供有效保护的前提下进一步助推医疗信息
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的流动和利用。〔３４〕

１．日本《个人信息保护法》下匿名化处理制度的局限性

日本《个人信息保护法》专节规定了匿名化处理制度。根据该法规定，个人信息按照规定的措

施匿名加工后，便成为法律意义上的非个人信息，不再受同意规则之约束。同时，匿名化信息的处

理者负有禁止再次识别、安全维护、明示、公开等法定义务，这提升了匿名化信息的安全性。

不过，就个人医疗信息的搜集和使用而言，上述匿名化处理制度仍有较大的局限性，主要表现为

以下三点（注：鉴于医疗机构是个人医疗信息最重要的原始搜集者，下文主要以之为例进行介绍）。

首先，医疗机构在为患者提供诊疗服务的过程中搜集了大量的个人医疗信息，若要将该等信息自行或

提供给他人二次利用，为豁免明示同意规则之适用，则应进行匿名化处理。但是，医疗机构自身通常缺

乏相应的技术能力，需委托专门的匿名加工事业者进行处理，这便形成了委托代理关系，匿名加工的最

终责任仍由医疗机构承担，这抑制了医疗机构对外分享信息的动力。其次，各医疗机构即使愿意在匿名

化处理后对外提供医疗信息，但由于需要各机构分别委托匿名加工、分别转移信息，这便削弱了信息流

通和汇集的效率，不利于大数据技术的应用。最后，由于政府未对匿名加工事业者的资质进行统一认

定，医疗机构需自行判断受托者是否适格，这无疑增加了医疗机构的风险，抑制其对外分享信息。〔３５〕

２．日本《下一代医疗基础设施法》的改造

针对前述问题，日本《下一代医疗基础设施法》进行了巧妙的改造，从而化解了难题。

第一，规定由政府对处理个人医疗信息的匿名加工事业者统一进行资质认定（以下简称“认定

事业者”），由其专门负责个人医疗信息的匿名化处理。〔３６〕为保证认定事业者有充分的能力提供

高标准的保护，《下一代医疗基础设施法》从组织体制、人员、信息、事业运营计划、安全管理等五个

方面设定了严格的认定条件，例如，在组织体制方面，要求认定事业者建立保持医疗信息处理透明

度和安全性的适当体制；在人员方面，要求认定事业者的技术人员充分理解医疗信息的安全标准

和规格，并具有加工和管理医疗信息的高度专业性；在安全管理方面，要求认定事业者确保其匿名

加工主干系统与互联网等开放网络彻底分离，并建立多层次防御体系（包括日志监测、可追溯性确

保、第三方认证等），等等。〔３７〕由此，医疗机构可以安全便捷地选择合作机构。

第二，规定由认定事业者而非医疗机构承担个人医疗信息匿名加工的最终责任，医疗机构和

认定事业者之间的法律关系由委托代理关系转变为信息转让关系，认定事业者由此获得医疗信息

法律上的控制权，可自主加工和管理医疗信息，自行决定医疗信息的转让对象。〔３８〕由此，医疗机

构的法律风险转移至认定事业者，从而排解了医疗机构的疑虑。

第三，规定认定事业者从医疗机构等信息控制者处受让个人医疗信息时适用默示同意规则，

除非信息主体明确向认定事业者表示反对，则推定其同意个人医疗信息的转移和匿名加工。〔３９〕

根据《个人信息保护法》的规定，个人医疗信息的目的外利用适用明示同意规则，医疗机构将其提

供诊疗服务时搜集的患者医疗信息转移给认定事业者显然属于目的外利用，而《下一代医疗基础

·０３１·

交大法学　２０２２年第４期

〔３４〕

〔３５〕

〔３６〕

〔３７〕

〔３８〕

〔３９〕

参见范姜真微：《日本次世代医疗基盘法之简介》，载《月旦医事法报告》２０１８年第１０期。

宇賀克也「行政法の論点第９回：次世代医療基盤法の施行」国際文化研修２６巻１号（２０１８年）３２—

３３頁参照。

参见日本《下一代医疗基础设施法》第８条。

参见日本《下一代医疗基础设施法》第９条。

宇賀克也「行政法の論点第９回：次世代医療基盤法の施行」国際文化研修２６巻１号（２０１８年）３２—

３３頁参照。

参见日本《下一代医疗基础设施法》第３０条。



设施法》则将其改造为默示同意规则。由此，认定事业者可以便捷地从各医疗机构广泛接收个人

医疗信息，这大大提高了信息流通效率，并将分散的医疗数据汇聚成医疗大数据。此外，认定事业

者还可根据制药公司、研究机构等后续利用者的需求进行定制化加工，提高信息的可用性。日本

匿名化处理制度的变化请参见图１、图２。

图１　《个人信息保护法》下的匿名化处理制度
　　

图２　《下一代医疗基础设施法》下的匿名化处理制度

３．评述

日本《下一代医疗基础设施法》对个人医疗信息的匿名化处理进行了特别规制。认定事业者

制度的建立，辅之以默示同意规则的运用，既提高了个人医疗信息匿名化处理的标准，又促进了个

人医疗信息的流动和汇聚，还解放了医疗机构。这是一种更高层次的保护和利用之间的协调共生

关系，是不以保护水平的降低为代价的更便捷之利用。就此而言，日本经验是一种跳脱出“保护抑

或利用”的零和博弈思维的理想规制路径。而且，《下一代医疗基础设施法》的改造并未根本改变

现有制度框架，只是针对个人医疗信息进行了特殊规定，制度改造成本总体可控，是一种兼具经济

理性的规制方案。当然，高标准保护和高水平利用是一个相对的概念，其主要参照物为《个人信息

保护法》所创设的一般性的匿名化处理制度，《下一代医疗基础设施法》通过巧妙的设计同时提升

了个人医疗信息的安全性和流动汇聚效率。这种溢出价值的成本事实上是由政府机关承担的，即

政府通过投入必要的公共资源创造了理想的使用环境。就此而言，高标准保护和高标准利用看似

对立，实则可以通过适当的规则设计协调共生。而且，始终应明确的是，《下一代医疗基础设施法》

是通过对匿名加工过程的控制来实现释放个人医疗信息利用潜力的目标的，虽然包括个人医疗信

息在内的个人信息经匿名加工后即转变为非个人信息，从而豁免《个人信息保护法》的适用，但诚

如前述，不同范式的匿名加工制度本身对信息处理的影响是不同的，更何况，并不存在绝对意义上

的匿名化，只能通过对人员、流程等的严格管控尽量提升信息的安全性。

（三）欧盟和美国的制度介绍和比较

欧盟ＧＤＰＲ规定了统一的匿名化处理制度，并未区分对待个人医疗信息。应当说，欧盟为匿名

化处理设定了很高的标准，即“任何人标准”，只有当任何人基于其主观条件无法从信息中识别出特定

个人时，方可认定为匿名化信息。这大大压缩了匿名化信息的空间，不利于信息的利用。总体来看，

欧盟的匿名化处理制度更偏向信息的保护而部分牺牲了信息的利用。这在疫情期间表现得尤为突

出。为解决疫情防控中个人医疗信息的利用难题，欧盟被迫授权各成员国采取紧急立法措施，适当降

低保护标准，允许有关部门搜集和使用未经匿名化处理或未达匿名化标准的个人医疗信息。〔４０〕
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美国没有统一的《个人信息保护法》，采分散立法模式，其在医疗信息领域的主要法律文件为

《隐私规则》和《资安规则》。应当说，和其他信息领域相比，《隐私规则》设定了较高的保护标准。

就个人医疗信息的去识别化而言，《隐私规则》设置的判定标准和安全港规则更加严格，例如，该安

全港规则规定，只有移除全部１８种识别性资料的信息方为去识别化信息，而在其他信息领域则通

常只要求移除其中的一部分。〔４１〕因此，从国内横向比较来看，个人医疗信息无疑享受了更高的保

护标准。但是，从国际比较视野来看，由于《隐私规则》和《资安规则》采行了所谓的“下游保护”模

式，即只规制个人医疗信息的使用和披露行为而不规制搜集行为，而且私人也无法据其提起诉讼，

因此，美国的个人医疗信息保护水平较之欧盟、日本等明显更低。〔４２〕正如学者所言，美国在个人

医疗信息领域事实上秉持的是“积极利用主义”的理念，〔４３〕欧盟法院甚至在２０１５年以美国的保护

标准过低为由，判决美欧之间达成的个人信息交换的安全港协议无效。〔４４〕

可以说，就个人医疗信息的匿名化处理而言，欧盟和美国事实上仍然游移于“零和博弈”的迷

局中：欧盟偏向了保护而抑制了利用，美国则偏向了利用而降低了保护水准，只有日本的制度设计

较好地兼顾了保护和利用。

（四）我国《个保法》相关条款评述

我国《个保法》并未针对个人医疗信息的匿名化进行特别的制度设计，这无法彰显个人医疗信

息的特殊性，很难同时实现高标准保护和高水平利用的双重目标。而且，就笔者对我国实践状况

的观察，各类机构普遍降低了对个人医疗信息的保护水准。以各主要互联网医疗平台的隐私权政

策为例，《阿里健康法律声明及隐私权政策》〔４５〕开篇即规定，“一旦您开始使用阿里健康提供的各

项产品或服务，即表示您已充分理解并同意本政策”，结合该文件之后的规定，阿里健康几乎可以

在提供服务的过程中不受限制地搜集和使用用户的医疗信息。这与“明示同意”的要求差距较大。

针对个人医疗信息的二次利用，文件虽明确规定“会事先征求您的同意”，但就用户而言，事实上无

法知晓，更无法掌控，实际执行状况也不容乐观，再次打开阿里健康ＡＰＰ时收到的各种莫名的“定

制”推送就是一个例证。《腾讯微医隐私权政策》〔４６〕《好大夫在线隐私保护政策》〔４７〕《丁香园隐私

政策》〔４８〕等与阿里健康的规定大同小异。显然，这种宽松的实践状况是以个人医疗信息保护的严

重不足为代价的，非长久之计。此外，参照日本的经验，我国也会面临日本在《下一代医疗基础设

施法》出台前所面临的类似问题：由于政府未对匿名加工事业者进行专门认定、未设定更高的准入

门槛，个人医疗信息的高标准保护难以真正落地；个人医疗信息的控制者尤其是医疗机构承受着

繁重的法律负担，缺乏对外提供和分享医疗信息的动力；由于缺乏类似认定事业者之类的中间机

构，医疗信息的流动和汇集效率受到抑制，难以满足大数据技术处理的需求。总之，我国《个保法》
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参见王立梅：《健康医疗大数据的积极利用主义》，载《浙江工商大学学报》２０２０年第３期，第３４页。
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的制度设计无法实现针对个人医疗信息的特殊规制目标，甚至可能引发“双输”的结果，既无法扭

转“弱保护”的现状，又削弱医疗信息的利用效率，这值得我们警惕和反思。

四、个人医疗信息匿名化处理制度的构建：具体方案及论证

如前所述，我国《个保法》所规定的匿名化处理制度仍有不少缺憾，有必要进行针对性的完善。

笔者认为，我国首先应当完善一般性的匿名化处理制度，形成逻辑闭环，打牢根基；在此基础上，我

国可借鉴日本经验，对个人医疗信息的匿名化处理进行特别规制，既提升个人医疗信息的保护标

准，又促进更充分便捷之利用。

在此需要说明的是，从现有条款来看，我国《个保法》显然更多借鉴了欧盟ＧＤＰＲ的条款，那为

何又要在匿名化制度领域吸收日本经验呢？这是否会引发体系性冲突呢？笔者认为，欧盟ＧＤＰＲ

和日本《个人信息保护法》在很多方面具有共通性，同属统一立法模式，均对个人一般信息和个人

敏感信息进行区别规制，对匿名化的概念和法律效果等的认知也相仿。简言之，二者并不存在根

本冲突，我们在个人信息处理规则、个人权利等方面学习欧盟，并不妨碍我们在匿名化制度领域借

鉴日本经验。应当说，日本《个人信息保护法》更加重视匿名化制度的建构，希望借此平衡个人信

息的保护和利用，并特设专节予以详尽规定，《下一代医疗基础设施法》更是针对个人医疗信息的

匿名化进行了特别规定，以兼顾高标准保护和高水平利用。可以说，在匿名化领域，日本的制度设

计更加精细务实，更值得我们参考借鉴。而且，日本《个人信息保护法》具有鲜明的行业化规制倾

向，即针对不同行业授权不同行业组织出台细化的保护标准，〔４９〕以契合行业的特殊需求，《下一代

医疗基础设施法》本质上就是一种行业标准，这与我国《个保法》所设计的部门分工协作的模式及

《数据安全法》所倡导的行业安全的理念 〔５０〕高度契合。就此而言，我国在个人信息尤其是个人医

疗信息的匿名化处理上借鉴日本经验具有合理性和正当性。

（一）打牢地基：完善一般性的匿名化处理制度

针对匿名化处理标准的缺失和辅助性制度的罅缝，《个保法》应予针对性的修改。这也是实现

对个人医疗信息特别规制的前提。当然，由于《个保法》刚刚出台，短期内再次修改的难度较大，故

笔者建议，我国可考虑先以部门规章或国家标准的形式弥补制度漏洞，积累实践经验，待修法条件

成熟后再纳入《个保法》。

首先，我国应增加关于个人信息匿名化处理标准的规定，应采主流标准，将“信息处理者能否

通过合理、可能的手段识别特定个人”作为判定标准。这是各国或地区普遍采行的标准。虽然该

标准也有其自身问题，但相对而言，较好地兼顾了个人信息的保护和利用，是一种更加平衡的认定

标准。“一般人标准”保护标准过低，几乎未曾被正式立法采行过；“任何人标准”界定范围过宽，容

易诱发过度保护进而抑制利用，欧盟在ＧＤＰＲ实施两年后的评估报告中也进行了反思：“任何人标

准”对个人信息的保护范围过宽，这对欧洲数字经济是一种复杂而沉重的消耗，而且，该标准还导

致欧盟在匿名化、隐名化等制度执行层面缺乏明确性。〔５１〕因此，我国应注意吸取欧盟的经验教
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训，在个人信息的认定标准上，理性分析、辩证取舍。

其次，我国应对个人信息匿名化处理的辅助性制度进行更加系统明确的规定。第一，增加关

于“禁止再识别制度”的规定，信息处理者及后续接收方不得再次识别信息中的特定个人，违者将

承担行政甚至刑事责任。这将形成有力的制度威慑。如前所述，技术上完全彻底的匿名化难以实

现，有学者更是直接将其称作“美丽的神话”（ｂｅａｕｔｉｆｕｌｍｙｔｈ）
〔５２〕，因此，在限定匿名化处理的法律

标准后，我国有必要从制度上阻断匿名化信息被再次识别之可能，以填补技术意义上有限匿名化

的缝隙。个人信息匿名化之“不能复原”，既包括技术上之“不能复原”，亦包括法律上、制度上之

“不能复原”，二者结合方能构建完整的防护网。第二，充实和细化安全维护措施，建议由国家网信

部门尽快牵头起草实施细则，落实《个保法》第５１条第６项所称的“法律、行政法规规定的其他措

施”。《个保法》第５１条仅列举了五项安全维护措施，明显不足。部分已出台的国家标准中包含了

更详细全面的安全维护措施，可资参鉴。例如，《信息安全技术 健康医疗数据安全指南（ＧＢ／Ｔ

３９７２５ ２０２０）》针对个人健康医疗数据列举了众多安全维护措施，具体包括境内存储、身份鉴别、访

问控制、分类分级、权限管理、质量管理、元数据管理、存储介质管控、加密设置、备份恢复、审计、销

毁等等，《信息安全技术 个人信息去标识化指南（ＧＢ／Ｔ３７９６４ ２０１９）》则对去标识化这一安全措施

的目标、原则、过程、方法和模型等进行了细致的规定。上述国家标准均为推荐性标准，无强制约

束力。第三，我国应在《个保法》第７条规定的公开原则的基础上，具体规定信息处理者负有将匿

名化信息的加工方法、流向等向社会公开、接受公众监督的义务。社会监督可有效配合行政监督，

也可促使信息处理者形成自我约束机制，推动匿名化信息更加规范、有序的利用。第四，我国应增

加关于明示义务的规定，匿名化信息的处理者应向接收者明示其负担相同之义务，包括禁止再识

别、安全维护、公开等义务。明示义务的设置将使匿名化信息的流通链条更加完整可靠，确保其全

流程安全，也可将禁止再识别、安全维护、公开等义务真正贯彻落实于流通链条的各个环节、各个

主体。

需要说明的是，我国《个保法》所规定的“个人信息处理者”的概念具有特殊性，需要在规则

设计和法律适用时予以注意和协调。我国《个保法》只规定了“个人信息处理者”，即“在个人信

息处理活动中自主决定处理目的、处理方式的组织、个人”，而未像欧盟ＧＤＰＲ一样区分“控制

者”和“处理者”。结合ＧＤＰＲ第４条的定义可知，《个保法》所规定的“个人信息处理者”更接近

于ＧＤＰＲ所规定的“控制者”，而ＧＤＰＲ所规定的“处理者”则更接近《个保法》第２２条个人信息

委托处理条款中的“受托方”。日本《个人信息保护法》也只规定了“个人信息处理者”的概念，根

据该法第２条的规定，“个人信息处理者是指正在将个人信息用于业务的主体”，可见，日本法上

的“个人信息处理者”更加强调加工处理个人信息的状态，事实上涵盖了ＧＤＰＲ下的“控制者”和

“处理者”的概念，由此我们也更容易理解该法第２３条的规定，即个人信息处理者在使用目的范

围内委托他人处理个人信息时，该受托人亦属于“个人信息处理者”。当然，这只是不同国家和

地区在概念界定上的不同选择，不构成制度借鉴的绝对障碍，只是要求我们在规则设计时予以

厘清和协调。例如，在我国《个保法》语境下，禁止再识别义务不但应适用于“个人信息处理者”，

还应适用于“受托方”及其他后续接收方；公开义务和明示义务应一并适用于“个人信息处理者”

和“受托方”；下文所称“认定机构”，事实上已经具有了较大的自主权，应属“个人信息处理者”而

非“受托方”；等等。
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（二）筑好高楼：对个人医疗信息的匿名化进行特别规制

如前所述，一般性的匿名化处理制度无法适应个人医疗信息的特殊规制需求，无法实现高标

准保护和高水平利用的双重目标。我国有必要对个人医疗信息的匿名化进行特别规制。

突如其来的疫情进一步凸显了构建个人医疗信息匿名化处理制度的重要性和紧迫性。大数

据抗疫是我国迅速控制疫情的重要原因之一，大量的个人医疗信息在疫情期间被各类主体搜集用

于疫情防控，“健康宝”“精准复工平台”等工具成为生产生活的标配，促进个人医疗信息更便捷之

利用以支持疫情防控成为社会共识。当然，为防止无序利用、过度利用损害个人权益，理应提高个

人医疗信息的保护标准，防止出现个人利益和公共利益的失衡。个人医疗信息匿名化处理制度的

构建，正当其时。

诚然，各国已经为基于疫情防控目的而利用个人医疗信息提供了部分便利。欧盟ＧＤＰＲ第

９条规定，若“数据处理为在公共健康领域维护公共利益之必要”，则可不经信息主体的同意。日本

《个人信息保护法》〔５３〕、美国《ＨＩＰＰＡ隐私规则》〔５４〕也都有类似的规定。我国《个保法》第１３条也

将“应对突发公共卫生事件所必需”规定为处理个人信息（包括个人医疗信息）的正当性基础之一。

但是，公共健康目的不可无限扩大，应有合理边界。“目的明确”是个人信息保护的基本原则（《个

保法》第６条），疫情防控属于概括性目的，必须细化为“明确、清晰、具体”的个人信息处理目的，如

疾病治疗、患者追踪、病毒溯源、隔离管理、疫苗研究等。而疫情期间部分个人医疗信息的利用行

为已然超出特定目的范围，例如，部分互联网医疗平台将基于“义诊”而搜集的患者信息用于社区

管理，甚至将其用于广告推送、用户画像和信用评价等。个人医疗信息的搜集对象也应受到限制，

《通知》即明确规定，“收集对象原则上限于确诊者、疑似者、密切接触者等重点人群”，但实践中已

远远超出这一范围。而且，疫情期间沉淀的大量珍贵的个人医疗信息，在后疫情时代仍然具有重

要的利用价值，“一删了之”恐怕并非最优选择，在进行严格的匿名化处理后实现二次利用，应当作

为一个合理的选项。总之，构建专门的个人医疗信息匿名化处理制度，为信息主体提供更高标准

的保护，同时有力推进个人医疗信息的流动和汇聚，创造更大更安全的数据利用空间，是实践之

需、时代之势。

笔者认为，我国应借鉴日本经验，构筑我国的个人医疗信息匿名化处理制度。我国可考虑在

《个保法》之外直接制定针对个人医疗信息的单行法，也可考虑先由相关部门制定针对个人医疗信

息的部门规章或国家标准，积累经验，待条件成熟后再上升为法律。

就具体内容而言，首先，我国应规定由政府统一认定汇集和匿名加工个人医疗信息的专门机

构（以下简称“认定机构”），规定更严格的准入标准和工作流程，具体可从人员资质、组织体制、安

全保障体系等方面进行限定。应当说，个人医疗信息的特殊性赋予更高强度之政府干预以正当

性，正如我们在其他医药领域所呈现的那样，医药卫生关乎患者生命健康和基本尊严，始终是一个

强监管领域。为提高医疗信息的安全性、推动其更高程度之利用，投入更多的政府监管资源是合

理且必要的，应由医药卫生部门和网信部门协同推进认定机构的管理工作。而且，以认定机构这

一中间平台为抓手推进数据治理，在网络时代更加务实可行，正如我们通过强化对基础性互联网

平台的监管以推进网络良治一样（《个保法》第５８条）。从既往经验来看，我国政府完全有能力平

稳有序地推进认定机构的监管工作。

其次，我国应规定由认定机构统一对个人医疗信息进行汇集、加工和转移，并对信息的安全负
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责，且认定机构自医疗机构等信息控制者处接收个人医疗信息时适用默示同意规则。应当说，在

对认定机构实施强监管的基础上，赋予其更重要的法律角色理所应当，如此也可缓解医疗机构等

对外分享医疗信息的压力和顾虑。同时，以认定机构为中心搭建医疗数据池，可大大提升医疗信

息的流通和汇集效率，形成真正意义上的医疗大数据。很多时候，我国医疗机构并非排斥医疗信

息的流动和共享，只是囿于法无所依及随之而来的责任风险，畏惧数据的外流。〔５５〕我国也可考虑

建立对外分享个人医疗信息的激励机制（包括经济激励及其他激励措施），赋予信息分享者各类优

先权及优惠机制，进一步推动医疗信息的流通和利用。〔５６〕此外，由于强监管框架的完整布局，个

人医疗信息的匿名加工及后续流通环节得到了较高程度的安全保障，默示同意规则的适用具有坚

实基础，这也将保证个人医疗信息匿名化处理制度的高效运行。应当指出的是，此处默示同意之

内容限于针对个人医疗信息的匿名化处理活动，而非及于所有类别的处理活动。正是由于匿名化

标准的提高及匿名化信息全链条的安全保障，才有默示同意规则适用之可能。其他种类的个人信

息如人脸识别信息能否同样适用默示同意规则，除提高安全保障水平、创造先决条件外，还应进行

谨慎的价值衡量和规则设计，毕竟并非所有种类的个人信息均像个人医疗信息一样指向生命健康

利益。
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