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专题导读：数据权力的扩张与规制

张凌寒

数据，即权力。大数据、人工智能、云计算等信息技术的创新造就了“万物皆可量化”的技术繁

荣景象，原本用以客观记录过去事实的数据转变成为评估当下可能性和预测未来趋势的战略资

源。当人们打开网上购物平台时，不必惊讶于首页推荐的商品类型、价格和品牌均符合自己的预

期，因为过往的购物数据和相同人群的购物数据成功揭示了个人的购物习惯和偏好。同样地，当

人们打开新闻分发平台，也不必诧异于新闻内容正是自己感兴趣的那部分，因为频繁点击、长时间

阅览的新闻内容正在说明你关注的社会领域。这一切的“未卜先知”不是偶然，而是以“数据 算

法”为运作机理所形成的数字权力扩张结果，因为在数字社会，人们的生活方式、日常选择均受到

历史数据潜移默化地影响。值得注意的是，“数据盛世”的背后潜藏了新的社会风险和治理难题：

个性化推送在优化用户体验的同时却也限制了用户可能接收信息的实际范围和类型；自动化决策

在提升商事效率的同时却忽视了人格尊严和私法权益的保护；人脸识别数据比对技术在实现身份

核验便捷化的同时却引发了新一轮个人信息安全危机。

这些数字权力扩张所导致的社会风险已经成为世界各国社会治理领域的重要议题。在美国，

即便立法者和监管部门秉持了“商业效率优先”的基本立场，但《加州隐私权利法案》《伊利诺伊州

生物识别信息隐私法案》等各州法律法规均对个人数据、敏感个人数据以及商业数据的处理方式

做出明确限定。在欧洲，依托“单一数字市场战略”框架，《欧盟通用数据保护条例》从数据处理方

式、跨境传输、监管机构、监管机制等层面确立了数字权力最基本的合法性边界；此外，为了填补数

字经济存在的立法空白，欧盟在２０２０年先后发布《数字服务法（草案）》（２０２２年１月正式通过）和

《数字市场法（草案）》（２０２１年１１月正式通过），前者以自上而下式的监管逻辑限定了网络信息传

播的责任主体与治理主体，后者则是以针对数据权力扩张的实践根源提出了“守门人”概念，避免

大型互联网公司构成实质性的“数据垄断”。面对数字权力失序扩张的发展趋势，亚洲的日韩两国

先后公布最新的个人信息保护法，划定数据使用的正当性边界；日本选择在数字权力扩张领域制

定《促进特定网络平台透明及公正法》对谷歌、脸书等超级互联网企业提出特殊法律义务，涵盖信

息操纵、广告营销等诸多环节；韩国则选择在《网络平台中介交易公平法（草案）》中统一规定互联

网企业公平交易行为的具体标准，禁止头部企业以及其他中小企业以算法推送服务、用户画像等

服务形式限制用户私权利的行使。此外，各国学者也在此领域提出诸多不同的治理理论，如美国
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学者劳伦斯·莱斯格提出“法律、社群规范、市场和技术”的经典四要素规制框架，马修·斯劳特、

大卫·麦考米克则在《数据即权力：美国政府需要为数字时代制定新规则》中指明现有的制度框架

和国际惯例无法解决数据剧增产生的治理断层问题，主张绕过零散模糊的各国数据治理规则，建

构国际公认的数据治理规则框架。

现阶段，我国已经注意到数字权力无序扩张可能导致的社会治理问题，在《网络安全法》《数据

安全法》《个人信息保护法》所构建的“网络运营者 自然人 监管机构 行业自律组织”的基本治理框

架下，从数据处理活动、算法应用场景、信息内容安全等诸多层面避免作为治理工具的数据成为规

制行为的治理主体。当然，《互联网信息服务算法推荐管理规定》《网络数据安全管理条例（征求意

见稿）》等法律法规及其草案也遵循了场景导向的基本逻辑，分别对数字经济各个领域、数据全生

命周期明确了不同的权利义务关系结构，治理规则和纠纷解决的制定话语权始终置于行政监管框

架之内。此外，国内学者大多主张推进立法进程来解决数字权力扩张导致的正式规则与非正式规

则之间的排斥效应，如在算法领域提出算法备案问责制和算法解释义务，避免自动化应用成为数

字权力的“扩音器”；或是在现代化治理领域，承认权力核心从“一元化向多元化”的发展趋势，建构

以政府部门为主、非政府部门协助参与的多元治理体系；又或是从技术与法律的互动关系出发，按

照数字社会的基本特征，追溯数字权力扩张的实践根源，提出“法律即代码”和“代码即法律”的双

向转化治理规则。

客观上，数字权力的膨胀与社会数字化进程保持同步发展的趋势，现阶段立法所解决的问题

并不等于彻底根除了数字权力膨胀的全部风险，大规模的底层技术创新势必会导致新型治理难

题，因而如何解决个体权益诉求与行业发展诉求之间的冲突关系显然成为不可回避的理论难题。

诚然，自上而下的强监管模式确实能够解决数字权力滥用问题，但从长远来看，这无疑会遏制产业

发展的内生性动力和创新活力，法律真正应当回应的是“权力如何按照预设的方式行使”，而不是

“如何遏制数字权力的诞生”。

在本期专题论文中，青年学者们立足于数字权力扩张的实践现状以及未决难题，在方法论层

面提出了系统性的理论范式。胡凌老师以互联网架构“开放 封闭”的利益关系特征为起点，一针

见血地引出了现阶段立法创设过程面临的最大难题———法律如何促成互联网架构之间的互联互

通，避免数字权力成为限制数字流动、网络服务开放的掣肘。唐林垚老师则以当下最热门的自动

化应用为研究对象，在剖析数字权力扩张导致公共治理领域汇总公权力、私权力以及私权利之间

的结构性转换现状后，提出宏观技术共治、中观价值位阶、微观权利保障的全新面向。尽管学者们

彼此之间的研究视角、理论框架都存在差异，但毋庸置疑的是，抑制权力滥用、维系权力与权利的

动态平衡关系已经成为基本共识。赵精武老师从义务设置的角度出发，聚焦并未引起大家足够重

视的数据销毁义务，这也是数据处理流程的最后一环。作为数据处理者的平台，其数据销毁义务

的内涵、范围与方式，以及这种义务与数据删除、数据匿名化等相关制度的关系值得深思。
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