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摘要　在互联网与大数据时代，个人行为轨迹信息的价值得以彰显，成为一项重要的商业资源。

应比照个人信息，对个人行为轨迹信息应否纳入法律评价和法律保护范围的问题进行探讨。可识别

性是个人信息权益的逻辑基点，随着技术更迭和观念演进，识别实现了从身份到行为的扩展。通过考

察识别标准，可梳理出个人行为轨迹信息从不可识别到可识别的流变。个人行为轨迹信息具有人格

利益和财产利益，具备了成为受法律保护之权益或权利的条件。将个人行为轨迹信息纳入法律评价

框架并不意味着要将其笼统落入个人信息的法律保护范围，而应平衡数据保护与数据自由之间的张

力，构建本土化的分类保护模式，给予不同强度的保护措施。同时，应筑牢保护例外情形的原则底线。

关键词　行为轨迹信息　个人信息　可识别　匿名信息　民法典

一、问 题 的 提 出

大数据开启了一次重大的时代转型，个人信息 〔１〕的电子化、规模化收集、利用成为一种态势。
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〔１〕

华东政法大学法律学院博士研究生。本文系国家社会科学基金重大项目“中国特色网络内容治理体系及监

管模式研究”（项目编号：１８ＺＤＡ３１６）和２０２０年华东政法大学研究生创新项目“网络内容监管的法理研究”（项目编

号：２０２０ ５ ０３７）的阶段性研究成果。

对于个人信息和个人数据之间的区别和联系，学界有不同意见，但在本文的语境下，个人信息和个人数

据可通用：一是在法律保护客体的内涵和外延上，两者具有同质性；二是本文为了引用某部法律或某位学者的原

文，只能使两者交叉出现于文章之中。



在“个体生活公共化”的背景下，〔２〕我们不但是信息消费者，更是生产者。〔３〕在追逐、挖掘信息

“神奇的钻石矿”〔４〕的过程中，产生了如碎屑般弥漫的个人行为轨迹信息，不同于姓名、身份证号、

家庭住址、指纹、基因等能直接识别特定自然人身份的信息，它是用户在线交互的副产品，是网民

在互联网上留下的“电子脚印”。〔５〕在模拟数据时代和信息技术初期阶段，这类瞬时性的、不具有

独立身份识别性的信息（譬如搜索引擎键入的关键词、网上购物结束后留下的浏览记录和交易信

息），由于技术条件的限制、存储成本的高昂，在完成它的功能使命后，便被丢进了数据坟墓。

但是，随着信息通信技术的革命性进展，互联网和信息化浪潮席卷全球，深入社会生活的各个

领域，信息的电子化和存储越来越便捷，个人信息的利用（尤其是二次挖掘的价值）得以彰显。在

大数据强大的聚合、分析能力前，在数据运用利益驱动下，个人行为轨迹信息的“可识别性”不断增

强，人格利益和财产利益愈加凸显，与个人信息的边界日渐模糊。面对个人行为轨迹信息的属性

变迁，各国相继在立法和司法实践层面做出回应，但所持态度各异、保护模式迥异。欧盟倾向于将

Ｃｏｏｋｉｅ以及其他个人行为轨迹信息纳入个人信息保护范围，〔６〕美国则存在截然相反的司法判

例。〔７〕我国起初对个人行为轨迹信息的法律保护持排斥态度，〔８〕之后，北京互联网法院在黄某

诉腾讯科技（深圳）有限公司广州分公司、腾讯科技（北京）有限公司隐私权、个人信息权益网络侵

权责任纠纷案（以下简称“微信读书网络侵权案”）中，认定个人社交行为轨迹信息（微信好友关

系）和阅读行为轨迹信息（微信读书用户的读书信息）为个人信息。〔９〕从我国《民法典》第１０３４条对

个人信息界定及其相较《网络安全法》第７６条所做的文字表述变动中可以看出，民法典中的个人信息不

再局限于“身份”识别的范围，而是将行踪信息纳入了其范畴。这些变化标志着国内立法、司法层面对个

人行为轨迹信息的态度发生着转变。

在此背景下，我们有必要与时俱进地审视个人行为轨迹信息的可识别性，理清其法律属性，考

证其被纳入法律评价和保护的必要性，从而构建基于分类前提下的本土化法律保护模式。申言

之，认定个人行为轨迹信息是否属于个人信息、属于何种类别的个人信息以及给予何种强度的保
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何明升：《技术与治理：中国７０年社会转型之网络化逻辑》，载《探索与争鸣》２０１９年第１２期，第４１—５２页。

参见韩炳哲：《在群中：数字媒体时代的大众心理学》，程巍译，中信出版集团２０１９年版，第２６页。

［美］维克托·迈尔 舍恩伯格、肯尼思·库克耶：《大数据时代：生活、工作与思维的大变革》，盛杨燕、

周涛译，浙江人民出版社２０１３年版，第１２７页。

个人行为轨迹信息是相对于传统个人信息概念的一个参照性、集合性的概念，指的是网络用户在使用计

算机和网络的行为过程中被计算机硬件或软件记录下来的行为事件或过程数据，乃人们在线交互过程中产生的不

具有独立身份识别特征的有关个人的信息。由于技术更迭和观念流变，个人行为轨迹信息的外延在不断发生变

化，很难进行精确界定，只能进行开放性罗列，包括但不限于浏览器搜索关键词，用户操作记录（网站登录记录、软

件使用记录、点击记录），通过互联网观看、收听、阅读一切试听内容的记录，支付软件的交易记录、翻译数据、位置

轨迹、网购足迹、智能穿戴设备收集的身体体征信息、系统错误报告信息、用户改善计划等。美国学者维克托·迈

尔 舍恩伯格和肯尼思·库克耶将个人行为轨迹信息比喻为“数据废气”。同上注，第１４６页。

２００９年修订的欧盟《电子隐私指令》（ＥＰｒｉｖａｃｙＤｉｒｅｃｔｉｖｅ，２００９／１３６／ＥＵ）主要对利用Ｃｏｏｋｉｅ技术及类似

技术收集用户信息的行为做出明确规范，甚至被直接称为“欧盟Ｃｏｏｋｉｅ法”。

美国华盛顿地区法院认为被告向第三方公司披露的“唯一的Ｒｏｋｕ设备序列号以及视频浏览记录”已被

匿名化，不具有可识别性，披露行为并不违反法律，故判决原告败诉，参见Ｅｉｃｈｅｎｂｅｒｇｅｒ狏．ＥＳＰＮ，ＩＮＣ，Ｃ１４

４６３ＴＳＺ：２０１５Ｕ．Ｓ．Ｄｉｓｔ．ＬＥＸＩＳ１５７１０６；美国联邦贸易委员会（ＦＴＣ）基于公平信息实践原则对商业网站收集使

用、处理用户的个人信息行为进行了规制，实质性地启动了对零售商Ｓｅａｒｓ公司和ＥｃｈｏＭｅｔｒｉｘ公司的调查，对他们

未经同意而跟踪和记录客户浏览记录和习惯的行为进行了否定，参见丁晓东：《用户画像、个性化推荐与个人信息

保护》，载《环球法律评论》２０１９年第５期，第８２—９６页。

参见朱某与百度隐私权纠纷案，历审裁判文书分别为：江苏省南京市鼓楼区人民法院（２０１３）鼓民初自

字第３０３１号民事判决书、南京市中级人民法院（２０１４）宁民终字第５０２８号民事判决书。

参见北京互联网法院（２０１９）京０４９１民初１６１４２号民事判决书。



护力度直接关系着个人信息保护的民众关切，关乎数据控制者、使用者对个人信息收集、利用的法

律风险边界，关联着我国网络信息产业的良性健康发展，是该领域研究向细腻化、精致化推进的该

当路径。

二、个人行为轨迹信息的可识别性

顾名思义，个人行为轨迹信息是相对于法律意义上的有关个人的数据———个人信息的一个对

应概念，对个人行为轨迹信息进行法律保护层面的探讨不可避免要以个人信息的概念为参照，以

其实质要素为比照。

（一）可识别是数据权益的逻辑基点

之所以将部分有关个人的信息称为法律上的个人信息，其原因就在于此类信息明显的可识别

性。譬如在美国，个人信息被称为“个人可识别信息”（ｐｅｒｓｏｎａｌｌｙｉｄｅｎｔｉｆｉａｂｌｅｉｎｆｏｒｍａｔｉｏｎ）；欧盟

《统一数据保护条例》（以下简称“ＧＤＰＲ”）将个人数据定义为“与已识别或者可识别数据主体相关

的任何数据”；我国《网络安全法》第７６条第５款将个人信息界定为“单独或者与其他信息结合识别

自然人身份”的信息，《民法典》第１０３４条认为个人信息是“以电子或者其他方式记录的能够单独

或者与其他信息结合识别特定自然人的各种信息”。识别指的是根据与特定人有关的信息来认

识、辨识或锁定该特定个人，英文统一表述为“ｉｄｅｎｔｉｔｙ”。易言之，不能被识别的信息不具有利益或

者不属于受法律保护之利益，谈不上法益或权利，自然不在法律保护范围之列。

由此可见，“可识别”是构成法律上个人信息的核心，也是负载于信息之上的人格利益、财产利

益的逻辑基点。有学者将“可识别”总结为个人信息的实质要素，〔１０〕而不具识别性的信息可被归

入匿名信息范畴。因此，对个人行为轨迹信息进行考察，就需要以个人信息的实质要素———“可识

别”为切入点，对其属性和地位进行辨析论述。

（二）可识别性的判断标准

从学理层面看，目前关于个人信息可识别性的判断基准有以下三种学说：“主观说”又被称为

“信息控制者标准说”，其认为信息管理者自身的条件应作为可识别与否的判断标准；“客观说”又

被称为“社会一般多数人说”，其认为应从普通大众、一般人的角度出发判断个人信息的可识别性；

“任一主体说”认为，是否可识别应以社会中任何人识别的可能性来判断。〔１１〕

从各国的操作实践来看，欧盟采取的是穷尽一切可能性的严格标准，ＧＤＰＲ鉴于条款第２６条

规定：“为确定自然人是否可识别，应考虑到所有合理可能使用的方式，包括控制者或其他人直接

或间接地识别自然人所选择的方式。”“美国没有制定统一的个人数据保护法，而是形成了‘特别领

域立法＋一般领域普通法’体制。”〔１２〕美国《健康保险携带和责任法案》（ＨｅａｌｔｈＩｎｓｕｒａｎｃｅ

ＰｏｒｔａｂｉｌｉｔｙａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙＡｃｔ／１９９６，简称“ＨＩＰＡＡ”）第１６４．５１４条ｂ款第１项规定，经专家判

断不具识别性的信息不属于法案规制的“可识别健康信息”，这被称为专家标准；该款第２项规定，

删除１８种识别符的健康信息不是“可识别健康信息”，这被称为安全港标准。

我国目前的规范性文件中，除定义条文对个人信息的外延进行具象列举外，并无抽象识别标

准。《网络安全法》第４２条、《民法典》第１０３８条规定了网络运营者或信息处理者的责任豁免情形，

即“经过处理无法识别特定个人且不能复原的除外”，可认为该法采取了“处理”加“不能复原”的技

术标准。也有学者提出“社会多主体共识”标准，即对个人信息的认定应综合“行政主管部门、数据
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韩新远：个人行为轨迹信息的法律属性与分类保护研究

〔１０〕

〔１１〕

〔１２〕

参见韩旭至：《个人信息概念的法教义学分析———以〈网络安全法〉第７６条第５款为中心》，载《重庆大学

学报（社会科学版）》２０１８年第２期，第１５４—１６５页。

同上注，第１５９页。

高富平：《论个人数据保护制度的源流———域外立法的历史分析和启示》，载《河南社会科学》２０１９年第

１１期，第３９—４９页。



代理商、技术与法律专家以及第三方机构”和“各方专业人士和社会公众”意见。〔１３〕

（三）从不可识别到可识别的流变

之前之所以将搜索关键词、登录网站的时间、地点、时长及浏览内容记录等信息区分于个人信

息，有两个原因。原因一：其曾经不具有独立的身份识别效用，处于边缘地位；原因二：其一度不

被广泛记录，缺乏便捷载体。但随着网络信息技术的更迭和人们观念意识的演进，个人行为轨迹

信息经历了从不可识别到可识别的角色流变。

１．技术因素，使个人行为轨迹信息模糊个人信息边界。在进入信息社会后，尤其是存储成本

的降低、大数据的运用，计算机在信息处理的速度、精度和深度上能力有了极大提升，“使得原来不

具有意义的信息片段同样具有了意义”。〔１４〕由此，立法上的“个人信息”范围发生扩张，〔１５〕乃至

“无所谓‘不重要’数据存在问题”。〔１６〕不论采取“客观说”还是“主观说”的识别标准，均无法回避

个人行为轨迹信息不断被新的技术手段所识别从而模糊个人信息界限的事实，譬如Ｃｏｏｋｉｅ收集的

可以体现用户爱好偏向、性格特征的网页浏览记录等轨迹信息从边缘走向舞台中央，成为“追踪用

户行为、投放定向广告中最重要的基础数据”。〔１７〕

２．认识因素，从身份识别到行为识别或特征识别。《网络安全法》第７６条认定个人信息是单一的

身份识别；《电信和互联网用户个人信息保护规定》第４条将识别对象扩展为“用户信息以及用户使用

服务的时间、地点等信息”；最高人民法院和最高人民检察院联合发布的《关于办理侵犯公民个人信息

刑事案件适用法律若干问题的解释》第１条将信息识别范围进一步扩展为“身份”和“活动情况”（行踪

轨迹等）。对此，有学者提出了“行为识别”（ａｃｔｉｖｉｔｙｒｅｃｏｇｎｉｔｉｏｎ）和认知型识别（ｒｅｃｏｇｎｉｔｉｏｎ

ｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ）概念，
〔１８〕也有学者认为“识别”除身份识别外，还包括步态、语音等个体特征识别。〔１９〕

上述观念的演进，使个人信息涵摄更多识别对象，使持续性的浏览痕迹、位置轨迹、软件操作痕迹等

部分行为轨迹信息能独立或与其他信息关联而轻易识别具体对象成为一种认知和实践。〔２０〕美国学者

丹尼尔·索洛夫（ＤａｎｉｅｌＳｏｌｏｖｅ）和保罗·舒格瓦兹（ＰａｕｌＳｃｈｗａｒｔｚ）正是基于该国隐私法中核心概

念“可以识别个人身份的信息”所面临的困境，即难以在技术发展和具体场境差异的情形下有效界

定可识别信息的难题，从而提出应将前述概念升级改造为“可以识别个人身份的信息”（第２版）

（ＰＩＩ２．０）、包含“已识别个人身份”的个人信息和“可用来识别个人身份”的个人信息，〔２１〕而行为轨

迹信息恰恰符合“可用来识别个人身份”的个人信息特征。

·２７·
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〔１３〕

〔１４〕

〔１５〕

〔１６〕

〔１７〕

〔１８〕

〔１９〕

〔２０〕

〔２１〕

参见苏宇、高文英：《个人信息的身份识别标准：源流、实践与反思》，载《交大法学》２０１９年第４期，第

５４—７１页。

郭明龙：《个人信息权利的侵权法保护》，中国法制出版社２０１２年版，第２—４页。

谢琳：《大数据时代个人信息边界的界定》，载《学术研究》２０１９年第３期，第６９—７５页。

谢永志：《个人数据保护法立法研究》，人民法院出版社２０１３年版，第１０３页。

朱芸阳：《定向广告中个人信息的法律保护研究———兼评“Ｃｏｏｋｉｅ隐私第一案”两审判决》，载《社会科

学》２０１６年第１期，第１０３—１１０页。

行为识别指的是基于计算机科技的发展而产生的一种对于用户行为方式的识别，通过一个未知主体某种

行为的时间、地点和活动场景等能推断出其真实身份，参见苏今：《〈民法总则〉中个人信息的“可识别性”特征及其规

范路径》，载《大连理工大学学报（社会科学版）》２０２０年第１期，第８２—９０页。认知型识别可在不与显名的个人产生

联系的情况下对其进行认知。ＳｅｅＲｏｎａｌｄＬｅｅｎｅｓ，犇狅犜犺犲狔犓狀狅狑犕犲牽犇犲犮狅狀狊狋狉狌犮狋犻狀犵犐犱犲狀狋犻犳犻犪犫犻犾犻狋狔，４Ｕｎｉｖｅｒｓｉｔｙｏｆ

ＯｔｔａｗａＬａｗ＆ＴｅｃｈｎｏｌｏｇｙＪｏｕｒｎａｌ１３５ １４２（２００７）．

参见高富平：《个人信息保护：从个人控制到社会控制》，载《法学研究》２０１８年第３期，第８４—１０１页。

在“庞理鹏诉北京趣拿信息技术有限公司案”中，趣拿公司与东航涉嫌泄露了庞理鹏的姓名、手机号码及

航班信息。该案的判决书确认“公民个人信息包括身份识别信息和活动情况信息”。参见北京市第一中级人民法

院民事判决书，（２０１７）京０１民终５０９号。

ＳｅｅＤａｎｉｅｌＳｏｌｏｖｅ＆ＰａｕｌＳｃｈｗａｒｔｚ，犜犺犲犘犐犐犘狉狅犫犾犲犿牶犘狉犻狏犪犮狔犪狀犱犪犖犲狑犆狅狀犮犲狆狋狅犳犘犲狉狊狅狀犪犾犾狔

犐犱犲狀狋犻犳犻犪犫犾犲犐狀犳狅狉犿犪狋犻狅狀，８６ＮｅｗＹｏｒｋＵｎｉｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ１８１５ １８９４（２０１１）．



三、个人行为轨迹信息的法律属性

个人行为轨迹信息具有了身份或行为的可识别性是认定其法律属性的前提，接下来还需考察

该类信息是否具有法律可予保护的利益，成为权益或权利内容。〔２２〕关于个人信息的法律属性学

界存在争议，有学者将现有学说归纳为人格利益说（包括隐私权说和具体人格利益说）、个人信息

权说和人格兼财产权说，〔２３〕也有学者提出新型权利或知识产权的论断。不论做何种类别的划分，

均无法绕开人格利益和财产利益之内核。要考察个人行为轨迹信息能否化升为法律保护对象，就

需从人格利益和财产利益两个维度展开。

（一）人格利益

对个人信息进行法律评价肇始于隐私权益的凸显。隐私权理论滥觞于美国塞缪尔·沃伦（Ｓａｍｕｅｌ

Ｗａｒｒｅｎ）与路易斯·布兰代斯（ＬｏｕｉｓＢｒａｎｄｅｉｓ）合著的《隐私权》（犜犺犲犚犻犵犺狋狋狅犘狉犻狏犪犮狔）一文，
〔２４〕之后在

美国演变出信息隐私权这个分支，而法国、德国等欧盟国家却采取了由“信息自决权”演化到具体人格

权的进路，我国则概括性地采取后一模式。〔２５〕两种模式的保障核心均为人格利益，关乎自由和尊严。

孤立的搜索而得的关键词、个人网站访问日期、时长及光标操作等信息，在不和姓名、用户名等显

性标识结合时，不能单独识别个人。但随着行为重复和事件叠加，由点成线，便会描绘出相应主体的

购买记录、行踪信息、搜索历史、健康状况等动态过程，勾勒出用户的“虚拟画像”。此类“画像”信息在

与传统个人信息结合时被归为个人信息，这点已无须赘言；也可通过指纹识别（ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ）技术交

叉对比（非个人信息）来验证身份；甚至通过国际移动设备身份码（ＩＭＥＩ）、网络设备硬件地址（ＭＡＣ）、

广告标识符（ＩＤＦＡ）或其他任意标注，从而无须识别特定主体，即可进行信息标签化，实现画像功能。

对此类行为轨迹信息的不当处理，会让相应主体的实体形象与虚拟人设产生偏差，导致外在

形象被操纵；会刺穿阿兰·威斯丁教授提出的“面具”理论，〔２６〕导致精神安宁被打破；使数据控制

者基于算法对数据主体进行意识诱导、行为预判，导致决策自由被剥夺，思维方式被简化，甚至陷

入乔治·奥威尔（ＧｅｏｒｇｅＯｒｗｅｌｌ）笔下的《一九八四》所描绘的全景监视场景之中。

（二）财产利益

随着大数据出现和数据产业兴起，数据的经济价值（尤其是二次利用的潜在价值）日益凸显，个人

在网络空间留下的活动痕迹被记录、收集、加工、分析，成为互联网企业精准广告投放、个性化推荐以

及其他增值服务的数据支撑，是互联网“依靠广告提供免费服务”这一商业模式的基本条件。〔２７〕姓

名、电话号码、证件号码、生物识别信息等传统身份要素的价值愈加依附于其衍生出的行为轨迹信息，

甚至反映个体活动情况或特征的网络行为轨迹信息与身份要素脱离而成为未知的标签信息，这些信

·３７·
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〔２２〕

〔２３〕

〔２４〕

〔２５〕

〔２６〕

〔２７〕

笔者在此采用学者杨立新的“民事利益的三段论”，即某种民事利益，法律规定以权利进行保护的，就是

权利；某种民事利益法律予以保护，但未规定为权利者，即为法益；其余则是不受民事权利和法益保护的民事利益。

参见杨立新：《个人信息：法益抑或民事权利———对〈民法总则〉第１１１条规定的“个人信息”之解读》，载《法学论

坛》２０１８年第１期，第３４—４５页。

参见梅夏英：《在分享和控制之间 数据保护的私法局限和公共秩序构建》，载《中外法学》２０１９年第４
期，第８４５—８７０页。

ＳｅｅＳａｍｕｅｌＤ．Ｗａｒｒｅｎ＆ＬｏｕｉｓＤ．Ｂｒａｎｄｅｉｓ，犜犺犲犚犻犵犺狋狋狅犘狉犻狏犪犮狔，４（５）ＨａｒｖａｒｄＬａｗＲｅｖｉｅｗ１９３ ２２０
（１８９０）．

参见王秀秀：《个人数据权：社会利益视域下的法律保护模式》，华东政法大学２０１６年博士学位论文，第４２页。

阿兰·威斯丁教授提出的“面具”理论认为“每个人都意识到他想成为的人和实际上的自己之间存在差

距，他人眼中的自己和他知道的更加复杂真实的自己存在差距”。如果个人的活动规律、偏好、能力，甚至所思所想

都可以被第三人所搜集、呈现，无疑会让人们产生严重的精神负担。ＳｅｅＡｌａｎＦ．Ｗｅｓｔｉｎ，犘狉犻狏犪犮狔犪狀犱犉狉犲犲犱狅犿，

ＡｔｈｅｎｅｕｍＰｒｅｓｓ，１９６７，ｐ．３３．

参见刘金瑞：《个人信息与权利配置———个人信息自决权的反思与出路》，法律出版社２０１７年版，第

２２９—２３０页。



息都可实现相应商业利益。〔２８〕由此可见，行为轨迹信息已然成为个人信息财产利益的源泉。

为调和数据保护和数据流通之矛盾，美国司法实践认为“有必要对网络个人信息保护在援引

隐私权规则方面进行适度软化”，赋予用户积极的自决功能；欧盟亦突破人格权不可让渡的原则，

将个人信息权由消极人格权向积极自决人格权方向加以改造，允许用户通过合同方式进行约定或

授权收集和使用。〔２９〕包括我国在内的诸多法域均不同程度开启了数据财产化的趋势，区别是对

个人数据财产属性的表述不一，譬如“个人数据的财产权”和“商业秘密”〔３０〕“财产性人格利益”〔３１〕

“平台或企业数据财产”〔３２〕等。

若认可行为轨迹信息的财产利益，将不可避免牵扯出错综复杂又富有争议的产权配置与归属问

题，〔３３〕本文对此暂不予展开。分散的行为轨迹信息对数据主体而言并无直接财产价值，但可能会因被

区别对待而蒙受间接经济损失。〔３４〕对行为轨迹信息青睐有加的是各大网络平台和众多的数据从业者。

（三）法教义学考察

基于可识别性和人格、财产利益，行为轨迹信息具备了个人信息的形式、实质要件，域内外的

规范性文件对此均予以不同程度的回应———将其有差别地纳入个人信息的范畴。

表１　域外列举范畴

规　范　来　源 个人信息列举式规范中的行为轨迹信息

１９９５年《个人数据保护指南》（欧盟）第２条（ａ）项
自然人所特有的身体、生理、精神、经济、文化和社会识

别因素

２００２年《隐私和电子通讯指令》（欧盟）第２条（ｃ）项 定位数据

欧盟《通用数据保护条例》（ＧＤＰＲ）第４条第１项
位置数据，针对自然人的身体、生理、心理、经济、文化等

要素

日本《个人数据保护法》第２条第１项 金融交易记录

奥地利联邦《个人数据保护法》第４条第２项 关涉健康的数据

比利时《关于个人数据处理的隐私权利保护法》第

１条第１项
物理的、生理的、心理的、经济的、文化的、社会的特征

加拿大《个人数据保护法》第３条 有关财务交易的信息

《美国隐私权法》第１条第５项 金融交易

表２　域内列举范畴

规　范　来　源 个人信息列举式规范中的行为轨迹信息

《最高人民法院关于审理利用信息网络侵害人身权益

民事纠纷案件适用法律若干问题的规定》法释〔２０１４〕

１１号第１２条

私人活动

·４７·
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〔２８〕

〔２９〕

〔３０〕

〔３１〕

〔３２〕

〔３３〕

〔３４〕

参见前注〔１８〕，苏今文，第８６页。

参见龙卫球：《数据新型财产权构建及其体系研究》，载高鸿钧、申卫星主编：《信息社会法治读本》，清华

大学出版社２０１９年版，第１５６—１６４页。

参见丁晓东：《什么是数据权利？———从欧洲〈一般数据保护条例〉看数据隐私的保护》，载《华东政法大

学学报》２０１８年第４期，第３９—５３页。

参见前注〔２２〕，杨立新文，第４２页。

参见姚佳：《企业数据的利用准则》，载《清华法学》２０１９年第３期，第１１４—１２５页。

参见高富平：《数据生产理论———数据资源权利配置的基础理论》，载《交大法学》２０１９年第４期，第５—１９页。

参见李飞翔：《大数据“杀熟”背后的伦理审思、治理与启示》，载《东北大学学报（社会科学版）》２０２０年第１期，

第７—１５页。



续表

规　范　来　源 个人信息列举式规范中的行为轨迹信息

２０１５年全国民事审判工作会议纪要
上下线时间、网络浏览日志、网页地址、使用的搜索引擎

关键词

《最高人民法院、最高人民检察院关于办理侵犯公民

个人信息刑事案件适用法律若干问题的解释》法释

〔２０１７〕１０号第１条

反映特定自然人活动情况，如行踪轨迹

《刑法》第２５３条之一 行踪轨迹

《电信和互联网用户个人信息保护规定》第４条 用户使用服务的时间、地点

２０２０年《信息安全技术 个人信息安全规范》附录Ａ

个人财产信息中的交易和消费记录，个人上网记录（通

过日志储存的用户操作记录，包括网站浏览记录、软件

使用记录、点击记录等），以及个人位置信息（包括行踪

信息、精准定位信息、住宿信息、经纬度等）

《民法典》第１０３４条 健康信息、行踪信息

　　表２为我国规范性文件中的个人信息定义列举的行为轨迹信息，表１为域外相关情况。从来

源规范中对个人数据的定义可看出，各国大都采用了开放性的定义描述，运用了“相关”“任何”

“等”“包括但不限于”的语词，“个人信息的‘识别性’边界逐步扩大”，〔３５〕从而使个人信息与行为轨

迹信息交融、交错，在范围上呈现一种前者扩张、后者压缩的态势。我国新近亮相的《个人数据保

护法》（草案二次审议稿）第４条规定“个人信息是以电子或者其他方式记录的与已识别或者可识

别的自然人有关的各种信息”，从文义解释角度可知，该草案同样体现了个人信息外延扩张的态

势。虽然各国将特定行为轨迹信息纳入个人信息范畴予以法律保护，但对可认定为个人信息的行

为轨迹信息种类、范围并未呈现共识态势。

四、个人行为轨迹信息的分类保护模式建构

无论是对数据主体，还是对数据控制者和处理者，行为轨迹信息游走于法律评价范围之外都

不是一件有益之事。面对方兴未艾的大数据时代，我们有必要在充分借鉴域外经验的基础上，结

合国内社会发展实际，参照《民法典》（将有关个人的信息划分为一般个人信息、私密信息、匿名信

息）、《个人信息保护法》（草案二次审议稿）（将有关个人的信息划分为个人信息、敏感信息、匿名信

息）的规范实践，建构本土化的行为轨迹信息分类保护模式。

（一）纳入法律评价框架

能够反映个人习惯、兴趣偏好、性格特征、思维方式的行为轨迹信息，将真实世界中的物理

人以镜像形式投射到了网络空间，形成了所谓的数字化人格（ｃｏｍｐｕｔｅｒｐｅｒｓｏｎａ），无论从形式还

是实质层面我们都无法再将其排斥于法律评价范围之外。然而，不管是将个人信息视为一种隐

私权、人格权、人格财产混合权，抑或独立的个人信息权，均无法回避我国目前个人数据方面理

论探讨与法律创制不足的现实，法律资源供给不足的矛盾自然体现在对行为轨迹信息属性的区

分、认定上。

正如上文的法教义学考察，相较于欧盟国家大多以专门的数据保护法规给予行为轨迹信息法

律评价的做法，我国更多以司法解释、指导性的行业标准予以指涉，要么适用范围狭窄，要么效力

等级不足，要么直接跨越到强制力顶格的刑法。即使是被称为数据保护基本法的《网络安全法》，

·５７·
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〔３５〕 谢琳：《大数据时代个人信息边界的界定》，载《学术研究》２０１９年第３期，第６９—７５页。



对网络运营者收集用户网络活动痕迹的行为也无明确规定。相比之下，国内大型网络企业的隐私

政策对行为轨迹信息有明确表述，对其法律化时可资借鉴。〔３６〕

若不计成本，从技术上实现行为轨迹信息与特定个人一一对应绝非难事，这也是学者所称的

大数据下没有非个人信息的依据。〔３７〕但如果就此将行为轨迹信息笼统纳入个人数据的保护范

围，则会导致明显弊端：其一，限制信息自由流通，使网络企业畏首畏尾，可能导致商业垄断，最终

影响用户体验、减损网民福利；其二，行为轨迹信息的动态性和模糊性将泛化个人信息，反而使真

正需要保护的信息失去保护；其三，会增加信息保护的社会成本，限制本土互联网企业发展。

（二）基于分类的法律保护模式

要建立对行为轨迹信息的法律保护必须平衡信息保护和信息自由的价值冲突。为此，我们可

在利益衡量理念、“激励相容之道”〔３８〕的指引下进行分析，参照《民法典》对个人信息的三类区分，

既要考虑识别所需的成本、时间和处理数据时可以采用的技术及技术发展，又要考量“个人信息迟

钝者”〔３９〕和部分用户为获得免费网络服务而贡献个人信息的主动意愿，〔４０〕结合行为轨迹信息的

存在形态、样本数量、与其他信息的结合程度进行倾向性层级归类（而非做概念性认定），使其外延

呈现一个放射状扇形结构，从而采用不同程度的保护标准，以界定信息收集者、使用者的不同

责任。

１．私密信息类的强保护模式

此类行为轨迹信息可涵摄通过硬件或软件持续性追踪或开展特定业务而获取的有关性取向、

性生活、疾病史、私密物品购买记录、未公开的违法犯罪记录等。从信息类型看，其可归于《民法

典》私密信息范畴；从信息存在样态看，此类信息只要和任一身份识别符、标签信息等相结合，均可

归为私密信息，不论数量多少、种类多寡。对此类信息须强化防御性保护，非特定情形不得处理，

否则将承担相应的停止侵害、赔礼道歉、赔偿损失等侵权责任。《民法典》第１０３４条第３款对个人

信息中的私密信息进行了区分和着重；第１０３２条第２款对“隐私”进行了界定，强调了“私人生活安

宁”和“不愿为他人知晓”两个特征。由此可知，划入隐私的个人信息，应强调其“私密性”，进而与

其他层级的个人信息在收集、存储、使用、加工、传输、提供、公开等方面形成相区别的授权同意、技

术安全、信息处理之规范等。〔４１〕

·６７·
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〔３６〕

〔３７〕

〔３８〕

〔３９〕

〔４０〕

〔４１〕

《百度隐私政策总则》将设备信息、位置信息、日志信息、唯一应用程序编号视为个人信息；《小米浏览器

隐私政策》认为搜索关键词在与其他信息结合具有身份识别性时才属于个人信息；２３４５加速浏览器《用户体验改

善计划隐私保护声明》认为单独的设备信息、日志信息为非个人信息，而行踪轨迹、住宿信息、健康生理信息则属于

个人信息；《微信隐私政策》认为接入网络的方式、类型和状态，网络质量数据，设备加速器（如重力感应设备）、操作

日志、服务日志信息为提供服务所必须收集的基础信息，至于其法律属性则不置可否，《支付宝隐私权政策》采取了

与之相似的策略。上述内容查阅日期截止于２０２０年７月。

参见［德］ＷｉｎｆｒｉｅｄＶｅｉｌ：《ＧＤＰＲ：皇帝的新衣———论新旧数据保护法的结构性缺陷》，朱家豪编译，载微

信公众号“腾讯研究院”２０１９年４月２４日，ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／ｐＬＨ６Ｃ４＿ＥｌｚＮ４Ｌ４ｃｐｍＤＫｊａｇ。

学者周汉华提出了“激励相容的个人数据治理之道”，“在大数据时代，由于数据本身的特性，信息控制者

有很强的利用激励而缺乏同等程度的保护激励。如果法律规则不能因势利导，只是简单施加各种禁止性或者强制

性规定，势必因为激励不相容影响有效实施”。参见周汉华：《探索激励相容的个人数据治理之道———中国个人信

息保护法的立法方向》，载《法商研究》２０１８年第２期，第３—２３页。

张新宝：《我国个人信息保护立法主要矛盾研讨》，载《吉林大学社会科学学报》２０１８年第５期，第４５—

５５、２０４—２０５页。

参见前注〔２７〕，刘金瑞文，第２３０页。

需要说明的是，有学者认为私密信息不属于个人信息权利保护的范畴，因为个人信息权利保护的适用前

提是存在持续性的信息不平等关系，是一种新民法关系，而非传统民法关系，易言之，本文所列的后三类行为轨迹

信息属于商业性或专业性收集的个人信息，对此，笔者予以认同。参见丁晓东：《个人信息权利的反思与重塑 论个

人信息保护的适用前提与法益基础》，载《中外法学》２０２０年第２期，第３３９—３５６页。



私密类行为轨迹信息一般宜采取“任一主体说”的严格识别标准。关于“不愿为他人知晓”的

“私密性”的认定，毋庸讳言，首先要遵循当事人主观意愿，但该主观意愿又不能单纯取决于隐私诉

求者的个体意志，同时，也应符合社会一般合理认知。而社会一般合理认知的边界，又受地域、文

化传统、法治理念、宗教信仰、风俗习惯、经济发展状况、主流价值观等因素影响。

２．敏感信息类的次强保护模式

此类行为轨迹信息可涵摄个人财产信息中的交易消费记录、虚拟财产信息，以及个人的行踪

轨迹、网页浏览记录、购买记录、住宿信息、精准定位信息。从信息类型看，此类行为轨迹信息属于

《个人信息保护法》（草案二次审议稿）中的敏感信息；从数据存在样态看，其是一种“动态”且“混

合”的信息。“动态”类指对行为主体进行持续性追踪所形成的数据集；“混合”类指捆绑如姓名、ＩＰ

等显性识别符的信息束，或将多个类型的行为轨迹信息混合收集的信息包（比如能进行交叉验证

的位置信息与网上交易记录的混合）。

对此类行为轨迹信息可给予敏感个人信息强度的法律保护。数据控制者收集该类数据必须

获得数据主体明示同意，即数据主体通过书面声明或主动做出肯定性动作来完成对其个人数据进

行特定处理的明确授权，其中，肯定性动作包括数据主体主动做出声明（电子或纸质形式）、主动勾

选、主动点击“同意”“注册”“发送”“拨打”等。

私密信息不能概括等同于敏感信息，前者是后者中的特殊情形。敏感信息属于兼具防御性期

待及积极利用期待的个人信息，判断针对此类信息的处理是否侵权，宜采取“客观说”的识别标准，

需要结合信息内容、处理场景、处理方式等，进行符合社会一般合理认知的判断。

３．一般信息类的弱保护模式

此类行为轨迹信息可涵摄智能穿戴设备收集的身体体征信息、系统错误报告信息，用户改善

计划，用户接入网络的方式、类型和状态，网络质量数据等。从信息存在样态看，此类行为轨迹信

息与敏感信息一致，属于持续性追踪所形成的动态且混合的行为轨迹信息。另外需要注意“标签

化”行为轨迹信息，即与ＩＭＥＩ、ＭＡＣ、ＩＤＦＡ及唯一应用程序编号等进行绑定的信息，其虽然不能

实现“身份识别”，却能实现“行为识别”或“特征识别”。识别针对此类信息的处理是否侵权，宜采

取“主观说”标准。

对该类行为轨迹信息可给予一般个人信息的保护强度，其保护强度弱于敏感信息。“弱”主要

体现在数据控制者收集该类数据只需获得数据主体默示同意即可。默示方式指行为人虽没有以

语言或文字等明示方式做出意思表示，但以特定作为或不作为的沉默方式做出了意思表示，比如

阅读“使用即同意”的条款、浏览默认勾选的对话框等。敏感信息类和一般信息类的行为轨迹信息

可被归类为民法典中的个人信息，数据控制者均须遵循合法收集、目的限制、最小够用等原则，数

据主体享有查询、更正、删除、撤回同意等权利。

４．匿名信息（ａｎｏｎｙｍｏｕｓｉｎｆｏｒｍａｔｉｏｎ）类的选择保护模式
〔４２〕

此类信息存在两类样态，其一为单一的行为轨迹信息，即只收集用户的浏览记录、踪迹信息或

鼠标点击历史等单一种类的数据，而没有与用户ＩＤ、ＩＰ等识别符进行捆绑，也没有和其他种类的

行为轨迹信息混合收集且单独存储，具有高度离散化特征；其二为偶然的“标签化”信息，即个体偶

尔使用搜索引擎产生的关键词或使用翻译软件留下的文字碎片，即使其和特定标签信息捆绑，因

具有稀少、随机的特征而宜被归为匿名信息范畴。

对该类行为轨迹信息须在分类的基础上进行选择性保护。依照是否投入智力、物力加工为标

·７７·
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〔４２〕 根据１９９５年欧盟《数据保护指令》鉴于条款第２６条、２０１８年生效的欧盟《通用数据保护条例》

（ＧＤＰＲ）鉴于条款第２６条规定，匿名数据指不能再对所属自然人的身份进行确认的不受保护的数据。美国政府

２０１０年发布的《个人信息保护指引》的相似表述为“通过移除足够的个人可识别信息以至于剩余的信息不能识别

特定个人，以及没有合理的理由相信这些信息能被用于识别特定个人”的信息。我国《网络安全法》第４２条中的相

似表述为“经过处理无法识别特定个人且不能复原的”信息。



准可将此类信息分为原始信息和加工信息：前者指直接从数据主体收集而来的信息，其属于纯粹

的匿名信息，不受法律保护，人人共享；后者指数据控制者和使用者对原始信息加工后的信息，在

“淘宝公司诉美景公司不正当竞争案”中被称为网络大数据产品。该类匿名信息虽然经脱敏而与

数据主体脱离了关系，但经过了网络运营者大量的智力劳动投入，经过了深度开发与系统整合，故

网络运营者对其享有财产性权益，其他网络运营者不能擅自抓取，否则构成不正当竞争。〔４３〕当

然，该问题的探讨又将开启企业数据的权属争议，〔４４〕本文对此不予展开。

（三）保护的例外情形

个人信息具有人格、财产双重特性，其背后始终交织着信息保护、信息自由、公共利益等价值

冲突，因此，各国会基于特定事项对个人信息权益制定相应的保留和克减条款，从而表述有所差

异，但核心内容基本一致，诸如“国家安全”“公共安全”“公共卫生”“重大公共利益”“执行公务”“诉

讼”“维护个人信息主体权益”等。

１．ＧＤＰＲ中有关个人数据保护的例外条款

ＧＤＰＲ对数据保护的限制体现在执行公务或处理突发紧急事件两个方面：鉴于条款第４５条

明确公共卫生构成重大公共利益，依据条例第６条１（ｅ）的规定，当个人数据处理为“基于公共利益

目的执行任务或履行被赋予的公共职能所必要”时，可不征得数据主体的同意；鉴于条款第４６条

明确传染病监测除构成公共利益之外，还构成“重大生命利益”，依据条例第６条１（ｄ）规定，当个人

数据处理为“保护数据主体或其他自然人的重要利益所必要”时，可不征得数据主体的同意；等等。

２．美国立法、司法层面有关个人数据保护的例外条款

美国《隐私权法》（也称《私生活秘密法》）规定，在紧急情况下，为了某人的健康或安全而使用

个人记录的情形下，行政机关公开个人记录无须征得本人同意。另外，美国《健康保险携带和责任

法案》规定公共卫生事件属于“国家利益优先”情形，可以不经个人同意而披露及使用健康信息。

美国法院在处理数据协助义务案件中一般会应用“第三方原则”，即第三方机构（如医院、电信运营

商、保险公司等）应政府部门要求提供其掌握的个人信息，不受美国宪法第四修正案（公民免受无

理由搜查和扣押）的限制。〔４５〕

３．我国规范文件中的例外条款

《网络安全法》第４２条但书规定“经过处理无法识别特定个人且不能复原的”信息可获得责任豁

免。《信息安全技术 个人信息安全规范》有“在与公共安全、公共卫生、重大公共利益直接相关的情形

中，数据控制者无须征得数据主体的授权同意”之规定。《传染病防治法》第１２条和《国务院突发公共

卫生事件应急条例》第１１条赋予了有关部门和机构出于疾病防控目的而收集个人信息的权力。《民

法典》第１０３６条规定了包括“个人同意”“维护公共利益”等三种不承担民事责任的信息处理情形。

作为个人信息的伴生概念，举重以明轻，上述保护例外情形自然适用于行为轨迹信息。根据

上文的分类认定，私密信息类、敏感信息类、一般信息类行为轨迹信息已经被纳入个人信息范畴，

直接适用例外情形；匿名信息类行为轨迹信息已脱敏，数据主体已失去保护权能，只有大数据产品

开发者方能提出相应权益主张。另外，在适用例外条款时同样要把握个人信息权益限制的“目的

明确”“比例原则”“公开原则”“安全原则”等基本原则。〔４６〕

·８７·

交大法学　２０２１年第３期

〔４３〕

〔４４〕

〔４５〕

〔４６〕

参见安徽美景信息科技有限公司、淘宝（中国）软件有限公司商业贿赂不正当竞争纠纷案，浙江省杭州市

中级人民法院民事判决书（２０１８）浙０１民终７３１２号。

参见丁晓东：《论企业数据权益的法律保护———基于数据法律性质的分析》，载《法律科学（西北政法大

学学报）》２０２０年第２期，第９０—９９页。

参见《专家观“疫”疫情下的数据利用和个人信息保护再权衡》，载新浪科技网，ｈｔｔｐｓ：／／ｔｅｃｈ．ｓｉｎａ．

ｃｏｍ．ｃｎ／ｒｏｌｌ／２０２００２１７／ｄｏｃｉｉｍｘｙｑｖｚ３６０１１３８．ｓｈｔｍｌ。

参见韩新远：《收集、使用个人数据宜遵循五项原则》，载《检察日报》２０２０年３月２８日，第０３版；李晓

楠：《“数据抗疫”中个人信息利用的法律因应》，载《财经法学》２０２０年第４期，第１０８—１２０页。



五、结　　语

在数据成为“信息石油”的当下，对个人行为轨迹信息的审视和保护逐渐进入理论研究和司法实

践的视野。本文以个人信息概念为参照，从信息权益的逻辑基点“可识别”入手，比照个人信息的识别

标准，辨析行为轨迹信息从不可识别到可识别的流变，接着以个人信息所具有的人格、财产利益为抓

手，发现行为轨迹信息利益已然获致成为权益或权利的资质和条件，继而引出结论，即应将行为轨迹

信息纳入法律评价框架，但并非笼统落入个人信息的保护范畴，而是构建本土化的分类保护模式。

自此，本文对行为轨迹信息法律保护所开展的论证研究暂告一段落，但对行为轨迹信息乃至

个人信息的保护治理来言，仅仅是万里长征的第一步，许多问题亟待解决。比如，一般认为匿名原

始信息不再属于个人信息，任何组织和个人可自由收集和抓取，并用于合法目的，使之成为一种不

受法律保护的一般利益，但识别技术的进步可能使匿名信息被再次识别，〔４７〕让人不禁产生隐私权

死亡的悲观论断；〔４８〕又比如，对个人信息本身的权利性质争论依旧没有定论，〔４９〕个人信息的权属

问题莫衷一是，〔５０〕参照系的摇曳，直接导致对行为轨迹信息相关问题探讨的困惑。上述问题的解

决，需要理论与实务两界上下求索，使大数据的运用真正实现“技术归化”，只有这样才能为个人生

活安宁、网络企业运营和智慧社会发展提供稳定的心理预期和健全的法律保障。
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