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摘要　我国现行立法对个人信息的认定标准是能够识别特定自然人身份的“身份识别标准”。这

种标准涵盖范围甚广，但却存在着以下问题：“可识别性”概念边界模糊、信息的识别区分度未被有效

考虑、信息的结合性识别无法预判。在建立个人信息分类保护制度的前提下，针对不同的信息类型，

单一的身份识别标准亦应当发展成一个差异化、动态调整的标准体系。应当建立个人信息分类保护

制度，对不同类别的个人信息实行不同强度的外延式保护。对于目录内不同类型的个人信息，应当建

立有一定差异性的认定程序，最终由主管部门发布个人信息分类目录，并定期进行动态调整；应当结

合外延式保护及内涵式保护的进路，对不同类型的个人信息提供有层次的界定方式；应当通过执法和

司法实践的不断归纳总结，结合技术专家的意见，形成更具操作性的界定标准，或者进一步形成临时

性的参考清单。
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随着信息产业与信息经济的迅猛发展，人被不断卷入信息社会的洪流之中，人的一举一动

都进入了信息技术的视野。通过政府的信息采集工作、移动互联网应用和终端的信息收集过

程、监控摄像设备及各种物联网设备的自动化拍摄或记录等途径，政府与企业逐渐掌握了大量
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个人信息。移动互联网、大数据与云计算等技术的发展既为数字经济增添了强劲的动力，也给

个人信息的不当获取与利用带来了显著的风险。〔１〕现实生活中，个人信息泄露的风险无处不

在，个人信息的法律保护需求亦随之不断增强。《民法总则》第１１１条规定：“自然人的个人信息

受法律保护。任何组织和个人需要获取他人个人信息的，应当依法取得并确保信息安全，不得

非法收集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他人个人信息。”这一规

定明确承认了个人信息的法律地位，表明个人信息独立于其他民事权利，为个人信息的私法保

护提供了重要的规范依据。〔２〕同时，《网络安全法》《电子商务法》《消费者权益保护法》乃至《刑

法》等一系列法律规范也对个人信息从不同角度进行了保护。类似地，西方国家也非常重视个

人信息安全问题，通过一系列立法与司法实践加强了对个人信息的保护。尽管部分国家和地区

更倾向于使用“个人数据”（ｐｅｒｓｏｎａｌｄａｔａ）之概念，但相关的数据保护法律制度与我国的个人信

息保护法制实属异曲同工。

然而，在林林总总的个人信息保护规范中，一个根本的问题正变得日益关键：什么是个人信

息？易言之，个人信息应当建立何种认定标准？这一问题已经变成横亘在世界各国个人信息保护

法律实践面前的一个基础性理论问题。我国现行立法对个人信息的认定标准是“身份识别标准”，

此种标准也是目前世界范围内占据主流地位的认定标准之一。对身份识别标准的理解与应用，对

于信息时代的个人权利保护可谓举足轻重。

一、身份识别标准的形成及基本内涵

（一）身份识别标准的形成

如果我们将个人信息的学理脉络追溯到隐私权，则早在隐私权概念被提出之时，此方面的权

利保护即已隐含了身份识别的要素。沃伦（ＳａｍｕｅｌＤ．Ｗａｒｒｅｎ）和布兰代斯（ＬｏｕｉｓＤ．Ｂｒａｎｄｅｉｓ）在

１８９０年发表的著名论文《隐私权》中就指出，事物的排他性所有权必须经过识别（ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）才

能确认，也只有经过这种识别才能适用美国宪法与法律中个人专属权利（ｐｒｏｐｅｒｔｙ，在原文中非“财

产权”之意）的保护。〔３〕个人信息的身份识别标准大约形成于２０世纪６０年代。最初从隐私权角

度提出身份识别标准的法律学者是瑞布豪森（ＯｓｃａｒＭ．Ｒｕｅｂｈａｕｓｅｎ）与布林（ＯｒｖｉｌｌｅＧ．Ｊｒ．

Ｂｒｉｍ），他们在《隐私与行为研究》一文中针对研究数据泄露个人隐私的情况进行了分析，坚持个人

身份能被外界识别则必须取得当事人同意的研究准则，主张研究数据的对外提供必须遵守匿名化

条件，避免受访者被识别，并提出了对研究数据进行匿名化处理与避免个人身份识别的系列建

议。〔４〕此时，通过信息技术收集和处理数据的活动尚未广泛兴起，但离大数据时代的来临也已为

时不远。

１９７２年美国的“水门事件”促使美国政府成立了自动化个人数据系统咨询委员会（Ａｄｖｉｓｏｒｙ
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参见高秦伟：《个人信息保护中的企业隐私政策及政府规制》，载《法商研究》２０１９年第２期，第１６页。

参见张凌寒、杜婧：《基于隐私权的个人信息保护路径研究———以美国为研究视角》，载《网络法律评

论》２０１６年第１期，第４３页。

“Ｐｒｏｐｅｒｔｙ”在此处指“任何人特有或固有的、排他性地归属于其个体的权利”，作者援引库迪斯

（Ｃｕｒｔｉｓ）的学说，强调“ｐｒｏｐｅｒｔｙ”来源于拉丁语“ｐｒｏｐｒｉｕｓ”一词及“个人自有”（ｏｎｅｓｏｗｎ）的含义。ＳｅｅＳ．Ｗａｒｒｅｎ＆

Ｌ．Ｂｒａｎｄｅｉｓ，“ＴｈｅＲｉｇｈｔｔｏＰｒｉｖａｃｙ”，４ＨａｒｖａｒｄＬａｗＲｅｖｉｅｗ２０６（１８９０）．

ＳｅｅＯ．Ｒｕｅｂｈａｕｓｅｎ ＆ Ｏ．Ｂｒｉｍ，“ＰｒｉｖａｃｙａｎｄＢｅｈａｖｉｏｒａｌＲｅｓｅａｒｃｈ”，６５ＣｏｌｕｍｂｉａＬａｗ Ｒｅｖｉｅｗ

１１８４ １２１１（１９６５）．



ＣｏｍｍｉｔｔｅｅｏｎＡｕｔｏｍａｔｅｄＰｅｒｓｏｎａｌＤａｔａＳｙｓｔｅｍｓ）以调查信息科技产生的潜在有害后果及提出相

应权益保障建议，该委员会发布了名为《记录、计算机与公民权利》（Ｒｅｃｏｒｄｓ，Ｃｏｍｐｕｔｅｒｓａｎｄｔｈｅ

ＲｉｇｈｔｓｏｆＣｉｔｉｚｅｎｓ）的报告（下称《１９７３年报告》），并促成美国国会制定了１９７４年的《隐私权

法》。〔５〕《１９７３年报告》明确使用身份识别标准界定个人隐私的边界，并主张“自然个体的个人隐

私受到一份记录中与其相关之可识别性信息的披露与运用的直接影响。一份记录如包含可识别

形式之有关个人的信息，就必须受这样一种程序约束：赋予该个体参与程序以决定记录内容为何、

如何披露与使用其中的可识别性信息。可识别性个人信息的任何记录、披露与使用若不受此种程

序约束，则必须被认为是一种不公正的信息活动，除非此种记录、披露或使用获得法律的专门授

权”。这一文件标志着身份识别标准的正式形成。美国１９７４年制定的《隐私权法》沿用了身份识

别标准并加以细化，但其具体范围是以直接可识别的信息为主。〔６〕以《隐私权法》为基础，美国在

个人信息权益保护方面采取了隐私权保护进路，非法取得个人识别信息（ｐｅｒｓｏｎａｌｉｄｅｎｔｉｆｉａｂｌｅ

ｉｎｆｏｒｍａｔｉｏｎ，简称ＰＩＩ）只是触发隐私权保护机制的前提条件，美国法也并没有对个人识别信息给

出统一的界定。〔７〕在具体法律实践中，美国的个人识别信息基本上仅限于当前条件下可以直接

识别的信息，〔８〕范围尚属有限。在当时的技术和社会条件下，这一标准并未受到充分关注。由于

美国对个人信息的保护是以消费者权利及隐私权保护的进路为主，尽管其后仍有若干与个人信息

相关的重要立法（如１９８４年的《联邦有限通讯政策法》），个人信息仍未泛化为私法上的权利，〔９〕

其个人信息界定标准也未产生重大的后续影响。

伴随信息科技与信息经济的发展，身份识别标准逐渐在全球范围内获得广泛认可，其范围与功能

也发生了变化。１９７７年，联邦德国已经开始在立法层面正式承认身份识别标准。〔１０〕１９８０年，世

界经济合作与发展组织（ＯｒｇａｎｉｚａｔｉｏｎｆｏｒＥｃｏｎｏｍｉｃＣｏｏｐｅｒａｔｉｏｎａｎｄＤｅｖｅｌｏｐｍｅｎｔ，ＯＥＣＤ）制定

了《隐私保护和个人数据跨境流通指南》（ＧｕｉｄｅｌｉｎｅｓｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＰｒｉｖａｃｙａｎｄＴｒａｎｓｂｏｒｄｅｒ

ＦｌｏｗｓｏｆＰｅｒｓｏｎａｌＤａｔａ，以下简称《１９８０年ＯＥＣＤ指南》）。《１９８０年ＯＥＣＤ指南》在附录第一部分

第１条将“个人数据”界定为“与一个被识别或可被识别的人（即数据主体）有关的任何信息”，这一

定义使身份识别标准明确包括了“被识别”（即当前能够直接识别）以及“可能被识别”（即在可预见

的未来可能被识别）两层含义，扩展了身份识别标准的内涵，使之能够应对新的信息技术条件下个

人信息保护的需求。１９９５年１０月２４日欧洲共同体发布的一项数据保护指令第２６段 〔１１〕延续了

这一界定方式，确定数据保护的原则适用于“被识别的或可被识别的个人”（ａｎｉｄｅｎｔｉｆｉｅｄｏｒ

ｉｄｅｎｔｉｆｉａｂｌｅｐｅｒｓｏｎ），而不适用于具备匿名化效果的、已不再可识别个人身份的数据。２０１２年

１１月新加坡制定的《个人数据保护法》（ＰｅｒｓｏｎａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＡｃｔ２０１２）同样采取了身份识别

·６５·

交大法学　２０１９年第４期

〔５〕

〔６〕

〔７〕

〔８〕

〔９〕

〔１０〕

〔１１〕

ＳｅｅＭ．Ｂｈａｒｗａｎｅｙ＆ Ａ．Ｍａｒｗａｈ，“ＰｅｒｓｏｎａｌＤａｔａＰｒｉｖａｃｙｉｎｔｈｅＤｉｇｉｔａｌＡｇｅ”，４３ＨｏｎｇＫｏｎｇＬａｗ

Ｊｏｕｒｎａｌ８０６（２０１３）．

Ｓｅｅ５Ｕ．Ｓ．Ｃ．§５５２（ａ）．

ＳｅｅＰ．Ｓｃｈｗａｒｔｚ＆Ｄ．Ｓｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅ

Ｉｎｆｏｒｍａｔｉｏｎ”，８６ＮｅｗＹｏｒｋＵｎｉｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ１８１６（２０１１）．

ＳｅｅＰ．Ｓｃｈｗａｒｔｚ＆Ｄ．Ｓｏｌｏｖｅ，“ＲｅｃｏｎｃｉｌｉｎｇＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎｉｎｔｈｅＵｎｉｔｅｄＳｔａｔｅｓａｎｄＥｕｒｏｐｅａｎ

Ｕｎｉｏｎ”，１０２ＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ８８０（２０１４）．

参见丁晓东：《个人信息私法保护的困境与出路》，载《法学研究》２０１８年第６期，第１９８页。

ＳｅｅＰ．Ｓｃｈｗａｒｔｚ＆Ｄ．Ｓｏｌｏｖｅ，狊狌狆狉犪ｎｏｔｅ〔７〕，ａｔ１８７４．

Ｄｉｒｅｃｔｉｖｅ９５／４６／ＥＣｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａｍｅｎｔａｎｄｏｆｔｈｅＣｏｕｎｃｉｌｏｆ２４Ｏｃｔｏｂｅｒ１９９５（ｏｎｔｈｅｐｒｏｔｅｃｔｉｏｎ

ｏｆｉｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏｔｈｅｐｒｏｃｅｓｓｉｎｇｏｆｐｅｒｓｏｎａｌｄａｔａａｎｄｏｎｔｈｅｆｒｅｅｍｏｖｅｍｅｎｔｏｆｓｕｃｈｄａｔａ），ｐａｒａ．２６．



标准，并且规定了可识别性的扩展范围———“从这一数据或其他信息中可以或有可能掌握识别（个

人身份）的途径”。〔１２〕２０１８年开始实施的欧盟《通用数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎ

Ｒｅｇｕｌａｔｉｏｎ，即“ＧＤＰＲ”）亦采取了“被识别或可被识别”的身份识别标准。
〔１３〕以欧盟与新加坡等为

代表的国家及地区对个人信息或个人数据采取了不必借助隐私权概念的直接保护方式，身份识别

标准亦在这些国家及地区成为统一的、通用的权益界定标准，在信息法领域日益发挥着基础性的

作用。尽管也有地区（例如美国加州）提出了“可关联性”（ｌｉｎｋａｂｌｅ）标准，即以相关信息是否能够直

接或通过设备关联到消费者或住户作为判断构成个人信息的标准，〔１４〕这种标准在突出场景导向、

把握个人信息辨识个人的方式与实质、增强法律适用确定性方面有积极的意义，〔１５〕但尚未对身份

识别标准的主导地位造成显著冲击。

在我国，个人信息保护的主要法律规范及司法解释也采取了身份识别标准。例如２０１３年制

定的《电信和互联网用户个人信息保护规定》第４条规定：“本规定所称用户个人信息，是指电信业

务经营者和互联网信息服务提供者在提供服务的过程中收集的用户姓名、出生日期、身份证件号

码、住址、电话号码、账号和密码等能够单独或者与其他信息结合识别用户的信息以及用户使用服

务的时间、地点等信息。”２０１４年通过的《最高人民法院关于审理利用信息网络侵害人身权益民事

纠纷案件适用法律若干问题的规定》也采取了身份识别标准，并进一步明确个人信息的范围包括

“自然人基因信息、病历资料、健康检查资料、犯罪记录、家庭住址、私人活动等个人隐私和其他个

人信息”。２０１６年制定的《网络安全法》第７６条第（５）项又在此基础上明确增加了“个人生物识别

信息”。２０１７年通过的《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用

法律若干问题的解释》第１条亦有类似规定，并将财产状况和行踪轨迹也纳入个人信息的范围。

２０１７年发布的国家标准《信息安全技术 个人信息安全规范》（ＧＢ／Ｔ３５２７３—２０１７）中３．１条也确认

了类似的界定标准。总而言之，无论是“硬法”还是“软法”层面，个人信息的身份识别标准也已被

我国法律实践所认可。

（二）身份识别标准的基本内涵

身份识别标准包括“被识别”与“可被识别”两层内涵。在法律实践中，“被识别”指的是事实上

已借由此种信息识别特定自然人，或者一般人能够不借助技术分析而直接识别出特定自然人；而

“可被识别”实际上指向的是一种相对的概率，即识别某种信息与特定自然人相关的相对可能性

（ｒｅｌｅｖａｎｔｐｏｓｓｉｂｉｌｉｔｙ），
〔１６〕特别是作为一个人最常用的主要标识———姓名与其相关数据相联系的

可能性。〔１７〕因此，不少国家或地区的法律实践对“可被识别”的界定事实上是一种预测性的判断，

并且此种预测需要“合理”（ｒｅａｓｏｎａｂｌｅ）和“实践可行”（ｐｒａｃｔｉｃａｂｌｅ）的基础，
〔１８〕或者如《通用数据

保护条例》所要求，需要具备“合理倾向性”（ｒｅａｓｏｎａｂｌｅｌｉｋｅｌｉｈｏｏｄ），又或者如加拿大的法律实践所
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〔１２〕

〔１３〕

〔１４〕

〔１５〕

〔１６〕

〔１７〕

〔１８〕

ＰｅｒｓｏｎａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＡｃｔ２０１２（Ｓｉｎｇａｐｏｒｅ），２（１）．

ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ａｒｔ．４（１）．

ＳｅｅＣａｌｉｆｏｒｎｉａＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＡｃｔｏｆ２０１８§１７９８．１４０．

参见范为：《大数据时代个人信息保护的路径重构》，载《环球法律评论》２０１６年第５期，第１００～１０１页。

ＳｅｅＮ．Ｐｕｒｔｏｖａ，“Ｔｈｅｌａｗｏｆｅｖｅｒｙｔｈｉｎｇ．ＢｒｏａｄｃｏｎｃｅｐｔｏｆｐｅｒｓｏｎａｌｄａｔａａｎｄｆｕｔｕｒｅｏｆＥＵｄａｔａｐｒｏｔｅｃｔｉｏｎ

ｌａｗ”，１０ＩｎｎｏｖａｔｉｏｎａｎｄＴｅｃｈｎｏｌｏｇｙ４４（２０１８）．

ＳｅｅＳｔａｃｙＡｎｎＥｌｖｙｐ，“ＰａｙｉｎｇｆｏｒＰｒｉｖａｃｙａｎｄｔｈｅＰｅｒｓｏｎａｌＤａｔａＥｃｏｎｏｍｙ，”１１７ＣｏｌｕｍｂｉａＬａｗＲｅｖｉｅｗ

１４１５（２０１７）．

ＳｅｅＷ．Ｃｈｉｋ＆Ｊ．Ｐａｎｇ，“ＴｈｅＭｅａｎｉｎｇａｎｄＳｃｏｐｅｏｆＰｅｒｓｏｎａｌＤａｔａｕｎｄｅｒｔｈｅＳｉｎｇａｐｏｒｅＰｅｒｓｏｎａｌＤａｔａ

ＰｒｏｔｅｃｔｉｏｎＡｃｔ”，２６ＳｉｎｇａｐｏｒｅＡｃａｄｅｍｙｏｆＬａｗＪｏｕｒｎａｌ３６７（２０１４）．



要求，需要有“严肃的可能性”（ｓｅｒｉｏｕｓｐｏｓｓｉｂｉｌｉｔｙ）。
〔１９〕事实上，“可被识别”的可能性存在从零风

险到必然被识别的模糊范围，对“可被识别”的标准也就存在不同程度的把握。〔２０〕况且，由于“合

理”与“实践可行”等辅助性标准的存在，单纯理论上可被识别的可能性并不必然满足“可被识别”

的标准。例如有一种相当有影响力的观点还主张考虑识别信息的成本、去识别技术的防御作用、

识别工具的可得性等种种条件，〔２１〕避免过度扩展个人信息保护法制的适用范围。因此，“可被识

别”的范围实际上存在不确定性，成为引人关注的焦点问题。

一旦“可被识别”的标准内部被添加了“合理可行”或“严肃的可能性”之类的内涵，“可识别

性”就不再是单纯的技术判断，而隐含了相当程度的价值权衡：不将纯粹理论上具备身份识别

潜能或识别可能性极低的信息划入“个人信息”之范围，是避免个人信息保护法制给信息占有者

带来过分苛刻的遵从义务，影响它们对其所占有信息的使用权与利用能力。〔２２〕此种价值权衡

目前尚不存在一种明确的界线。随着技术发展，再识别（ｒｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ）的风险日益超出了数学

和统计学模型的预测能力，规制者正在尝试“从数学到社会学”的思维转换，放弃单纯从技术层

面分析身份识别的可能性，而是追问谁有可能从数据中获取个人信息、成功的可能性如何，特定

的行业或经济部门是否存在有关侵害隐私之倾向性的某种历史、惯例或传统，以及管理者采取

的保护措施是否足以降低此种风险等等。〔２３〕更多地考虑综合性的因素去判断匿名化的数据是

否可能被发现个人身份信息，使得身份识别标准日益脱离字面上的简单含义、日益承载复杂的

价值与技术判断。

不仅如此，面对信息技术的不断变革和发展，“可被识别”的标准还是动态变化的，同一个数据

集可能在不同时间、不同技术条件甚至技术人员手中产生不同的识别结果，〔２４〕而此种识别结果的

发生与否、何时发生并非全然可预测。鉴于此种原因，有人认为“可被识别”的标准呈现“语境依

赖”（ｃｏｎｔｅｘｔｄｅｐｅｎｄｅｎｔ）的性质，
〔２５〕但即使给出了特定的语境，由于对信息技术的理解与把握存在

差异，不同人对同一数据集的身份识别能力也可以做出不同的判断。这几乎使得对身份识别标准

的具体理解成为“罗生门”式的图景。既然统一的判断尺度难以掌握，许多国家与地区的法律实践

也就没有积极尝试严谨、精确地规定身份识别标准的内涵，而是在对身份识别标准的内涵进行一

定程度抽象阐释的同时，从外延方面着手界定个人信息保护的具体范围。若要认识身份识别标准

下个人信息的具体保护范围，还需要观察立法与司法的实践状况。

在不同国家与地区的法律实践中，对于何种信息属于“被识别或可被识别”的问题，具体法律

实践非常复杂，时常需要辅之以外延性的界定。例如，欧盟《通用数据保护条例》第４条第（１）款除

明确将自然人的姓名、身份证明的号码、位置以及网络地址列为个人数据外，还将某一自然人特有

的生理、心理、基因、精神、经济、文化或社会标识（ｉｄｅｎｔｉｔｙ）列为个人数据。易言之，只要通过一个

信息能够产生身份上的区分性，都有可能被列为个人信息（数据）；至于具体的区分程度或识别的

可能程度，身份识别标准的法律实践至今尚未形成明确、统一的界定；在个人信息保护制度中，可

·８５·

交大法学　２０１９年第４期

〔１９〕

〔２０〕

〔２１〕

〔２２〕

〔２３〕

〔２４〕

〔２５〕

ＳｅｅＷ．Ｃｈｉｋ＆Ｊ．Ｐａｎｇ，狊狌狆狉犪ｎｏｔｅ〔１８〕，ａｔ３８６．

ＳｅｅＮ．Ｐｕｒｔｏｖａ，狊狌狆狉犪ｎｏｔｅ〔１６〕，ａｔ４２．

ＳｅｅＮ．Ｐｕｒｔｏｖａ，狊狌狆狉犪ｎｏｔｅ〔１６〕，ａｔ４６ ４７．

ＳｅｅＷ．Ｃｈｉｋ＆Ｊ．Ｐａｎｇ，狊狌狆狉犪ｎｏｔｅ〔１８〕，ａｔ３８８ ３８９．

ＳｅｅＰａｕｌＯｈｍ，“ＢｒｏｋｅｎＰｒｏｍｉｓｅｓｏｆＰｒｉｖａｃｙ：ＲｅｓｐｏｎｄｉｎｇｔｏｔｈｅＳｕｒｐｒｉｓｉｎｇＦａｉｌｕｒｅｏｆＡｎｏｎｙｍｉｚａｔｉｏｎ”，
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识别性（ｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ）仍然是一个边界含糊的概念。
〔２６〕这一状况给各国的个人信息保护法律实

践带来了实质性的挑战。

二、身份识别标准下个人信息保护范围之

展开：以我国的法律实践为例

　　我国的法律实践同样存在着“可识别性”概念边界模糊的问题，不仅立法上的规定较为宽泛，

司法实践中的个人信息内容亦相当丰富。笔者自中国裁判文书网上选取了近年来刑事、民事与行

政案件中在个人信息认定方面包含不同个人信息内容的若干案例（见表１）：

表１　我国生效裁判文书中认定个人信息范围的若干实例

性质 案　　　　例 被认定属于“个人信息”的内容

刑事 何×、肖×侵犯公民个人信息案 〔２７〕 公民姓名、住址、联系方式、女性化妆品类信息

刑事 李××、赖××侵犯公民个人信息案 〔２８〕 姓名、电话号码、身份证件号码、财产信息

刑事
安徽聚思文化传播有限公司、王××侵犯公民

个人信息案 〔２９〕
公民姓名、所属公司名称、联系电话

刑事 谭××侵犯公民个人信息案 〔３０〕
机主姓名、手机号码、所在企业名称、固定电话号

码、联系地址等

刑事 金×与曹×等侵犯公民个人信息案 〔３１〕
公司名称、法人姓名、职务、联系方式、部分车牌

信息

刑事 张××、赵××侵犯公民个人信息案 〔３２〕 邮箱账号、密码、信用卡信息

民事 丁芝玲诉汪锡奎案 〔３３〕
身份证上的姓名、性别、民族、出生日期、住址和身

份证号码（张贴裁判文书）

民事 黄立红诉付丽丽案 〔３４〕 微信二维码、姓名、联系电话、私密照片

民事 王静诉王茹香、李春香等案 〔３５〕 姓名、身份证号码、银行卡号

民事 周容北诉巫蓝霞案 〔３６〕 姓名、职务、照片

民事 重庆市足下软件职业培训学院诉毛志刚案 〔３７〕 毕业生姓名、性别、电话号码、毕业院校
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〔２８〕

〔２９〕

〔３０〕

〔３１〕
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〔３５〕
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〔３７〕

ＳｅｅＮ．Ｐｕｒｔｏｖａ，狊狌狆狉犪ｎｏｔｅ〔１６〕，ａｔ４４ ４７．

随州市曾都区人民法院（２０１７）鄂１３０３刑初２０６号刑事判决书。

中山市第一人民法院（２０１７）粤２０７１刑初１８０４号刑事判决书。

合肥市蜀山区人民法院（２０１８）皖０１０４刑初２６８号刑事判决书。

合肥市包河区人民法院（２０１８）皖０１１１刑初３７７号刑事判决书。

江苏省南京市中级人民法院（２０１８）苏０１刑终２７９号刑事裁定书。

江西省萍乡市中级人民法院（２０１８）赣０３刑终１５８号刑事判决书。

德阳市旌阳区人民法院（２０１７）川０６０３民初４７４３号民事判决书。

苏州市姑苏区人民法院（２０１８）苏０５０８民初１８６０号民事判决书。

北京市门头沟区人民法院（２０１７）京０１０９民初４６２３号民事判决书。

珠海市中级人民法院（２０１８）粤０４民终５４１号民事判决书。

重庆市高级人民法院（２０１８）渝民申８５３号民事裁定书。



续表

性质 案　　　　例 被认定属于“个人信息”的内容

民事 庞理鹏诉北京趣拿信息技术有限公司案 〔３８〕 姓名、手机号、行程信息

行政 汪华斌诉合肥市蜀山区井岗镇人民政府案 〔３９〕 姓名、住址、财产状况

行政
杨永芳诉兰州市西固区人民政府政府信息公

开案 〔４０〕

特定自然人的《补偿安置协议》及《评估报告表》（含

个人财产状况）

行政
赵迎香等诉西安市公安局浐灞生态区分

局案 〔４１〕
某村人口花名册（具体内容不详）

　　目前，我国司法实践中对个人信息的认定与保护已经逐渐从个人隐私中分离出来，明确以

身份识别标准界定个人信息的保护范围。例如，在“丁芝玲诉汪锡奎案”中，人民法院以详细的

论证明确区分了公民个人隐私权与个人信息权之间的区别，〔４２〕明确了个人信息保护范围只需

要是“与特定自然人相关”以及“可以据此将该自然人特定化”，而不需要确定信息是否敏感、是

否超出一般人的容忍度等，判决被告张贴未经处理的生效裁判文书侵犯了公民的个人信息权。

此种立场在近年来的裁判文书中并不鲜见，如“孟凡勇诉来安县金点子广告传媒有限公司案”的

判决书亦认为擅自传播未经处理的生效裁判文书属于侵权。〔４３〕这一趋势对于加强个人信息保

护具有相当积极的意义，但脱离隐私权的保护路径后，个人信息的识别标准与保护范围问题就

更加凸显。

事实上，与“可被识别”的标准相类似，由于“能与其他信息结合识别特定自然人身份的信息”

之具体范围并不明确，除法条中明确规定的用户姓名、出生日期、身份证件号码、住址、电话号码、

账号和密码等标识性极强的信息外，其余何种信息能够被列入个人信息之范围，尚不无疑问。在

表１所列案例中，除公民姓名为普遍出现的内容外，联系方式、住址及身份证号码的出现频次亦较

高，其余如女性化妆品类信息、公民所在单位、邮箱账号、信用卡号码、财产信息、行程信息、车牌号

码、职务、照片、微信二维码甚至性别及毕业院校等亦在裁判文书中被列入“个人信息”之列。当
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北京市第一中级人民法院（２０１７）京０１民终５０９号民事判决书。

安徽省合肥市中级人民法院（２０１８）皖０１行终２２号行政判决书。

甘肃省高级人民法院（２０１８）甘行终３７９号行政判决书。

西安铁路运输法院（２０１７）陕７１０２行初１４０２号行政判决书。

“……２．关于自然人个人信息及自然人信息权。自然人个人信息主要是指据以识别特定自然人身份

的任何生物性、物理性的数据、文件、档案等资料，其范围不仅包括自然人的身份证信息、户籍信息、家庭构成、职

业情况、社会交往、电子数据等物理性数据。任何与特定自然人相关的，可以据此将该自然人特定化的信息均属

个人信息。自然人的个人信息涉及自然人的身份和地址，具有人身属性，属于人格权范畴。公民个人享有自然

人信息权，依法受法律保护。３．关于公民个人隐私权。公民个人即自然人享有其生活中不愿被他人知晓的信息

的权利，未经本人同意任何对该类信息的获取都是非法的，都是对自然人隐私权的侵犯。公民个人的隐私信息

是公民个人的自然人信息的一部分，但并不完全就是公民个人的自然人信息。自然人隐私信息是自然人独有

的、不愿意公之于众的资料。而一般性的个人基本信息（如居民身份证、护照上载明的信息），一般情况下属于自

然人个人身份信息，不属于严格的法律意义上的个人隐私。其界限和区别是：① 不超过一个‘一般人’的‘社会

容忍度’；② 不涉及敏感的信息；③ 已经公开的个人信息。只要具备这三个特征之一即不再具有隐私的特点，不

属于个人隐私。但若未经本人同意而利用其个人身份信息进行非法活动，则构成对公民个人信息权的侵犯。”判

决书原文，请参见德阳市旌阳区人民法院（２０１７）川０６０３民初４７４３号民事判决书。

来安县人民法院（２０１８）皖１１２２民初７７号民事判决书。



然，仔细研读相关裁判文书，性别、职务与毕业院校等信息并未被单独列入个人信息范围，而是被

归属于“能与其他信息结合识别特定自然人身份的信息”。这部分信息的范围相当宽泛，就目前的

法律实践而言，只要泄露或买卖个人信息的内容包括公民姓名以及任何其他与姓名对应的信息，

都有可能被认定为侵犯个人信息之法益。需要注意的是，法律规定中的“身份”并不必然需要以姓

名或身份证号码等表示。有学者认为“识别”包含身份识别与个体特征识别，步态、语音等应当属

于个体特征而非身份。〔４４〕此种学说在逻辑上是正确的，但难以解释目前的法律实践，否则除姓名

和身份证号码等极少数信息外，其他信息都不能被单独列为“个人信息”。应当认为，目前我国的

法律实践对“身份”的理解是泛化的，只要某一特定个体能够通过某一信息被与其他个体区分，不

论其呈现何种外在形式，该信息就有可能被划入个人信息之列。这一理解实际上与“关联性”标准

的精神已经有所相通。

值得注意的是，司法实践中对个人信息的认识已经开始出现一些重要分类，例如司法解释及

国家标准中已经明确了识别的对象包括“特定自然人身份”或者“特定自然人活动情况”，此种分类

对于个人信息保护范围的进一步明确富有积极意义。

表１中“庞理鹏诉北京趣拿信息技术有限公司案”可谓个人信息保护范围界定方面的经典案

例。在该案中，趣拿公司与东航涉嫌泄露了庞理鹏的姓名、手机号码及航班信息。该案的判决书

确认“公民个人信息包括身份识别信息和活动情况信息”，并由此将机票上的行程信息列入个人信

息范围。不仅如此，针对手机号码是否属于个人信息，该判决书认为，虽然单个的、孤立的甚至在

民事生活中可以（部分）公示的信息，如姓名和手机号码，并不必然需要保密，但这些信息“一旦被

收集、提取和综合”，就可以“与特定的个人相匹配，从而形成某一特定个人的详细而准确的整体信

息”，〔４５〕进而导致“个人的隐私将遭受巨大威胁”，在社会生活中将有可能发生针对性的诈骗（如本

案中有人向庞理鹏发送航班取消的诈骗信息）等危害后果。这一论述至少揭示了个人信息范围界

定的两条具体准则：一是相关信息是否有能力与其他信息相结合，形成与特定自然人相匹配的整

体信息（以下简称“整体匹配准则”）；二是形成整体信息有可能引致更有针对性的侵权风险，因此

这些单个的、孤立的甚至部分范围内公示的信息就有受法律保护的价值（以下简称“侵权风险准

则”）。这两个要点正是从技术层面与价值层面对个人信息识别标准进行把握的基础，也与表１中

其他案例的范围界定结果及裁判文书的论证是一致的。

但是，对于“整体匹配准则”与“侵权风险准则”，可以存在两种不同的理解，导致个人信息保护

范围的认定存在分歧：如果两条准则是相互独立的，则任何来源于自然人的信息都有可能被识别

出与特定个人的关联性而成为构造整体信息的一部分，都满足“整体匹配准则”，也就都应当被纳

入个人信息的保护范围；如果两条准则是紧密结合的，则在信息占有者所持有的全部信息不足以

导致进一步侵权风险的前提下，即使个别信息在理论上有助于构造特定个人的整体信息，也会被

排除在个人信息的范围外。如果缺失了姓名或身份证号码这些关键的、直接的身份识别信息，余

下的其他信息是否也能够构成个人信息呢？目前的法律实践倾向于否定这一点。例如，一些企业

使用了匿名化处理后的网络行为痕迹与标签信息作为商业决策的参考（如淘宝的“生意参谋”数据

产品），这种数据产品未被法律实践认为包含个人信息。在“淘宝（中国）软件有限公司诉安徽美景

信息科技有限公司案”中，人民法院采取了“个人信息”与“非个人信息”二分的标准，并认定匿名化

处理后的行为痕迹与标签信息不具备单独或者与其他信息结合识别个人身份的能力，“对网络用
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参见高富平：《个人信息保护：从个人控制到社会控制》，载《法学研究》２０１８年第３期，第９３页。

北京市第一中级人民法院（２０１７）京０１民终５０９号民事判决书。



户信息提供者不会产生不利影响”，〔４６〕因而不属于个人信息。类似地，早在２０１５年判决的“北京

百度网讯科技有限公司与朱烨隐私权纠纷案”中，与个人身份信息相分离的网络行为痕迹，即已经

不被界定为个人信息；判决书认为这些信息已经“无法确定具体的信息归属主体”，亦不会导致对

用户隐私权的侵犯。〔４７〕在此，“侵权风险准则”实际上占据了主导地位，法律实践容许经过匿名化

处理的信息可以流通以及被第三方利用。

在目前的法律实践中，即便是对于健康医疗信息等与个人密切相关的生活信息，也并不必然

排斥合法进入数据市场及其他数据传播过程的可能性。例如，福州市人民政府２０１７年制定了《福

州市健康医疗大数据资源管理暂行办法》，随后福州市人民政府办公厅又印发了《福州市健康医疗

大数据资源管理实施细则》，其中就有关于个人敏感信息脱密脱敏处理后开放的规定。〔４８〕其他一

些地方政府在制定大数据方面的发展政策时，也做出了类似的政策安排。例如，２０１６年发布的《浙

江省促进大数据发展实施计划》提出“……对经过脱敏等安全处理的数据资源进行充分的挖掘使

用，开展数据增值服务”。大数据产业和信息经济的勃兴促使法律与政策实践在社会经济发展与

个人信息保护之间尽可能争取最优的平衡状态，也使得个人信息的认定标准需要考虑更多的社会

经济因素。

个人信息保护范围的确定，从信息经济与信息产业的发展上看亦不失其合理之处。一旦任

何来源于自然人的信息都被划入个人信息的范围，不仅企业数据交易与政府数据共享将面临重

大法律困境，〔４９〕需要大数据作为训练集的人工智能也将只能在棋类、作曲、无人机驾驶等少数

领域发挥作用，而无法为自然人提供各类精准的工作与生活服务。面对个人信息被侵犯的风

险，企业和政府采取了匿名化手段以确保数据集在传播与扩散的过程中不至于发生被侵权的

情形。

不过，新的问题也随之而来：在这一系列法律实践中，身份识别标准逐渐开始出现浮动的状
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该案涉及的主要法律问题之一是“生意参谋”数据产品是否侵犯了公民的个人信息。在判决书中，人民

法院认为：“用户信息包括个人信息和非个人信息。前者指向单独或与其他信息结合识别自然人个人身份的各种

信息和敏感信息，后者包括无法识别到特定个人的诸如网络活动记录等数据信息”。随后进一步指出：“从……‘生

意参谋’数据产品所涉网络用户信息主要表现为网络用户浏览、搜索、收藏、加购、交易等行为痕迹信息以及由行为

痕迹信息推测所得出的行为人的性别、职业、所在区域、个人偏好等标签信息。这些行为痕迹信息与标签信息并不

具备能够单独或者与其他信息结合识别自然人个人身份的可能性，故其不属于网络安全法中的网络用户个人信

息，而属于网络用户非个人信息。”判决书原文，请参见浙江省杭州市中级人民法院（２０１８）浙０１民终７３１２号民事

判决书。

本案中，一审原告朱烨在使用百度网站时发现自身的搜索痕迹被记录并用于网络推广，遂起诉百度公

司。一审判决百度公司的行为侵犯了朱烨的隐私权，但被二审判决否定。二审判决书中指出：“网络活动轨迹及上

网偏好一旦与网络用户身份相分离，便无法确定具体的信息归属主体，不再属于个人信息范畴。”参见南京市中级

人民法院（２０１４）宁民终字第５０２８号民事判决书。

《福州市健康医疗大数据资源管理暂行办法》（２０１７年通过）第１６条规定：“市数字办会同市卫计委等相

关行业主管部门及数据运营单位建立健康医疗大数据开放开发机制，规范健康医疗大数据应用领域的准入标准，

建立大数据应用诚信机制和退出机制，严格规范大数据挖掘、应用和开发行为。除法律、法规另有规定外，涉及商

业秘密、个人隐私的健康医疗大数据应当进行脱密脱敏处理后开放。”第１９条规定：“高校或者科研院所获得的数

据只限用于科研教育等非营利性活动。数据使用单位确需使用可识别个人身份和隐私内容的个案信息的，应向数

据运营单位提出应用服务申请，在征得个人同意或经脱敏脱密后，方可实行。”《福州市健康医疗大数据资源管理实

施细则》（２０１７年通过）第２１条第（４）项规定：“在数据开放开发过程中，应根据不同的应用场景对数据进行脱敏脱

密处理，采用动态脱敏和静态脱敏两种技术手段。”

参见韩旭至：《个人信息的法律界定及类型化研究》，法律出版社２０１８年版，第３５页。



态。一组信息是否能够识别特定自然人不再完全取决于其内容种类，而需要检视匿名化处理及脱

敏处理所能达到的标准与效果，即是否满足侵权风险准则。对此，信息技术的发展使得身份识别

标准逐渐呈现扑朔迷离的状态：一方面，常规匿名化处理操作、差分隐私（ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ）、零

知识证明（ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆ）、全同态加密（ｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ）等处理技术力求切

断数据集的整体数学特征与个人信息、个人身份信息或公开活动信息与其他相关匿名化信息之间

的关联性；另一方面，数据挖掘与数据分析技术又不断突破去识别技术的防御，信息技术的迅速发

展和不断交锋使得对身份识别标准的把握变得更为复杂和专业，身份识别标准也开始面临前所未

有的挑战。

三、身份识别标准的缺陷与反思

识别意味着区分和辨认；身份识别标准意味着存在区分和指向特定自然人的可能性。〔５０〕在

身份识别标准的范围内涵盖的个人信息非常丰富，“可识别性”（ｉｄｅｎｔｉｆｉａｂｉｌｉｔｙ）之下似乎无所不包，

但却暗含着两个难以解决的关键问题：一是信息的识别区分度，二是信息的结合性识别。这两个

问题导致了身份识别标准日益面临法律上的重大挑战。

（一）信息的识别区分度问题

理论上，所有源于自然人的信息都包含着一定程度的身份识别概率，但不同类型信息的区分

度有所差异，不同技术条件下能够识别的信息也有差异，导致身份识别概率呈现一种参差不齐、动

态变化的态势，从而影响身份识别标准的判断结果。

随着数据挖掘与数据分析技术的发展，尤其是伴随深度学习（ｄｅｅｐｌｅａｒｎｉｎｇ）技术的不断成熟，

原先区分度不足的信息有可能在一定条件下成为具有身份识别能力的信息。易言之，可识别性的

范围是动态发展的。〔５１〕例如交通工具、地铁出入口及公共道路上的公共摄像设备所拍摄的视频

本身并不必然属于个人信息，但如果运用人脸识别技术和数据挖掘技术，通过对足够多自然人单

独或共同出入某些地点、乘坐交通工具的情况进行分析，就有可能识别出特定自然人的行动轨迹、

人与人之间的许多潜在联系，进而推断出部分个体的工作单位、婚姻家庭状态、亲子关系甚至感情

历史等等。又如，网络用户发帖中部分匿名化叙事的内容目前不属于个人信息，但随着文本作者

身份识别（ａｕｔｈｏｒｓｈｉｐｉｄｅｎｔｉｆｉｃａｔｉｏｎ）技术的发展，作者的身份一旦被确认，其叙事的内容就有可能

涉及本人或他人的个人信息。当数据库中包含的信息量足够庞大，而这些信息又直接或间接来源

于特定自然人，即便这些信息不属于个人信息，经由大数据挖掘与分析，也很有可能识别出特定自

然人，而且难以通过简单的去识别化技术加以防范。〔５２〕不仅如此，随着生物识别和痕迹检验等技

术的发展，所有自然人的行为轨迹及相关的社会联系都有可能被破解，个人在公共场合产生的许

多信息（如步态、文本、笔迹、驾驶习惯、语音特征等）都将可能成为识别特定自然人身份的关键信

息，这给个人信息保护带来了棘手的难题。

这些难题本质上是信息识别区分度的程度高低与动态变化导致的。自技术原理层面观之，许

多信息在应然上都具备区分能力，只是在当前的技术条件下未必能够准确区分出特定个体而已。

但是，随着技术条件的发展，信息的区分度也会发生相应的变化，即使某些信息不能完全准确地定

·３６·
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〔５１〕

〔５２〕

见前注〔４４〕，高富平文，第９３页。

ＳｅｅＮ．Ｐｕｒｔｏｖａ，狊狌狆狉犪ｎｏｔｅ〔１６〕，ａｔ４７．

参见孙南翔：《论作为消费者的数据主体及其数据保护机制》，载《政治与法律》２０１８年第７期，第２２页。



位到特定个体，也有可能将识别范围缩小到足可推测或跟踪特定个体的范围。例如，仅有ＩＰ地址

的信息不能识别特定自然人，因为可能存在多人共用ＩＰ地址等情形，但ＩＰ地址信息往往伴随着网

络活动时间等附随信息，有了ＩＰ地址的信息已经不难推测或追踪到特定自然人。〔５３〕对于此种区

分度尚未达到直接识别程度的信息（可以暂称为“部分可识别信息”），随着数学理论及数据分析技

术的发展，区分度有可能取得实质性的突破。在当代，每一种信息的区分能力都是很难被精确评

估的。因为从信息识别身份的能力高度依赖于技术条件，而数据挖掘与分析技术正处于迅速的发

展变化之中，这给识别区分度的具体判断带来了显著的困难。

一旦数据分析技术产生了识别区分度方面的重大突破，从合法或公开途径挖掘与分析特定

自然人的部分可识别信息将变得更加容易，坚持识别到特定自然人的身份识别标准就面临一个

艰难的抉择：如果将部分可识别信息也纳入个人信息的范围，则个人信息保护的范围会进一步

扩展到公共场合或网络公共空间产生的大量信息，信息保护制度有可能扩展至一个无所不包的

范围，〔５４〕个人信息保护成本将大大增加，且行政及司法机关很难及时对识别特定自然人的具体

风险做出准确的评估或预测；如果坚持原有的标准，则个人信息保护的力度与效果将会大打折

扣，并且产生了界定标准不一致的问题———如果自然人的财产状况或行程信息属于能够识别特

定自然人的信息，那么其步态、笔迹、语音特征、行文习惯等难道不能够产生同样的区分性吗？

这些在社会生活中难免会部分公开的信息，法律上又应当如何处理呢？身份识别标准面临的此

种困惑，本质上是由于个人信息的保护包含着复杂的价值冲突，即个人信息背后隐私权、安宁

权、人身与财产安全等价值与社会生活必不可少的公共性与便利性之间的利益冲突，远远超出

了技术上的考量。

（二）信息的结合性识别问题

身份识别标准的范围不仅包括直接识别特定自然人的信息，还包括所谓的“间接识别信息”，

例如我国立法中规定的“能够与其他信息结合识别特定自然人”的信息。随着信息技术的发展，许

多数据分析方法可以通过匿名化信息与公开信息相结合的手段识别出个人信息，“结合性识别”也

越来越成为身份识别标准的关键疑难问题。

如前所述，在我国的法律实践中，脱离个人身份或匿名化处理后的行为痕迹或活动轨迹被

排除在个人信息的范围之外，因为仅有此种信息并不足以识别特定自然人。然而，此种个人信

息保护范围及方式并非绝对能避免个人身份相关信息的泄露。在所谓的“去识别”（ｄｅ

ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）之后，通过一定的手段，特别是依赖公开来源信息，数据挖掘者可以实现“再识别”

（ｒｅｉｄｅｎｔｉｆｉｃａｔｉｏｎ）。〔５５〕个人在进行社会交往及社会活动时往往有一部分信息是在一定范围内公

开的。例如个人在社交媒体上发布的私人生活、学者及科技工作者的部分参会信息、作家的签

售会及读者见面会信息、娱乐工作者的部分商演行程及商业活动信息等等，这些人员的外形、衣

着、车辆型号、语言习惯甚至所用手机型号等信息都有可能被相关参与者接触到，上述部分暴露

信息与特定的行为痕迹或活动轨迹数据相结合，即有可能识别特定自然人的敏感信息。例如，

单纯通过匿名的车辆轨迹信息（包括出租车轨迹），只要借助公开途径获得明星活动信息及含有

出租车及时间戳的娱乐新闻照片，利用ＭＤ５加密算法的漏洞，一些社会名流的行动轨迹甚至住
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址都被外界通过猜解的方法成功推测。〔５６〕又如，如同生理指纹一样，每个人的行为都会留下数

据指纹（ｄａｔａｆｉｎｇｅｒｐｒｉｎｔ），研究者们早已深入了解导致数据指纹形成的人类直觉（ｉｎｔｕｉｔｉｏｎ）基础，

只要从更容易获取的公开来源信息中发现相应的数据指纹，即可识别特定自然人。〔５７〕

不仅如此，如果一部分企业已经掌握了一些经过用户同意收集或者通过公开渠道获得的个人

信息，而又从另一部分企业或其他合法来源获取了匿名化的行为痕迹或活动轨迹数据，通过数据

匹配（ｄａｔａｍａｔｃｈｉｎｇ）等方法即有可能获悉相关个体的更多个人信息甚至个人敏感信息，此种可能

性早已具备现实基础，〔５８〕也已为我国学者所洞见。〔５９〕企业通过不同来源的数据合成大数据库，

可以获得更充分的个人信息；甚至有时单独凭借搜索记录都可以从匿名化的行为痕迹信息中推断

出特定自然人的身份。〔６０〕代理商（ｄａｔａｂｒｏｋｅｒｓ）从各种渠道合法获取数据然后叠加于单个可检索

的数据库中以对每一个用户获得更充分的了解，在美国也已经蔚然成风，行政机构也经常从数据

代理商购买数据以丰富对相对人的认识。〔６１〕一般情况下，信息掌握者积累的信息越多，就越有可

能通过聚合操作（ａｇｇｒｅｇａｔｉｏｎ）或其他技术手段获得个人信息。
〔６２〕鉴于“商业机构在将数据去识

别化之后的再应用已不可控制”，〔６３〕如无深度介入的规制手段，此种个人信息的获取途径就很难

受到实质性的限制。

易言之，识别能力的判断需要确定信息掌握者实际拥有或能够获取的其他数据与信息，它是

一个高度依赖于语境（ｃｏｎｔｅｘｔ，或译“场景”）的概念，个人信息在部分条件下不具备可识别性，并不

意味着在所有条件下都不具备可识别性；而信息掌握者的数据资源及识别特定自然人的潜在技术

可能性又是难以判断的。显而易见，目前排除匿名化处理信息的身份识别标准尽管一定程度上实

现了对个人信息的保护，但它更有利于已经掌握了相当数据资源的大企业，因为它们可以较为容

易地利用市场优势获取个人信息，也容易绕过身份识别标准交易数据并挖掘个人信息。对此，有

学者主张，应当基于场景和风险导向的理念，“舍弃传统路径中全有全无的‘二元化’判断，转而进

行‘程度性’评估”，〔６４〕突破身份识别标准的局限性。

不仅如此，由于“结合性识别”问题的存在，身份识别标准还加剧了信息获取与整合能力的不

对等性：企业可以通过大数据分析从并不属于个人信息的数据中挖掘出个人信息，而相比拥有海
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量数据资源及强大信息技术支持的大企业，绝大多数个体在防范数据挖掘和用户画像等方面既无

专业经验亦无技术基础，对通过数据交易与信息整合形成的个人信息侵权风险缺乏清晰的认识，

甚至对此种风险的具体细节可能一无所知，信息获取的告知与同意机制沦为摆设。〔６５〕但是，如果

对身份识别标准中的“能够与其他信息结合识别特定自然人”之范围作深入追问，则目前大数据开

发利用的许多商业行为将面临法律上的困境，甚至对一些大型信息技术企业的核心盈利模式产生

冲击。此外，如果一味仿照欧美国家，对企业施行严格的个人数据保护义务，包括对结合性识别进

行严密的技术防范，更容易加重中小企业的责任和负担，伤害其发展。〔６６〕

因此，如果仅仅规定了个人信息的身份识别标准，而缺乏针对特定信息类型的防御规则

与机制，将很可能陷入一种两难处境：若对结合性识别采取严格的判定标准，则将使大数据

产业的发展进退维谷；若对此采取宽松的判定标准，则将使个人信息保护制度在许多场合下

形同虚设。

（三）个人信息保护标准的深层价值难题

个人信息保护标准面临的这两个难题，不仅仅是技术层面的，更是价值层面的。这两个难题

之所以存在，本质上是因为侵权风险的高度不确定性，导致概念内涵的高度不确定性。自一般法

理层面观之，“可被识别”本身就是一个不确定法律概念（ｕｎｂｅｓｔｉｍｍｔｅｒｒｅｃｈｔｓｂｅｇｒｉｆｆ）；由于它的判

断包括对盖然性的预测，它是不确定法律概念中的“倾向概念”（ｄｉｓｐｏｓｉｔｉｏｎｓｂｅｇｒｉｆｆ）。对它的解释

不仅依赖于事实判断，也隐含着价值判断。〔６７〕在法律规定不尽清晰之际，这种价值判断将决定个

人信息保护范围的边界，身份识别标准要在每一个模糊个案中处理复杂的价值判断，这才是该标

准所面临的深层问题。

回顾世界范围内的相关法律实践史，早在隐私权兴起之时，它与政府信息公开、言论和新闻自

由等就发生过价值冲突，法院的权衡与考量并不必然固定地支持某一方，而是需要综合各种条件

做出细致的判断。例如，对于有公共身份的人物或公共意义的事件之相关信息，就存在一个保密

与公开的变化梯度：低级公务员可以享受更多的隐私保护，而信息公开的公共利益随着政府组织

在等级阶梯（ｈｉｅｒａｒｃｈｉｃａｌｌａｄｄｅｒ）中的上升而增加，政府雇员的等级、地位与其行为的重要性等均属

于影响隐私保护之价值权衡的因素。〔６８〕同样地，在美国，言论和新闻自由与隐私权之间的价值权

衡也因其所涉及的对象和所牵涉公共利益的重要性而有所区分，如果被报道或评论的对象属于公

众人物，并且该言论涉及公共利益，则言论和新闻自由一般处于优势地位；〔６９〕但当此种言论涉及

弱势群体成员的隐私权或者生活安宁时，即使与公共利益有关，言论和新闻自由亦不一定能够占

据价值优势。〔７０〕可见，在隐私权保护领域，价值权衡的方法早已不可或缺，它已经发展成为一种

需要平衡多重价值因素的规范思维，广泛地影响隐私权保护的法律判断。

个人信息的身份识别标准亦处于类似的处境之中，它所隐含的价值冲突问题甚至更加复杂。
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对于一般自然人而言，单独的某些个人信息本身并不必然具有确定的实质性价值，它更多地体现

为一种价值载体，其他主体有可能通过这一载体侵害个人的安宁权、隐私权、人身与财产安全等实

质性价值目标。识别特定自然人的后果，并非必然使其遭受明确的、固定的损害，而是存在通过识

别特定自然人而使用该信息造成侵害不特定法益的盖然性，而不同信息的识别对于各种法益所产

生的侵害盖然性又存在较大差异。个人信息（包括隐私权保护）及其他合法权益之冲突，亦已为欧

盟明确认识。２０１４年，欧盟一个专门梳理此方面权益冲突的工作组发布了关于合法利益的指导性

意见，认为表达和信息自由、艺术和科学自由、访问资料权、人身自由与安全权、思想信仰和宗教自

由、从商自由、财产权、获得有效救济和公正审判权等都有可能与个人信息及隐私权保护之要求相

冲突。〔７１〕在当前的中国，个人信息的法律保护不仅同样需要考量言论自由、政府信息公开等法律

价值，更需要考虑数字经济（包括一些战略性新兴产业）、信息社会与信息科技的发展，考虑特定自

然人的数据权利（例如我国《网络安全法》已确认的删除权、更正权及欧盟《通用数据保护条例》中

的数据携带权、被遗忘权等），甚至考虑国际上的“长臂管辖”（ｌｏｎｇａｒｍｊｕｒｉｓｄｉｃｔｉｏｎ）及法律冲突之

情形，等等。

种种复杂的价值因素使得个人信息的界定标准面临选择上的难题：如果身份识别标准界定太

窄，面对强大的现代数据技术，个人隐私将有较大的受侵害之风险；界定太宽，则有可能使个人信

息法律制度的保护范围扩展到无所不包的信息，转变为一种麻烦且不可行（ｃｕｍｂｅｒｓｏｍｅａｎｄ

ｕｎｗｏｒｋａｂｌｅ）的规制。〔７２〕事实上，大部分掌握信息的主体并不一定有足够的能力挖掘和分析出身

份信息，即使有此种能力完成身份识别，也未必有动机耗费高昂的人力物力成本去进行识别，更未

必会进一步导致对其他法益的侵害。对此，身份识别标准的既有学说中已经出现“客观说”“主观

说”和“任一主体说”的争论，即究竟应当以一般公众、特定信息控制者还是社会中任何法律主体的

识别能力作为判定可识别性的基准。〔７３〕虽然存在Ｇｉｔｈｕｂ、ＳｔａｃｋＯｖｅｒｆｌｏｗ等共享信息技术发展

的知识社区及专业人员之间的其他交流渠道，但信息技术的发展仍然存在技术能力差异大、各方

信息不对称的态势，如果要求绝对避免身份识别的“零风险”标准，就会面临一个几乎不可能的任

务：要证明某一时刻之前所有专业人士所掌握的所有信息技术都无法从一个数据集中识别特定自

然人的身份是极为困难的。对此，身份识别标准势必要在“零风险”到“百分之百确定能被识别的

风险”之间做出价值平衡与选择。“侵权风险准则”的法律实践也表明，个人信息保护范围的确定

实际上是一个包含复杂价值判断的风险评价问题。

面对此种价值判断难题，法律需要首先确认一个关键前提：个人信息被识别的风险并非绝对

确定、绝对严重的，个人信息被识别的系列相关风险与信息被识别的可能性有关，但更与信息或数

据的类型及内容相关；因此，将不同内容的信息笼统地塞进同一个类型中进行保护的做法并不明

智。〔７４〕更何况，与部分有统计学基础支持的风险规制及风险治理问题不同，个人信息保护标准的

考量因素正在发生“从数学到社会学”的转变，正是因为从数学与统计学层面已经难以确定身份识

别的可能性、难以预估风险发生的概率，才需要转换思路，从社会学的风险分析进路对这些风险进

行评估。对于难以预测潜在危害和无法把握侵害概率的风险领域，认识它们的社会建构（ｓｏｃｉａｌ

·７６·
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参见谢琳：《大数据时代个人信息使用的合法利益豁免》，载《政法论坛》２０１９年第１期，第７６页。
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见前注〔４９〕，韩旭至书，第４１～４３页。
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ｃｏｎｓｔｒｕｃｔｉｏｎ）本质并进而建立风险社会学或文化理论之分析视角，是很有必要的。〔７５〕

在风险的文化理论和社会学认识中，风险背后的众多价值冲突不断随着社会生活的发展而动

态变化，不同主体对于不同价值的考量亦截然有别，我们不可能对此确立统一的、客观的衡量准

则，但可以从风险认知的主观层面着手破解风险治理的难题。如果我们放弃直接从林林总总的价

值关系中直接确定某种价值秩序或衡量基准的思路，从文化理论和社会学进路上认识个人信息被

识别的风险，可以考虑雷纳（ＳｔｅｖｅＲａｙｎｅｒ）教授提出的多重定义“公式”———风险（Ｒ）＝概率（Ｐ）×

后果大小（Ｍ）＋信任（Ｔ）·责任（Ｌ）·认同（Ｃ），后三者不一定是乘积关系，但对风险的总体评价

结果都有着某种正相关性。在风险的工程学一端，这个“公式”变为Ｒ＝Ｐ×Ｍ；在社会学一端，“公

式”就变为Ｒ＝Ｔ·Ｌ·Ｃ，它主要考虑的因素是对风险制造和治理者的信任程度、受风险影响者的

可接受程度和责任承担者（利益相对方）的承担能力。〔７６〕这一公式对信息技术背景下的风险治理

有重要启发：即使某些风险无法在客观层面上被充分计算、彻底消除，也可以在主观层面上，通过

价值可认同、过程可信任、责任可追究的风险治理机制，与前述“从数学到社会学”的个人信息保护

思路相契合，使风险在主观层面上被消融。

一般情况下，个人信息所包含的不同内容足以引起“公式”在社会学一端对三种要素的不同考

量。例如，在信任机制方面，收集与特定商业应用或行政职能无关的活动信息或身份信息更难以

赢得用户或相对人的信任；在认同或可接受程度方面，一般公民对于个人敏感信息被泄露的后果

将更难以接受，也更难以认同企业在无充分相关性的前提下利用个人敏感信息；在责任的可追溯

性方面，个人信息的外延越是明确、具体，就越容易保证责任追究的清晰性；在责任承担能力方面，

如果要求企业防止未经用户同意采集、传输和利用可被直接识别的身份信息，企业是完全可以遵

守此种义务的，因为风险预防成本相对较低、可以控制在合理的可承受范围；反之，如果所有信息

和数据的传输与利用都要经过严格的逐一授权和再识别风险监测，企业将很可能面临过度沉重的

负担。这些因素都将成为个人信息保护的重要考量因素。不仅如此，类似于风险治理过程，受影

响的个人及组织也需要有充分的机会参与到个人信息的界定与保护过程，使得个人信息的界定能

够符合利害相关者对风险的认知与评价，实现动态的、多元的价值平衡。

因此，个人信息的法律保护不仅需要引入能够平衡多种价值的衡量方法与过程，更需要注

重风险的社会建构内涵，根据个人信息的不同类型及范围，发展不同的法律调整机制及保护方

式。我们无法一劳永逸地解决衡量信息识别区分度及结合性识别问题，但可以分门别类、循序

渐进地对不同范围内的个人信息给予不同程度的保护，对个人信息保护逐步建立价值共识，尽

可能降低与个人信息相关的各种法益受重大侵害的可能性。这就需要形成个人信息分类界定

的一系列标准，同时建立与之相应的个人信息保护机制，从而超越目前简单而含混的可识别性

判断。

四、身份识别标准的变革与完善

个人信息保护标准需要变革与完善。单有笼统的可识别性不足以完成与其他复杂法益或

法律价值之间的平衡与整合，所有个人信息也不必然具备同等的保护理由基础，不必然需要相

·８６·
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参见［英］史蒂夫·雷纳：《文化理论与风险分析》，载［英］克里姆斯基、［英］戈尔丁编著：《风险的社会

理论学说》，徐元玲等译，北京出版社２００５年版，第１０６页。



同的标准予以界定及保护。面对日益精致而复杂的信息社会及科学技术条件，立法者若不考虑

偏离目前仍在世界范围内占主导地位的身份识别标准，则可以在身份识别标准的基础上，根据

不同的风险评估与价值考量之结果，发展出一系列有关个人信息的分类保护标准。将单一的身

份识别标准发展成一个差异化的界定标准体系，是信息法学面临的必然任务。这些标准的确立

与发展不可能经由理论建构之努力而一蹴而就，但形成这些标准所需要遵循的基本要点却已初

见端倪：

首先，应当建立个人信息分类保护制度，对不同类别的个人信息实行不同强度的外延式保护。

根据目前的法律和政策实践，从个人信息泄露的后果出发，个人信息可以分为（常规）个人信息与

个人敏感信息；〔７７〕同时，个人信息又可以根据识别条件与识别内容的不同作进一步细分，例如前

文所述的“身份识别信息”和“活动情况信息”；又如可以将直接识别特定自然人的数据或信息称为

“直接识别信息”，将只能与其他信息或数据结合而识别特定自然人的信息称为“间接识别信息”；

此外，还可以根据需要特别保护的群体专门界定部分受特别保护的个人信息，例如２０１９年国家互

联网信息办公室起草的《儿童个人信息网络保护规定》中的“儿童个人信息”。〔７８〕在可识别性这一

总体标准之下根据识别条件、识别内容及泄露后果作进一步的分类，有利于针对不同信息类型建

立更加精细的界定标准。其中，对信息主体更加关切、更难以接受被泄露、更可能产生较大识别风

险及危害后果的直接识别信息与个人敏感信息，必须采取更严格的法律保护措施。例如，对于个

人直接识别信息，法律可以要求明确的、专门的用户同意或授权，禁止未经再次特别同意的数据传

输、处理与流通；对于个人敏感信息，则更要针对所有相关应用场景，建立充分的信任机制：获取和

使用个人信息不仅需要遵循“多重因素检测”的考量，〔７９〕还需要设置安全、合理、可验证的匿名化

利用规则，保证处理的程度达到当前已公开可知的信息技术不能实现再识别的严格标准（例如欧

盟《通用数据保护条例》第２６条所规定的“所有合理可能使用方式”之标准），并且明确要求匿名化

处理标准随技术条件的改变而动态调整。在不同的界定标准与分类维度之下，法律规则可以叠加

适用，力争取得最佳的个人信息保护效果。

其次，对于目录内不同类型的个人信息，应当建立起有一定差异性的认定程序，最终由主管部

门发布个人信息分类目录，并定期进行动态调整。目录内个人信息的认定程序可以有一个共通的

基础框架。例如，目录的初始草案可以由行政主管部门、数据代理商、技术与法律专家以及第三方

机构等共同起草；所有法律规范中明确规定的各类个人信息、实践中已出现侵权后果或侵权风险

的信息以及技术专家认为很可能造成侵权风险的信息，都可以按照此前所述的分类列入目录，并

根据法律实践的经验和信息技术的发展由主管部门对目录进行定期修订，避免身份识别标准在实

践中的僵化与停滞。同时，个人信息目录的确定和调整应当广泛吸收各方专业人士与社会公众的

意见，凝聚有关个人信息利用与风险方面的社会共识，逐步形成相对清晰、稳定的个人信息保护范

·９６·
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根据全国信息安全标准化技术委员会组织制定和归口管理的国家标准《信息安全技术 个人信息安全
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结合识别特定自然人身份或者反映特定自然人活动情况的各种信息”。个人敏感信息是指“一旦泄露、非法提供或

滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇等的个人信息”。

直接与间接、一般与敏感的个人信息类型划分相对接受度较高，亦多见于其他学者的理论主张之中，参

见项定宜：《个人信息的类型化分析及区分保护》，载《重庆邮电大学学报（社会科学版）》２０１７年第１期，第３３～

３５页；陶盈：《我国网络信息化进程中新型个人信息的合理利用与法律规制》，载《山东大学学报（哲学社会科学

版）》２０１６年第２期，第５６页等。

参见胡文涛：《我国个人敏感信息界定之构想》，载《中国法学》２０１８年第５期，第２４９页。



围。目录内若干类型信息的社会风险触角更加敏感，也就需要更为充分、更具利益代表色彩的多

元互动过程。例如，对于个人敏感信息和特殊群体的个人信息，在形成目录的过程中还应当更加

注意融合风险社会学的思考，增强用户及易受影响人群（例如病人、未成年人）的参与比例及程序

影响力；对于特殊群体的个人敏感信息，还可以赋予相关群体更灵活的程序启动权甚至一定比例

的决定权，使易受影响的群体获得更强的公众充能（ｃｉｖｉｌｅｍｐｏｗｅｒｍｅｎｔ）。由此，多元参与、动态调

整的个人信息目录制度将为公民维护个人信息权利提供更具正当性、更易清晰理解的依据，为企

业利用数据资源提供更具体可行的标准，也为执法和司法机关认定个人信息提供更富操作性的实

务指引。

再者，应当结合外延式保护及内涵式保护的双重进路，对不同类型的个人信息提供有层次的

界定方式。目前法律实践中已被普遍确认的、可以直接识别特定自然人的数据或信息，应当在法

律或个人信息目录中通过列举的方式直接明确其法律地位。除日常用于识别个人的姓名及照片

外，对于诸如手机号码、电子邮箱、基因序列、身份证号码、即时通讯软件的用户名或号码等可以一

一对应地直接识别个体的信息，有关部门应尽可能在立法或法定机构发布的个人信息目录中直接

明确列示为个人信息，从外延入手确立其法律地位，防止执法与司法者基于对个人信息内涵的不

同认识而产生各种各样的分歧与矛盾。同理，对于需要严格保护的个人敏感信息等亦应尽可能通

过立法或个人信息目录的方式直接列示，使得此类个人信息的保护有更充分的法律依据。相反，

对于一些一时不便列入或未明确是否列入目录的间接识别信息及常规个人信息，可以更多地通过

抽象性规定的方式加以界定，或者通过更灵活、更频繁的调整程序，由执法与司法机关在法律实践

中因时制宜、因事制宜，进行具体风险评估与价值权衡。无论是具体的信息目录还是抽象的界定

标准均是动态、可调整的，任意一项信息都可随科学技术及社会风险认知的发展而被移入或移出

保护范围。

最后，对于目录外需要一定专业技术基础方可认定的间接识别信息，应当通过执法和司法实

践的不断归纳总结，结合技术专家的意见，形成更具操作性的界定标准，或者进一步形成临时性的

参考清单。间接识别信息的界定颇为复杂，我们固然应当注意吸纳技术专家对于识别特定自然人

身份及活动轨迹的风险分析，但更要注重将侵权风险、侵害结果与规制此种信息传播与利用的社

会经济成本以及规制的其他不利影响作综合权衡。在信息社会中，鉴于自由信息流（ｆｒｅｅ

ｉｎｆｏｒｍａｔｉｏｎｆｌｏｗ）具有重要价值，〔８０〕对间接识别信息的认定与限制应当慎重。〔８１〕如果采取临时

清单的措施，主管部门可以先根据实践中已出现个人信息侵权风险及技术专家认为很可能造成侵

权风险的间接识别信息建立专门的清单，对采集、传输与处理清单内信息的活动实行备案、报告或

留存操作记录等干预程度较低的措施，再根据具体技术条件判断这些信息是否具备可识别性，进

而决定是否需要纳入正式的目录，并为信息来源主体提供异议与救济途径。对于可能涉及大量个

人信息的数据交易等行为，还应当引入事中的风险评估机制，确保其中的个人信息已经被匿名化

处理且不能被再识别。〔８２〕此外，法律还应当明确禁止数据的占有人和使用人不得进行个人身份

的再识别，并要求参与数据交易及大数据开发利用的企业明确声明不从事个人身份再识别活动，

·０７·
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〔８０〕

〔８１〕

〔８２〕

ＳｅｅＰａｕｌＯｈｍ，狊狌狆狉犪ｎｏｔｅ〔２３〕，ａｔ１７６９．

间接可识别信息在大数据应用中有重要价值，不能被一概排除在信息经济之外，参见金耀：《个人信息

去身份的法理基础与规范重塑》，载《法学评论》２０１７年第３期，第１２９页。

参见齐爱民、张哲：《识别与再识别：个人信息的概念界定与立法选择》，载《重庆大学学报（社会科学

版）》２０１８年第２期，第１２９页。



甚至形成“去身份化”的专门标准。〔８３〕通过以上手段，政府对间接识别信息的规制能够尽可能满

足比例原则的要求，避免给信息技术产业造成过度的负担，同时也有力地促进个人信息保护目标

的实现。

结　　语

在信息社会中，信息已经成为经济建设与社会发展的重要战略资源，个人信息的法律地位亦

不断提升。确定个人信息的识别标准与保护范围，已经成为信息法学的最关键议题之一。个人信

息保护任重而道远，本文无意于直接提出一整套个人信息界定标准，但求获抛砖引玉之效，与学界

及实务界同仁一道探求和增进个人信息保护的社会共识，为信息时代的基础性法律命题共同

勉力。
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