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五、结论

摘要　个人信息是记录于载体之上的具有可识别性的信息。与隐私不同，其上的利益兼具人身

与财产属性，应当被界定为一种新型具体人格权。大数据时代背景下，亟待构建适应数字经济的个人

信息侵权保护规则。在归责原则上，应以是否采取自动化处理技术为标准，采取过错推定／一般过错

二元归责体系；在因果关系上，应沿用传统的因果关系理论；在损害后果上，将损害后果进行“财产性

损害”与“非财产性损害”两分，适用不同的损害赔偿计算方法。

关键词　隐私　个人信息　个人数据　二元归责原则　自动化处理技术

大数据时代，数据经济对于个人信息的收集、储存与流通已经大大超出个体预期。〔１〕数据主

体无从得知平台企业的数据收集处理模式，相关个人信息很难被得到有效保护，遑论发挥其财产

·０４·
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上海大学法学院讲师、法学博士。本文系２０１８年国家社会科学基金重大项目《大数据时代个人数据保护与

数据权利体系研究》（项目编号：１８ＺＤＡ１４５）与２０１８年上海市哲学社会科学青年课题《人工智能的民法应对：以

“算法”解释为中心》（项目编号：２０１８ＥＦＸ００７）的阶段性研究成果。本文撰写受２０１８年上海市浦江学者支持项目

《人工智能的民法典应对》（项目编号：１８ＰＪＣ０５２）与上海玛娜数据科技发展基金会“个人数据的权利结构及利益配

置研究”项目资助。

参见丁晓东：《论个人信息法律保护的思想渊源与基本原理———基于“公平信息实践”的分析》，载《现代

法学》２０１９年第３期，第１０６页。



价值。《民法总则》第１１１条规定：“自然人的个人信息受法律保护”。但该条所称“个人信息”究竟

为何？是一种“法益”抑或是“民事权利”？当个人信息受到侵犯时，现行法能否提供符合网络法治

思维且契合大数据时代背景的充分救济？这些问题仍值得深入研究。

一、个人信息的新型侵权现象及未解问题

数字经济的发展，既提出了对“个人信息”商业化利用的要求，也带来了对“个人信息”保护的

担忧。大量新型个人信息侵权现象倒逼司法实践和学术界重新思考个人信息的侵权救济。

（一）个人信息法律属性模糊不清

尽管《民法总则》对个人信息保护进行了宣示，但“个人信息”的法律属性仍然处于模糊不清的状

态。个人信息是什么？其属性为“个人信息权”还是“个人信息利益”？围绕个人信息产生的侵权行为

往往牵涉到人身、财产等复数法益。普通公民对于“个人信息”内涵外延认识的偏差使得其缺乏“个人

信息”的保护意识和判别能力，以至于李彦宏在中国发展高层年会上抛出“中国人愿意用隐私换便利”

这一言论。〔２〕在司法实践中，法院对于“个人信息”的界定也是模糊不清，未能统一。有将“个人信

息”与“隐私”并称者，例如在“洑某人格权纠纷”一案中，法院即认为“网络服务提供者在刊载网络信息

时，应特别注意对未成年人个人隐私和个人信息的保护”。〔３〕有将“个人信息”与“肖像”并称者，例

如“陈浩钧与北京九州申友教育咨询有限公司成都分公司等肖像权纠纷”一案中，法院即作出“使

用ＤｉｙＳｍａｒｔ品牌官网上诉人的肖像及个人信息的内容进行宣传，不构成侵权”这一判断。
〔４〕由

此观之，对公民“个人信息”的保护，需要以界定“个人信息”的法律属性为前提。

（二）个人信息侵权因果关系认定复杂

由于专业知识的欠缺以及算法黑箱的存在，信息收集者与信息泄露行为之间是否存在因果关

系，很难为身为“第三人”的用户所知。在２０１８年美团外卖数据泄露事件中，〔５〕即便存在“大量美

团用户个人信息被挂置在网上兜售贩卖”这一事实，〔６〕但由于无法证明该次事件与美团外卖信息

管理不善之间存在因果关系，〔７〕因而无法对美团进行有效追责。在２０１２年日本逗子市政府案件

中，逗子市政府在未核实对方真实身份的情况下将受害人个人信息透露给谎称是其丈夫的私家侦

探，并导致受害人被杀。法院虽认定“逗子市政府向第三方提供住址违反保密义务”，但对于信息

泄露与谋杀案之间的直接因果关系却并未予以承认。〔８〕在“严某某与叶某某隐私权纠纷一案”

中，被告叶某某在追求严某某无果后，窃取原告包括身份证号、银行储蓄卡号、航班信息在内的种
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《谁说“中国用户愿意用隐私换便利”？》（ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／ＣＯ８０２ｈＵｆＳｍｂｊＤＨｖＥｄｑ５ｇ，最后访

问时间２０１９ ０７ ２４）。

参见北京市第一中级人民法院（２０１７）京０１民终６５５５号民事判决书。

参见广东省广州市中级人民法院（２０１６）粤０１民终１０７９８号民事裁定书。

参见《三重渠道泄露隐私数据，难道用户卸载美团才能自保？》（ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／２２９２１６６７２＿

１１６５５３，最后访问时间２０１９ ０７ ２４）。

同上注。

未确定信息泄露是由于平台内部安保措施缺陷，骑手私自售卖个人信息，抑或是客户保管个人小票不善

而导致的。

《泄露信息惹命案日本市政府被判赔百万日元》（ｗｗｗ．ｘｉｎｈｕａｎｅｔ．ｃｏｍ／ａｓｉａ／２０１８ ０１／１７／ｃ＿

１２９７９２２９５．ｈｔｍ，最后访问时间２０１９ ０７ ２４）。类似案例还有，美国新罕布尔州一位居民ＬｉａｍＹｏｕｅｎｓ以“保险公

司核实工作地址”的借口，从信息销售商处获得被害人ＡｍｙＢｏｙｅｒ的工作地址并将其杀害。Ｓｅｅ犚犲犿狊犫狌狉犵狏．

犇狅犮狌狊犲犪狉犮犺，犐狀犮．，１４９Ｎ．Ｈ．１４８，８１６Ａ．２ｄ１００１（２００３）．



种个人信息，持续骚扰原告及其家人。本案中被告究竟以何种方式窃取原告个人信息，这一点并

没有受到原告与法院的重视。〔９〕考虑到原告泄露的信息数量之大、种类之多（包括身份信息、财

产信息、行踪信息等），除了利用原告信息直接进行骚扰行为的被告，该类事件背后是否存在一个

未尽安全保障义务的信息泄露者不得而知。信息上传、存储、收集、泄露等诸多环节所涉因果关系

过于复杂，使得信息侵权案件中能受到追究的侵权人非常有限。

（三）被侵权人所受损害程度难以判断

与传统侵犯他人人身／财产权益类案件不同，个人信息侵权案件中，准确判断被侵权者所受损

害的程度并非易事。在当事人无法充分举证所受损害的情况下，法院往往依据事实推定（有侵权

行为即推定存在损害后果）认定个人信息侵权造成何种程度的损害。例如，同样是个人信息遭到

公开的场合，“蔡金锡与厦门市盈众汽车销售有限公司隐私权纠纷”一案中，被告盈众公司将盈众

公司诉蔡金锡的《民事起诉状》、蔡金锡的身份信息（姓名、住址、身份证号码、电话等）等材料在广

告版上公开展出。法院考虑到“公告张贴时间不长、范围较小且张贴数量较少”，因而作出“未对隐

私权造成实质影响”的判断。〔１０〕而在“蒋泗冰与广州保利城物业管理有限公司佛山分公司隐私权

纠纷”案中，尽管被告辩称“涉案个人信息张贴持续时间短、无负面影响”，法院却并未考虑时间因

素，而是从“将未遮隐余某等三人户籍信息、汪某身份证信息等的民事裁定书张贴于案涉小区的公

共区域”这一事实中直接推断被告构成隐私权侵权。此类案件中，损害程度判断标准不一加大了

信息主体获得损害赔偿救济的难度。这一现状对于个人信息的保护同样是不利的。

二、个人信息是记录于载体之上的

具有可识别性的信息

　　前述问题的产生固然有技术发展水平层面的原因，但从根本上而言还是现行法对个人信息的

法律定性不准所致。“个人信息”在法律上的定位模糊不清，与传统法律概念尤其是“隐私”之间的

关系含混不明。假使我们认为在大数据时代中，个人信息作为一种有别于以往的“存在”，负载着

某一主体的利益，需要我们对其“确权”并以法律手段规制之。那么，我们首先应当确定的是个人

信息究竟为何。

（一）“信息”“数据”与“大数据”的区分

我们将区分以下四组概念“信息”“数字”“数据”与“大数据”，以便于在后续的讨论中对我们意

欲保护的客体加以明确化。

１．个人信息

“信息”这一概念包含了两个重要的层次。其一是本体论信息，任何事物的本体论信息，就是

该事物所呈现的运动状态及其变化方式；其二是认识论信息，任何认识主体关于某事物的信息，是

认识主体所表述的该事物的运动状态及其变化方式。〔１１〕本体论信息的定义是从纯客观角度出发

导出的，而认识论信息的定义是则从主观见之于客观的角度导出的。按照本体论的定义，在互联

·２４·
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判决书中提及“被告窃取原告的个人信息（身份证号、驾驶信息、银行储蓄卡号、航班信息、上海及日本东

京的家庭住址、水电煤账单、保姆情况、原告外婆住院信息）”。被告是以何种渠道获得如此大量详尽的个人信息

的，这一点未得到彻查。本案中信息泄露者的责任也没有受到恰当的追究。

参见厦门市湖里区人民法院（２０１４）湖民初字第１６１４号民事判决书。

参见钟义信：《信息科学原理》，北京邮电大学出版社２０１３年版，第１７页。



网技术出现以前，海量的个人信息就伴随着人类的生产生活而存在。如自然人的姓名、性别、年

龄、肖像等。由于该类信息几乎都因人类活动而产生，因此往往可以归为某一具体的人格权之中

去加以保护。但是，“认识论”层面上的个人信息包含了“主体认识”这一限制条件。信息科学的发

展使得计算机具有了归纳处理的功能，如果将此处的“主体”置换为信息时代下的互联网络，那么，我

们将发现，一些具有时代特色的信息会大量产生：例如浏览历史、用户关注、交易信息、ｃｏｏｋｉｅｓ痕迹

等。这些信息被网络运营商大量分析采集，便于其进行精准推送，成为吸引流量、争抢用户的资源。

此类信息中，有很大一部分具有人身属性与财产价值，但在法律上缺乏相应定位。综上，我们将作为

本文研究对象的“信息”限缩为存在于网络空间中的，反映事物运动状态及其变化方式的内容。

２．个人数据

为了便于解释“数据”（ｄａｔａ）的含义，我们首先引入“数字”（ｄｉｇｉｔａｌ）这一概念。有学者认为，数

字（ｄｉｇｉｔａｌ）是离散的量，具有一系列离散值。
〔１２〕该定义简洁但失之片面。纪海龙教授曾从符号语

言学的角度，区分网络法领域的相关概念。根据他的观点，符号语言学区分指号、语义与语用三个

不同层面，指号层面涉及符号本身及其组合规则，而不涉及其含义；语义层面涉及符号与其指示对

象（客体）之间的关系；语用层面则涉及符号与符号解释者之间的关系。〔１３〕因而，对于数字所下的

定义至少可分为两个方面：就指号层面而言，数字是一种伴随着人类的计数行为而产生的一种计

数符号，数字的种类有很多，除了常见的阿拉伯数字之外，还包括罗马数字等；就语义或语用层面

而言，数字的本质是“量”，与连续的模拟的量不同（类似于平滑的曲线图），数字量是从模拟量的连

续值中寻找各点采样后形成的（类似于散点图），因而每个量之间存在间隔，具有离散的特点。具

体到赛博空间里，我们将数字的概念限缩为二进制中的“０”与“１”。“０”与“１”又被称为两个“位”，

即我们耳熟能详的“比特”（ｂｉｔ）。

数据（ｄａｔａ）则是指一组可以用来传递某种信息的位。〔１４〕从严格意义上而言，虽然信息更偏向

于某类特定的内容，而数据不过是信息的一种载体，但是伴随着计算机技术的发展，“数据”与“信

息”的概念被民间甚至学界大量混用。尽管就符号语言学的角度来看，二者含义不同，但这并不意

味着我们有在法律意义上强行区分二者的必要。且在网络空间中，我们所指称的、负载了主体特

定利益的、亟待以法律手段规制的“数据”，理所当然是指那些可以解读出内容的，承载了特定信息

的数据。任何民事主体如果仅仅获取或复制二进制代码的数据而未能在“信息”的意义上加以呈

现和利用，该行为既不会为获取者带来任何经济利益，也不会损害被复制者的经济利益或人格利

益。〔１５〕考虑到当前各类法规、草案中存在大量“信息”“个人信息”“个人敏感信息”等近似表

述。〔１６〕而针对网络数据保护的问题尚无专门的立法，因此，为了减少用语的歧义，节约制度构建

的成本，本文将以“信息”指称网络空间中的电子信息或一切承载信息内容的比特流。如无特别说

明，“数据”一词的含义亦可被纳入“信息”一词的语义射程范围之内。
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参见［美］ＴｈｏｍａｓＬ．Ｆｌｏｙｄ：《数字电子技术基础：系统方法》，娄淑琴、盛新志、申艳译，机械工业出版社

２０１８年版，第２８页。

参见纪海龙：《数据的私法定位与保护》，载《法学研究》２０１８年第６期，第７３页；有关这一观点的详细论

证可参见［美］查理斯·莫里斯：《指号、语言和行为》，罗兰、周易译，上海人民出版社１９８９版，第２６０页以下。

参见ＴｈｏｍａｓＬ．Ｆｌｏｙｄ：《数字电子技术基础：系统方法》，娄淑琴、盛新志、申艳译，机械工业出版社

２０１８年版，第８页。

参见程啸：《论大数据时代的个人数据权利》，载《中国社会科学》２０１８年第３期，第１０５页。

如《网络安全法》第４０条所称“个人信息”；《消费者权益保护法》第２９条所称“个人信息”；《信息安全技

术　个人信息安全规范（草案）》第３．１、３．２条所称“个人信息”“个人敏感信息”等。



３．大数据

围绕个人信息所产生的诸多新问题是建立在“大数据时代”这一语境之上的。但是就目前来

看，公众对于“大数据”一词的理解与使用并未形成统一的口径。不可否认的是，“数据”与“大数

据”之间存在紧密的关联性。在这里需要澄清几个误区：一是“大数据”不等于“大量数据”，大数据

的价值在于主体对数据资源的分析整合。数据从来是作为系统要素而存在的，不能单独发挥作

用，也不能直接产生经济利益。〔１７〕换言之，脱离了算法分析，所谓的“大量数据”即使存在，也毫无

利用价值。二是大数据不等于计算平台。如企业建立的Ｈａｄｏｏｐ大数据分析平台，充其量只是在

为海量数据的分布式处理提供便利，而不能说企业因此便拥有了“大数据”。综上，对于大数据的

释义，大体可分为以下两个维度：一类是单个数据的集合，数据集合中的单个数据包括有价值的数

据、低价值的数据和无价值的数据，但其容量之大达到了空前的程度。〔１８〕因此其作为一个数据资

源池，具有了单个数据所不具有的分析价值。另一类是数据分析／挖掘技术，即从大量的数据中，

通过统计学、人工智能、机器学习等方法挖掘未知却有价值的信息的过程，其结果是输出模型或规

则，从而求得最优解，帮助业务运营或企业决策。〔１９〕

（二）个人信息的界定

在信息时代巨量的数据资源池中，来源各异的信息混杂在一起。以信息生产者（信息来源）的不

同为标准，此类信息可分为“个人信息”与“非个人信息”。相比较而言，后者的组成更具多样性：例如

商事活动中的市场交易信息、科研机构的自然测绘信息等。对于前者而言，从比较法的思维来看，根

据欧洲《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，以下简称“ＧＤＰＲ”），
〔２０〕“‘个人数据’

指的是任何已识别或可识别的自然人（“数据主体”）相关的信息”。而我国《电信和互联网用户个人信

息保护规定》第４条则以“列举＋概括的方式”提出，“用户个人信息”指“能够单独或者与其他信息

结合识别用户的信息以及用户使用服务的时间、地点等信息”。我国《网络安全法》第７６条第

（５）项同样有类似表述：“个人信息”是指以电子或者其他方式记录的能够单独或者与其他信息结

合识别自然人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个人

生物识别信息、住址、电话号码等。由国内外立法现状可见，“个人信息”有别于其他种类的信息，

关键在于其“可识别性”，即通过该类信息便可追溯至数据生产者个人，形成关于信息生产者的画

像。“可识别性”包含两层含义，其一是“已识别”，即在特定的人群中，某个人可与该群组内的其他

人区别开来；其二是“可识别”，即虽然某个人现在还未被识别，但有可能做到这一点。〔２１〕

值得注意的是，由于“已识别”的信息可以直接关联到个人，因而理所当然被归为“个人信息”

一类；但是，“可识别”的信息是否能被一律划入“个人信息”的范畴，学界尚存争议。日常生活中我

们所接触到的大量信息，其中一类本身即具有极高的可识别性，如人物肖像、家庭住址，或是指纹、

虹膜之类的生物识别信息等，即便数据采集者只收集到该类信息中的某一条，也有极大可能性，将

其精准地归类到极少数人甚至某一个人身上。因此，此类信息被认定为“个人信息”似乎并无不

当。然而对于另一类信息而言，其自身的可识别性非常微弱，如国籍、性别、生日、交易记录等，由

于该类信息的适格主体过巨，即便数据采集者收集到其中的一条或零星的几条，也很难准确地追
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溯到某一具体的群体或个人。那么，此类信息是否属于“可识别”信息呢？本文认为，虽然这些信

息无法“直接识别”到个人，但是，如果该类信息与其他信息相结合之后，具有了识别到个人的高度

可能性，则该类信息因能满足“间接识别”的需要，同样应当属于个人信息。事实上，只要某种信息

是因人类活动而产生的，其便具有了或高或低的识别信息主体的可能性。因而从某种意义上来

说，不可识别信息具有相对性。所谓不可识别，可能也只能对一部分识别能力不强的主体而言；同

理，今天的不可识别身份信息，或许随着技术进步，在将来就能转换成为可识别或者已识别身份信

息了。〔２２〕例如，淘宝网上的一条匿名评价对于其他浏览网页的用户而言，几乎具有不可识别性，

但对于电商平台而言，通过该评价追溯至个人确是轻而易举；指纹数据库建立前，很难想象可以通

过指纹信息识别到个人，但如今指纹采集已成为刑侦活动中必不可少的一环……就当前情况来

看，信息的“可识别性”判断标准依然具有其合理性与科学性，但具体到“个人信息”与“非个人信

息”的判断问题，我们不能僵硬地适用该标准，而应该立足当前信息技术发展的背景与一般公众的

识别能力，使该标准在信息侵权案件中形成个案规范，辅助司法裁判。

（三）个人数据与隐私的区别

厘清个人数据与隐私的关系问题，对于解决个人数据的确权以及侵权行为发生后救济方式的

选择等问题具有重要意义。当前学界对于“个人数据”与“隐私”关系问题的论断主要有二：一为

“包含说”，一为“交叉说”。

１．包含说

顾名思义，“包含说”主张将个人信息权纳入隐私权范畴，通过隐私权救济的途径来保护个人

信息权。例如，在处理个人信息和隐私的关系方面，美国即发展出了这样一套独特的“隐私权包

含”模式。该模式下的“大隐私”概念范围极广，几乎相当于大陆法系国家所称的“一般人格权”。

基于此种立法背景，将个人信息纳入到“大隐私”的框架下进行概括保护，创设一个所谓的“信息隐

私权”理论似无不当。我国作为大陆法系国家，具有完整的人格权体系，我国的具体人格权中同样

包含“隐私权”的内容，如能以扩张解释“隐私”的方式将“个人信息”纳入其中，对于化解当下缺乏

个人信息立法的窘境而言颇具诱惑力。因而“包含说”虽非学界主流，但对于该观点的赞同声始终

不绝于耳。实际上，仔细分析该说后不难发现，该说错误地运用比较法思维，将问题简单化了。原

因主要体现如下：首先，美国的“大隐私”概念有其公法基础，其与自治隐私权、物理隐私权一道构

成美国的宪法隐私权。而我国不存在这样的制度背景，脱离了特定的公法土壤，信息隐私权能否

独立存在值得怀疑。〔２３〕其次，信息隐私权与我国的人格权体系不符，美国信息隐私权的范围非常

宽泛，姓名权、肖像权、名誉权均被包括在内。〔２４〕我国的隐私权作为具体人格权的一种被《民法总

则》第１１０条所规定，〔２５〕其语义显然不能被扩张到如此宽泛的地步。

２．交叉说

持此观点者认为，个人隐私与个人信息呈交叉关系，即有的个人隐私属于个人信息，而有的个

人隐私则不属于个人信息；有的个人信息特别是涉及个人私生活的敏感信息属于个人隐私，但也

有一些个人信息因高度公开而不属于隐私。〔２６〕本文认为，该观点相比前者而言更具合理性，但是

·５４·
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参见岳林：《个人信息的身份识别标准》，载《上海大学学报（社会科学版）》２０１７年第６期，第３６页。
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进一步思考便会发现，个人信息与隐私之间并不是简单的交叉关系，二者实为彼此独立的两个法

律概念。

首先，根据《网络安全法》可知，“个人信息”必须被“电子或者其他方式记录”。这意味着，脱离

了载体，个人信息便不存在。但是，对隐私的保护作为一种人类的自然情感需求，来源于人类的羞

耻本能。〔２７〕隐私是伴随着个人私生活而产生的，是人类社会活动的产物，可以被记录与载体之上

但却不依附于载体而存在。随着科学技术的进步，不同的物质载体改变了隐私的呈现方式，但不

至于改变个人隐私的性质。如若认为将隐私记录于日记本中是隐私，将隐私记录于计算机上便是

信息，无疑是非常荒谬的。

其次，一些学者错误地理解了全国信息安全标准化技术委员会发布的《信息安全技术　个人

信息安全规范（草案）》（以下简称“规范”）第３．２条的规定，〔２８〕认为“个人信息”中的“个人敏感信

息”即为个人隐私。〔２９〕的确，两者在某种程度上都具有“反公开”的色彩。但隐私之所以反公开，

是在于其“隐秘性”。王利明教授认为，隐私权特别注重“隐”，其含义包括两方面的内容：一方面，

其是指独处的生活状态或私人事务；另一方面，它是指私生活秘密不受他人的非法披露。〔３０〕因

此，保护隐私不受非法公开，侧重的是维护个人的人格尊严。但是，个人敏感信息之所以反公开，

是在于其“敏感性”，强调的是避免因该类信息的公开而给信息主体带来某些不利的后果，尤其指

“信息主体的人身和财产安全”。例如，该规范对“个人敏感信息”的外延进行简单枚举时，特别强

调了“１４岁以下（含）儿童的个人信息”这一项。隐私权作为具体人格权的一种，与自然人的人身须

臾不可分离，其内涵与外延绝不会因主体年龄的不同而存在差异。因此，“１４岁以下（含）儿童的个

人信息”这一项并不是特指隐私。之所以将此类个人信息的保护工作予以突出强调，是因为１４岁

以下（含）儿童心智发育尚不成熟，自我保护能力弱，此类群体的个人信息一旦泄露，造成的后果较

之成年人而言往往要严重得多。因此将其纳入“个人敏感信息”之内，予以重点关注。综上所述，

个人信息与隐私的“反公开”要求，分别是基于“保护人格尊严”与“防范次生损害后果”两大角度提

出的。这是两者不可混同的原因之一。

最后，个人信息权是指个人对于自身信息资料的一种控制权，是一种主动性的权利，除了被动

防御第三人的侵害之外，还可以对其进行积极利用。〔３１〕如在用户协议中，网络用户通过授权他人

使用自己的个人信息换取网络平台的服务；又如一些当红明星授权他人使用自己的肖像从而获取

广告收入等。但隐私权具有极高的私密性与人身依附性，且与私人生活空间的联系过于紧密，因

而除了对权利主体自身人格具有重要意义之外，并不具有太高的财产价值，一般情况下也无积极

利用的必要。所以隐私权更偏向于一种消极的、防御性的权利，在该权利遭受侵害之前，个人无法

积极主动地行使权利，而只能在遭受侵害的情况下请求他人排除妨害、赔偿损失等。〔３２〕此外，侵

犯个人隐私权所造成的危害结果与侵犯个人信息权造成的危害结果也有所不同。个人隐私权遭
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到侵犯后，权利主体更多遭受到的是精神上的损害。但个人信息权遭到侵犯后，权利主体所承受

的除了包括人身上的损害，还可能包括财产上的损害。例如银行账号密码被盗后，银行存款被席

卷一空等。

三、个人信息之上的利益结构分析及其权利属性

“个人信息”究竟是一种“法益”还是一种“权利”，学界对此认识不一，而对于该分歧的不同回

应又将直接导致未来我们对于“个人信息”保护力度的差异。因此，不厘清这一问题，我们无从谈

及后续的法律规制以及救济规则。

（一）个人信息之上负载的利益

利益是权利的本质与基石，因此不论持“个人信息权利”或“个人信息法益”观点者，都必须考

虑“个人信息”之上负载的利益构成问题。本文认为，个人信息所负载的利益主要分为两大部分：

一为人身利益，一为财产利益。就人身利益而言，个人信息反映了自然人个体的生存状态，个人信

息中所囊括的个人生物识别信息（如基因特征、面部特征等），个人身份信息（如身份证、出入证）之

类，反映了自然人于社会中的运动、变化、发展状况。此类信息要么与人身须臾不可分离，要么是

自然人融入社会所必须。一旦遭到泄露或滥用，则会影响个人在社会中的生存发展，如身份信息

被冒用后产生不良征信记录；〔３３〕或是造成人格利益的贬损，如传播他人不雅照，造成他人社会评

价降低等。〔３４〕

就财产利益而言，学界大多承认了个人信息具有财产价值。〔３５〕作为一种兼具“人身”与“财

产”属性的新型社会资源，对于个人信息的收集与利用不是简单的财富聚拢过程，而是协调用户私

人利益与社会公共利益的平衡过程。因而理解“个人信息”的财产价值，需要将其安置于“用户”与

“经营者”的双向互动中。

首先，对于“用户”而言，赋予“个人信息”以财产价值有利于更好地实现对于个人信息的保护。

网络空间中，受信息不对称以及资金技术差异等因素的影响，相较于网络平台经营者而言，消费者

事实上处于弱势地位。只要网络平台经营者不去触碰“隐私权”之类的具体人格权的红线，再辅之

以乏人阅读的“用户协议”，便可采集用户的个人信息。例如在“何某某与上海合合信息科技发展

有限公司网络侵权责任纠纷”一案中，何某某对自己的“姓名、手机号码”等申请个人信息权保护，

但法院认为涉案信息系“合合科技公司从何某某使用本公司产品注册时主动提供而获得”，因此具

有合法性。〔３６〕“个人信息”在用户的“点击———同意”过程中被无偿收集，其结果是商家不仅享有

个人信息的使用价值，而且还几乎完全占有对个人信息的交换价值，而作为信息的真正所有者的

个人，则基本上一无所获。〔３７〕因此，为了平衡用户个人利益与信息产业的发展需要，如能承认个

人信息具有“财产价值”，便是给予用户一定的议价能力（ｂａｒｇａｉｎｉｎｇｐｏｗｅｒ）。
〔３８〕使得用户在事前
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的议价协议中取得相对平等的谈判地位，在事后的损害赔偿中获得更多的法律救济。

其次，对于企业而言，虽然其自身以营利为目的，并基于此采集个人数据。但企业数据的产业

应用，不仅在企业决策、定位广告等企业生产、管理和商业领域，也在社会公共治理甚至承担公共

职能的领域不断发展，如交通管控、风险预测、医疗保健、预防恐怖主义等。〔３９〕因此如果对“个人

数据”课以过于繁复的保护，不仅会影响到信息产业正常的发展，也会对社会治理、公共福祉等方

面带来不利影响。

近年来，我国网络用户的数量呈现出不断增长的趋势，网络空间充斥着大量不同种类的个人

信息。在承认个人信息的人格权属性的同时，我们同样应当认可个人信息的财产价值，使其在“交

易”中得以自由流转，在以个人数据促进大数据经济的同时，保证对数据主体的回馈，亦维护数据

企业的生产积极性。

个人信息之上的财产利益分配，除应考虑信息生产者（用户）的诉求，也应当兼顾信息收集者

（经营者）的生产活动需要。彭诚信教授正是基于信息利用的角度，主张应对隐私进行最为狭义的

界定，除了经过狭义界定的隐私，没有不可转让的个人信息，从而促进个人信息的交易流转。在权

利构造上，彭诚信教授认为，以经过处理的个人信息（数据）为客体，构建企业的数据权。〔４０〕龙卫

球教授亦提出了“企业数据财产权”的数据经营权和数据资产权两种赋权构想。〔４１〕目前来看，司

法实践中尚未明确承认企业的数据财产权，但却已经提出对于企业数据财产利益保护的要求。如

在被称为中国网络知识产权第一案的“阳光公司诉霸才公司”案中，二审法院即认为“阳光公司对

于该电子数据库的投资及由此而产生的正当利益应当受到法律保护”；〔４２〕在“上海钢联电子商务

股份有限公司与上海纵横今日钢铁电子商务有限公司不正当竞争纠纷”一案中，法院根据原告（上

海钢联电子商务股份有限公司）“付出了大量投资并承担了投资风险”“是原告长期经营与积累的

结果”，以及涉案数据信息“能为原告带来较高的商业利益”等方面，判断原告对其数据信息享有合

法权益；〔４３〕而在著名的“大众点评诉百度”一案中，一审法院即认为“应当充分尊重竞争对手在信

息的生产、搜集和使用过程中的辛勤付出”，二审法院则肯认“如果不加节制地允许市场主体任意

地使用或利用他人通过巨大投入所获取的信息，将不利于鼓励商业投入、产业创新和诚实经

营”。〔４４〕尽管诸如此类的判决几乎都选择以《反不正当竞争法》第２条作为裁判依据，并在这一点

受到不少学者的诟病，但该类判决给我们传递了两个有力的信号：其一，企业对收集到的个人信息

加以分析、甚至开发数据库产品的行为，是一种成本的投入，并为原始信息添附了新的价值；法律

通过保护此类的劳动成果，鼓励信息产业的发展。

（二）个人信息的确权

由前文的分析中我们可知，用户的个人信息作为一种社会资源，兼具人身利益与财产利益。

那么，此类利益能否成为一种“新型权利”受到法律的保护呢？就我国的立法现状来看，《民法总

则》第１１１条明确提出了对于“个人信息”保护。但是，此处所谓的“个人信息”究竟是一种权利抑

或是一种利益，学界莫衷一是。反对者有之，如李宇教授认为，该条不称个人信息权，一方面是为
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了避免和隐私权之间的进一步混淆；另一方面是考虑到个人信息方面的消极权能和积极权能过

强，将有损于信息自由流通。〔４５〕支持者亦有之，如杨立新教授就认为，真正实现对个人信息的完

善保护，就必须把《民法总则》第１１１条规定的个人信息解读为个人信息权。〔４６〕

承认个人信息权是顺应互联网时代经济发展的必然要求。一方面，个人信息权具有其自身独

立的权利内容。正如前文已就个人信息与隐私的区别进行了详细讨论，二者内涵与外延的区别决

定了其将作为不同的民事客体接受保护。另一方面，为个人信息赋权，将个人信息权保护的议题

在法律上加以明确，宣示其权利属性，有利于使公民在面对个人信息侵权纠纷时有法可依。事实

上，我国的立法机关也在积极推动相关立法工作。２０１９年３月４日，在十三届全国人大二次会议

的新闻发布会上，发言人张业遂透露说，全国人大常委会已将制定个人信息保护法列入本届立法

规划，相关部门正在抓紧研究和起草，争取早日出台。〔４７〕关键问题是，这样一种兼具“人身利益”

与“财产利益”的新型权利，究竟是一种新型具体人格权，还是一种财产权？

对保护个人信息上并存的商业价值和人格利益，概括起来有两种模式：一是对这两种利益赋予

人格权一种权利予以保护，以德国和我国的人格商品化理论为代表；二是对这两种利益赋予人格权和

财产权双重权利予以保护，以美国的公开权理论为代表。〔４８〕前者可称为“一元模式”，后者可称为“二

元模式”。事实上，个人信息非财产权，而是一种具体人格权。首先，《民法典人格权编草案（二次审议

稿）》将第六章命名为“隐私权与个人信息保护”，将个人信息与隐私权并列的做法实际上是认可了个

人信息权的具体人格权地位。其次，将个人信息权认定为人格权，有利于在发生侵权责任竞合时，对

隐私权、肖像权等具体人格权受损害的事实起到补充作用，从而使法律对于人格利益的保护更为周

延。再者，将个人信息权认定为一种具体人格权并不等于是对其财产利益的否认，例如明星的肖像即

可被用于商业领域，但如将人格权视为一种财产权，立法者则会面临诸如物化人格、有损人类尊严等

方面的指责。最后，假使我们将个人信息权视为一种财产权，我们难以想象分散的用户能够有效利用

自己的个人信息，甚至造成信息资源的浪费，此举对于我国当下信息产业的发展是不利的。

四、个人信息权的侵权规则建构

我国《侵权责任法》与《民法典侵权责任编（草案第二次审议稿）》都设立了专门的条款，以应对个

人信息的侵权问题。个人信息作为新型民事权利客体，对于其损害可以纳入一般的侵权规则当中去。

（一）二元归责原则的立法论建构

在算法为王的大数据时代，算法自动化决策的技术优势间接造成了争讼双方举证和诉讼能力

上的差异。因此在立法例和理论上均有对个人信息侵权归责原则的新思考。无论是用《侵权责任

法》第６条第１款配合《民法总则》第１１１条，还是用《侵权责任法》第３６条进行个人信息侵权保护，

在归责原则上均为一般过错。但是，在一般过错原则下，网络用户承担的举证责任过重。对于经

济、技术实力处于弱势地位的网络用户而言，证明网络服务提供者在侵权纠纷中存在过错难度较

大。因此，探索建立“一般过错”与“过错推定”二元归责原则体系以应对个人信息侵权问题，是一
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条可能的路径。

１．个人信息侵权二元归责体系的立法例考察

欧洲《一般数据保护条例》（ＧＤＰＲ）第５条第２款规定：“控制者有责任遵守以上第１段（“合法

性、合理性和透明性”“目的限制”“数据最小化”“准确性”“限期存储”“数据的完整性与保密性”），

并且有责任对此提供证明。”〔４９〕即在发生数据侵权纠纷的场合，数据控制者应当证明自身在数据

处理方面不存在过错。２０１８年颁布的德国《联邦数据保护法》第８３条第１款规定：若控制人处理

他人数据的行为违反本法或其他可用之法，并导致他人损害，则控制人或其权利行使者负有损害

赔偿义务。在非自动化数据处理场合，若损害不可归因于控制人的过错，则赔偿义务取消。〔５０〕叶

名怡教授认为，该条前半段，数据控制人违反“本法或其他可用之法”即应承担侵权责任，而不用考

虑其是否存在过错。该条后半段可视为数据控制者的抗辩理由，即采取“过错推定”的方式，要求

数据控制者来证明“过错”不可归因于其自身。〔５１〕我国台湾地区“个人资料保护法”第２９条则规

定，公务机关以外的其他主体违反本法规定造成信息主体损害的，负担过错推定责任。

就现行立法来看，采解释论路径，进行二元归责原则体系建构很难走通。但立法论上的探索

已有例证，齐爱民教授在其起草的《中华人民共和国个人信息保护法示范法草案学者建议稿》第

３１条第２款即明确表示：非国家机关违反本法规定，给信息主体造成人身或财产上的损失的，应

当承担赔偿责任，但非国家机关能证明其没有过错的除外。〔５２〕针对个人信息侵权救济，将来从法

律层面认可“过错推定”原则，对于个人信息保护无疑具有重要意义。

２．个人信息侵权多元归责体系学理讨论

就学理讨论而言，有学者主张应区分主体、技术和场域建立有梯度的归责原则体系———个人

信息侵权三元归责体系。按这一理论，首先区分侵权发生的场域是否为网络空间，未利用网络而

侵害他人个人信息的案件，适用侵权保护的一般路径，即《侵权责任法》第６条第１款配合《民法总

则》第１１１条。但就目前来看，围绕个人信息所产生的诸多新问题大抵是建立在“大数据时代”这

一语境之上的。数据从来是作为系统要素而存在的，不能单独发挥作用，也不能直接产生经济利

益。〔５３〕换言之，脱离了算法分析，所谓的“大量数据”即使存在，也毫无利用价值。因此，若为网络

空间侵害个人信息，则需进一步区分是否采用自动数据处理技术，若未采用其信息侵权应适用一

般过错原则。〔５４〕若采用信息化处理技术，则进一步区分数据处理者是否为公务机关。公务机关
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见前注〔１７〕，梅夏英文，第１７１页。

不过，鉴于实践中大数据运用的广泛性以及普通个体举证能力的欠缺，应推定数据控制人采用了自动数

据处理系统。自动化处理是这一区分的关键，相关立法沿革，请参见［德］库勒：《欧洲数据保护法 公司遵守与管

制（第二版）》，旷野、杨会永译，法律出版社２００８年版。最新的论述，ＳｅｅＥｒｉｃＴｊｏｎｇＴｊｉｎＴａｉ，“Ｌｉａｂｉｌｉｔｙｆｏｒ
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以数据自动处理技术实施的信息侵权，应适用无过错责任。采用自动化处理系统的非公务机关，

其信息侵权应适用过错推定责任。这一区分的理由同样采用了大数据技术的非公务机关，由于其

缺少了公权力行使的便利，其掌握的资源相对较少，其获取数据、分析处理数据的能力相对较低，

故对其课予的注意义务标准也应相对调低。〔５５〕

这一理论试图回应对个人信息侵权的时代挑战，但仍有需要修缮的地方。自动数据处理系统

在这一建构中处于核心位置。对于未采用自动数据处理系统的侵权者而言，由于排除了算法技术

对于举证的阻碍，诉争双方举证能力较为平等，因而可以采用过错原则，这一点值得赞同。但在同

样采自动数据处理系统的前提下，公务机关在数据资源拥有量与技术力量方面并非绝对强于非公

务机关，一些互联网行业巨头拥有的用户资源与技术力量甚至可以达到世界领先水平。虽然，我

国台湾地区“个人资料保护法”第２８条和第２９条进行了区分处理，〔５６〕但对于采取大数据技术的侵

权者，应当课以相同的注意义务。这样做的理由还在于：现有技术水平条件下适用无过错责任，会

极大地增加网络运营商的营业成本，不利于互联网产业的发展。应当看到，网络服务种类具有多

样性，特别是针对云存储等信息存储服务提供商而言，对其课以过于严苛的注意义务将会与其自

身的保密义务（包括安全保护义务、保密义务和隐私保护义务，不允许其接触用户存储的信息内

容）等产生冲突。〔５７〕

因而，对于采用数据处理技术的侵权人而言，采“过错推定”原则能够更好地平衡双方当事人

的利益诉求，在减轻被侵权人举证责任的同时，要求网络服务提供者尽到最基本的注意义务。对

于非采此类技术的侵权者，应采一般过错原则进行归责。

（二）传统“因果关系”理论足以适用个人信息侵权

有学者认为，信息网络侵权案件中，对于因果关系判断适合采用“条件说”，即只要涉及本案

的任何一个环节之主体，均可以作为侵权主体而被追诉。〔５８〕该观点回应了大数据时代下公民

对于个人信息保护的期待，但在可行性上值得推敲。首先，信息侵权案件牵涉主体众多，包括信

息收集者、信息处理者、网络服务运营商、代理商等。那么，用户在面临信息侵权时，应当对各环

节主体按照共同侵权责任提起诉讼，抑或是对各主体保留追诉权利，但只追责主体中的一人或

多人（类似于连带侵权责任）？其次，条件说即“ｂｕｔｆｏｒ”标准无法解决多因一果问题且过于宽

泛，需要配合相当因果关系进行适用。〔５９〕再者，即便采取条件说，也同样需要考虑因果关系中

断的问题，特别是在网络服务提供者收集用户信息的过程中，如果出现黑客攻击、高杀伤力的计

算机病毒等不正常的介入因素，此时就需要对网站是否切实履行安全保障义务等进行评估，以

确定数据泄露能在多大程度上归责于网站或黑客等。可以看出，信息侵权案件类型复杂，且伴

随着技术水平条件的发展而呈现出新特点。以“条件说”应对所有的信息侵权类型无疑是非常

吃力的。

事实上，网络信息侵权行为因果关系认定的特殊性，并非源于法理的滞后，而是源于虚拟社

会的固有特点，如跨越空间的互动环境、高度流动的信息资源、不可解释的算法运行等。对于网
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见前注〔５１〕，叶名怡文，第９２～９５页。

我国台湾地区“个人资料保护法”第２８条第１款：“公务机关违反本法规定，致个人资料遭受不法收集、

处理、利用或其他侵害当事人权利者，负损害赔偿责任。”而根据该法第２９条第１款中，非公务机关违反本法规定

造成信息主体损害的，应承担损害赔偿责任。但如能证明“无故意或过失”，则“不在此限”。

参见北京知识产权法院（２０１７）京７３民终１１９４号判决书。

参见徐明：《大数据时代的隐私危机及其侵权法应对》，载《中国法学》２０１７年第１期，第１４７页。

见前注〔５１〕，叶名怡文，第９６页。



络信息侵权行为而言，所谓的“因果关系认定困难”，往往只是因为赛博空间的侵权者藏匿较深、

现有技术水平难以发觉，或是在“多因一果”的侵权纠纷案件中，个体认识能力有限，难以还原整

个信息侵权产业链而已。一般而言，只要能锁定信息侵权者，基本不会存在因“因果关系理论”

的缺陷而导致无法追责的情形。信息主体仅要求直接侵权人承担责任，也并非因为无追责其他

侵权主体的法律依据，而是出于节约维权成本、提高诉讼效率等考量。例如前文所述的“严某某

与叶某某隐私权纠纷”一案，〔６０〕比起追根溯源，起诉信息泄露者，原告严某某直接起诉利用其个

人信息侵扰其隐私生活的叶某显然能够更及时的获得救济。综上所述，尽管“因果关系”对于确

定侵权主体而言具有重要意义，但传统的因果关系理论完全可以满足追责的需要。本文认为网

络信息侵权需要适用特殊的因果关系理论，或者试图针对该类案件构建新型因果关系理论的想

法并无实际意义。

（三）损害结果的认定

作为传统民法侵权责任的承担方式，“赔偿损失”必须以“损害”的发生为前提。为了更加周延

地保护信息主体的财产或人身权益，为被侵权人提供及时的法律救济，我们必须对个人信息侵权

纠纷中不同种类的损害结果进行认定。

１．财产性损害

损害赔偿责任常常出现在民事主体财产权益受到侵害的场合。有学者认为，个人信息控制权

的人格权属性决定了个人信息损害赔偿的性质为精神损害赔偿。〔６１〕但本文认为，个人信息之上

同样负载了信息主体的财产性利益，因而在个人信息侵权案件中，信息主体可能遭受财产性损害。

需要注意的是，个人信息作为信息的一种，具有公共产品的特征即非竞争性，即任何一方对信息的

使用都不妨碍他人的使用。〔６２〕因而尽管“个人信息”具有财产属性，但个人信息泄露本身并不意

味着个人财产的流失。个人信息侵权造成的财产性损害主要包括两方面：一为直接损害，如银行

账号密码遗失造成账户存款被提取一空，个人身份信息被盗用导致欠下巨额外债等，冒用个人身

份冒领彩票等；一为间接损害，包括维权费用的支出等。

２．非财产损害

我国《民法总则人格权编草案（第二次审议稿）》将个人信息保护与隐私权并列置于第六章，似

肯认了个人信息权作为一种新型具体人格权的法律地位。一般而言，个人信息权遭到侵犯或多或

少都会损害到信息主体的人格利益，该种损害是否造成严重后果，则是信息主体能否申请到精神

损害赔偿的标尺。

（四）损害赔偿责任的认定

对于一般个人信息（如电话号码、个人受教育情况等）而言，即便遭到不当收集与利用，也不会

对人格尊严带来显著打击。因而对于此类个人信息，可依据《侵权责任法》第２０条的有关规定，重

点救济人身权益受到侵犯后的财产损失问题。《最高人民法院关于审理利用信息网络侵害人身权

益民事纠纷案件适用法律若干问题的规定》第１８条列举了财产损失所涵盖的范围，包括被侵权人

或者委托代理人对侵权行为进行调查、取证的合理费用、符合国家有关部门规定的律师费用等。

并对无法查清具体损害数额的案件划定５０万元以下的赔偿数额认定标准。但是，具体到“个人敏

·２５·
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３９页。

见前注〔２４〕，纪海龙文，第８１～８２页。



感信息”的侵权问题上，被侵权人最为关心的往往不是弥补财产损失，而是对精神损害的救济。

“个人敏感信息”的侵权人除了负有“赔礼道歉、消除影响或者恢复名誉”等法定义务外，还需要依

据《侵权责任法》第２２条的要求，对被侵权人承担精神损害赔偿义务。

五、结　　论

电子信息技术的发展使我们迎来了大数据时代。伴随着网络终端设备的普及，个人信息被赋

予了新的表现形式，成为赛博空间中飘荡传输的比特流。个人信息物理载体，传播方式的多样性

顺应了数字经济发展的需要，也改变了其固有的价值属性。传统的个人信息诸如姓名、肖像等不

再囿于“身份识别”这一用途，而是越来越多地被投入商业宣传。新型的个人信息如网页浏览记

录、ｃｏｏｋｉｅｓ痕迹等更是被数据企业争相采集利用，便于精准推送，牵引用户需求。但是，由于缺乏

相关立法，目前市场对于个人信息的采集利用方面尚存种种乱象，电信诈骗、广告轰炸、算法歧视、

跟踪骚扰等各类侵权现象层出不穷。针对信息侵权案件，我们并未构建起一个清晰的侵权规则来

指导司法实践。对此，应明晰“个人信息权”作为具体人格权的法律属性，构建“二元归责原则”体

系，即针对网络空间侵害个人信息的案件，未采用自动数据处理技术的，应采用一般过错的归责原

则；采用此类处理技术的，以过错推定原则确定其所承担责任的范围。在不改变传统因果关系理

论的前提下，应合理评估被侵权人所受的人身损害与财产损害，为信息主体提供周延的救济路径。

通过发挥侵权法的利益协调作用，平衡个人信息保护与信息产业发展的需要，维护大数据时代下

的信息安全。
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