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企业数据获取“三重授权原则”

反思及类型化构建
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摘要　源于新浪微博诉脉脉案的“三重授权原则”，要求数据获取企业在获取数据持有企业的用

户数据时，需满足用户对数据持有企业、用户对数据获取企业，以及数据持有企业对数据获取企业的

“三重授权”。将这一原则普遍适用于所有数据类型并不妥当。企业间数据获取规则应根据数据类型

的不同而作类型化构建：获取可识别的原生数据时，需获得用户同意，无须数据持有企业的同意；获取

非可识别的衍生数据无需取得用户同意，但需取得企业同意；获取可识别的衍生数据需同时获得用户

和企业的同意；获取非可识别的原生数据时，无须取得用户同意，是否需取得企业同意取决于数据是

否公开。
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２０１９年６月举办的２０国集团会议（Ｇ２０）上发布了“贸易与数字经济的部长宣言”。〔１〕数字经

济的重要性已成共识。与之相应，数据已成为数字经济时代的“石油”，其重要性与日俱增。正因
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如此，企业间的数据之争正日益频繁地上演。本文试图通过对企业数据之争的判决／事件的梳理，

明确企业数据之争的主要法律问题，并在此基础上提出企业数据之争的基本规则，希冀为这一目

前“浑沌”的领域提供借鉴。

一、企业数据获取的典型纠纷及主要法律问题

（一）企业数据获取的典型纠纷

当前已发生的数据纠纷，主要有以下几种典型情形。

第一，数据获取企业未经用户和数据持有企业的同意而直接获取数据。〔２〕国内典型案件是

２０１６年大众点评诉百度地图案等，〔３〕美国则有２０１７年的ｈｉＱ诉ＬｉｎｋｅｄＩｎ等。〔４〕在大众点评诉

百度地图案中，大众点评为用户提供商户信息、消费评价（包括环境、服务、价格等，可附照片）、优

惠信息等服务。百度地图不仅为用户提供导航等地图服务，也提供商户信息查询等服务。百度用

户也可对商户做评价，但此类点评较少。为此，百度地图通过搜索技术获取了大众点评的用户点

评数据并大量全文展示于地图软件中。大众点评主张这一行为构成不正当竞争。法院认为，百度

在使用来自大众点评的评论信息时，应遵循“最少、必要”原则，即采取对大众点评损害最小的措

施。百度的大量全文展示行为已超过必要限度，实质上替代了大众点评的内容提供服务，构成不

正当竞争。

第二，数据获取企业获得了用户同意，但并未获得数据持有企业同意而获取数据。国内典

型事件是２０１７年的腾讯微信与华为数据之争等。在腾讯与华为事件中，华为出品的荣耀 Ｍａｇｉｃ

手机提供了ＭａｇｉｃＬｉｖｅ智慧系统，该系统可以根据微信聊天内容等自动加载地址、天气、时间等

信息。比如，当用户在微信聊天过程中提及电影相关信息时，就会自动推荐近期热映大片，并根

据用户的喜好提供影院与订票功能等。对此，腾讯认为，华为的上述做法实际上夺取了腾讯的

数据，并侵犯了微信用户的隐私。华为则否认侵犯了用户隐私，称“任何用户信息属于用户，既

不属于微信，也不属于荣耀 Ｍａｇｉｃ，荣耀 Ｍａｇｉｃ获取的信息是经用户授权并只在荣耀 Ｍａｇｉｃ手

机上处理的，并未上传至任何云端”。并表示，荣耀 Ｍａｇｉｃ已通过工信部的测试，表明这款手

机没有违反隐私监管规定。最终，双方间的纠纷并未形成诉讼，而是通过工信部协调

解决。〔５〕

第三，数据获取企业获取数据虽获得了用户与数据持有企业的同意，但逾越了双方约定的范

围而“过度”收集数据。国内的典型案件是２０１６年的新浪微博诉脉脉案。〔６〕在该案中，新浪微博
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从技术的角度而言，数据取得有抓取和获取两种，二者最大的区别在于数据方是否授权，故表述上常采

“非法”抓取数据和通过接口获取数据。鉴于本文聚焦于企业数据之争，而无论抓取抑或获取都存在争议，故本文

不对这两个概念做细致区分。本文的“获取”采广义理解，包括了抓取和狭义获取。

上海汉涛信息咨询有限公司与北京百度网讯科技有限公司、上海杰图软件技术有限公司不正当竞争纠

纷案，上海知识产权法院（２０１６）沪７３民终２４２号民事判决书。
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当竞争纠纷案，北京知识产权法院（２０１６）京７３民终５８８号民事判决书。同时，该案也涉及数据获取企业未经数据

持有企业和用户同意而获取数据，以及违反约定使用数据的情形。



主张脉脉的下述行为不当：（１）未经新浪授权获取微博用户的职业、教育信息。脉脉通过新浪微

博提供的ＯｐｅｎＡＰＩ
〔７〕获取新浪微博用户的数据。根据双方间的《开发者协议》，脉脉获得的是普

通级别权限，只能获得用户ＩＤ、头像等数据，无权获得用户职业、教育信息。但由于新浪微博的技

术缺陷，只拥有普通级别权限的脉脉通过其获取的接口同样也获得了用户职业和教育信息。

（２）在新浪终止脉脉的ＡＰＩ端口，终止双方合作协议后，脉脉违反《开发者协议》，仍使用之前获得

的微博用户数据。（３）未经新浪同意，绕过ＡＰＩ获取了非脉脉用户的新浪微博数据。（４）将获得

的非脉脉用户，与脉脉用户手机通讯录中的联系人关联，导致非脉脉用户的微博信息展示在脉脉

用户的脉脉软件联系人中。〔８〕法院支持了新浪微博的上述主张，认为脉脉的两项行为构成不正

当竞争：一是获取、使用新浪微博用户信息的行为；二是获取、使用脉脉用户手机通讯录联系人与

新浪微博用户对应关系的行为。法院的主要理由是：脉脉的信息获取、使用行为违反了双方间的

《开发者协议》，未经新浪微博授权，或未经非脉脉用户同意，损害了消费者知情权等，且对公平竞

争秩序构成了损害。同时，二审法院在裁判中提出企业获取数据应遵循“三重授权原则”，〔９〕即用

户授权数据持有企业共享其数据，数据持有企业授权第三方企业获取其数据，用户授权第三方企

业使用其数据。〔１０〕

第四，数据获取企业获取数据虽获得了用户与数据持有企业的同意，但数据持有企业主张数

据获取企业“不当”使用数据，比如将获得的数据再次授权给其他企业等。〔１１〕国内典型案件是

２０１９年的腾讯微信／ＱＱ诉今日头条抖音／多闪案。〔１２〕该案中，腾讯主张今日头条的下述行为构

成不正当竞争并申请行为保全：（１）在抖音产品中向抖音用户推荐好友时使用来源于微信／ＱＱ开

放平台的微信／ＱＱ用户头像和昵称等微信／ＱＱ数据；（２）将微信／ＱＱ开放平台为抖音产品提供
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ＯｐｅｎＡＰＩ（亦称ＡＰＩ，ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，应用程序编程接口），ＯｐｅｎＡＰＩ意味着开放接口调

取数据，实现企业间数据的共享。同时，数据提供方通过接口的权限级别，实现对第三方获取的数据范围的控制。

新浪微博还主张了脉脉在网络上发表的言论构成商业诋毁等，但这些主张与本文无关，故不提及。

本案的审判长在之后发表的文章中将“三重授权原则”的表述改为了“三重同意原则”。参见张玲玲、田

芬：《涉及用户数据信息商业利用的竞争行为是否属于正当的司法判断———评上诉人淘友技术公司、淘友科技公

司与被上诉人微梦公司不正当竞争纠纷案》，载《中国知识产权报》２０１７年４月１９日，第００８版。本文认为，在数据

权属（尤其是企业对用户数据的权属）尚无定论的情况下，“三重同意”的表述更妥当。同时，“三重授权”是项“规

则”而非“原则”。只是为尊重判决书原文和便于与目前学界相关研究对话，会在行文中根据语境使用“授权”／“同

意”“原则”／“规则”，不同表述在本文中涵义上并无差别。

事实上，国内学界对“三重授权原则”指的是哪“三重”存在不同的解读。其中，数据获取方需取得用户的

同意这点没有分歧，但另两重授权则有不同理解。王利明先生认为另两重指“第一次如果数据的收集者在收集信

息的时候必须获得授权，第二次把收集到的信息进行分享的时候还要获得另一次授权。”参见王利明：《数据共享

与个人信息保护》，载《现代法学》２０１９年第１期，第５３页。薛军先生认为另两重指数据获取方需获得提供方的授

权，以及提供方许可获取方获得数据需经用户的授权。参见薛军：《大数据时代数据信息权益的法律保护》，载《中

国知识产权报》２０１７年４月１９日，第００８版。李安认为另两重指平台收集用户数据需经用户授权，第三方获取数

据需经平台授权。参见李安：《人工智能时代数据竞争行为的法律边界》，载《科技与法律》２０１９年第１期，第６４

页。本文认为薛军先生的理解与判决书原文较为一致，故采此理解。

严格而言，此类案件属于数据使用纠纷，而非数据获取纠纷。但因数据使用与获取密切相关，比如企

业间的数据使用规则（主要是限制性条款）往往在获取数据的合作协议中做出约定，一旦数据获取方违反约定将

面临终止合作等后果，故数据使用“不当”会反过来影响数据获取。此外，若数据获取方将获得的数据再次授权

给第三方使用（数据使用行为），从第三方角度而言，则是数据获取行为。故本文将部分数据使用行为也纳入讨

论范围。

该案目前尚未判决，初步查明的案件事实及法院观点可通过法院做出的行为保全裁定书了解。参见天

津市滨海新区人民法院（２０１９）津０１１６民初２０９１号民事裁定书。



的已授权微信／ＱＱ账号的登录服务提供给多闪产品使用，并不得以类似方式将其提供给抖音以外

的应用产品使用；（３）在多闪产品中使用来源于微信／ＱＱ开放平台的微信／ＱＱ用户头像、昵称等

用户信息；（４）在多闪产品中设置邀请ＱＱ好友、邀请微信好友、一键邀请群好友功能按钮，诱导用

户邀请微信／ＱＱ好友使用多闪、注册抖音以及迁移微信／ＱＱ群关系及好友关系。法院支持了前

三项保全申请，但以不满足保全的紧迫性和必要性为由而否定了第四项行为的保全。法院认为，

数据的使用是否合理、适当，应主要考量以下因素：一是数据持有企业和获取企业间的《开放平台

开发者服务协议》；二是用户的知情权、选择权和隐私权等；三是个人信息的合理保护。法院在说

理中再次重申了新浪微博案所提出的“三重授权原则”。

（二）企业数据获取中的主要法律问题

综合上述企业数据获取的典型纠纷可看出此类纠纷有如下特点：

第一，我国的企业数据纠纷中，原告都以“不正当竞争”主张自身的权益。这或许是因为我国

目前立法中尚未明确承认企业对数据享有排他性“权利”，故企业无法直接以权利受侵害为由主张

权利。

第二，企业数据纠纷不仅涉及争议双方企业，也往往涉及用户和社会公共利益，故法院裁判

中往往将这些利益都纳入考量。然而，从法院说理来看，目前考量的重点往往在于用户利益和

数据提供方利益，以及强调避免数据获取方“不劳而获”地取得市场竞争优势，对数据获取方利

益、数据共享的社会价值及潜在的数据提供方限制作为竞争者的数据获取方的“不当”行为，则

鲜有提及。

第三，“三重授权原则”成为判断企业间数据获取是否正当的重要标准。自“三重授权原则”在

新浪微博案中被提出以来，该原则似乎已成为数据提供方主张数据获取方行为不当的“利器”，且

该原则也对后续相关案件的裁判产生了重要影响。比如在上述腾讯与今日头条纠纷的裁定书中，

法院认为“该原则已成为开放平台领域网络经营者应当遵守的商业道德”。〔１３〕

第四，企业间的“开发者协议”成为法院认定数据获取企业行为是否妥当的重要依据。尽管此

类“开发者协议”在实践中是由数据提供方单方提供，且相关条款对数据获取方往往较为不利，比

如约定“一旦双方合作终止，数据获取方应立即删除所获得的所有数据”，但法院普遍承认了此类

协议的效力，并要求数据获取方应完全遵守该协议。

基于上述特征可知，企业数据纠纷的主要法律问题是，如何对涉及相关当事人的利益和社会

公共利益做衡量，而在具体判断上，则主要涉及不正当竞争行为的判断。其中，“三重授权原则”作

为企业数据获取中的“特色”规则，值得认真对待，也是本文检视的重要对象。

“三重授权原则”系新浪微博案中二审法院提出的，针对第三方应用通过开放平台（如Ｏｐｅｎ

ＡＰＩ）获取用户信息时应遵循的原则。该原则要求数据获取方在获取数据时既要获得用户的同

意，同时也要获得数据提供方企业的同意。之所以需要二者的同意，是因为“数据在流动、易手

的同时，可能导致个人信息主体及收集、使用个人信息的组织和机构丧失对个人信息的控制能

力，造成个人信息扩散范围和用途的不可控”。而之所以要避免“不可控”是因为：其一，根据

《消费者权益保护法》第２９条等规定，“对用户个人信息的采集和利用必须以取得用户的同意为

前提，这是互联网企业在利用用户信息时应当遵守的一般商业道德”。其二，“数据的获取和使

用，不仅能成为企业竞争优势的来源，更能为企业创造更多的经济效益，是经营者重要的竞争优
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〔１３〕 事实上，新浪微博案被评为“２０１６年度北京市法院知识产权司法保护十大典型案例”，这表明司法系统

对该案裁判规则的认可。



势与商业资源”。〔１４〕

自“三重授权原则”提出以来，其不仅得到法院相关判决的遵循，也得到了学界不少学者的认

同。比如王利明先生认为“此种做法值得赞同”。〔１５〕薛军先生也认为“这一表述具有非常丰富的

内涵，……法院在新浪微博诉脉脉案中阐发的针对个人信息保护，以及针对平台企业的数据信息

权利的保护思路，比较好地平衡了各方主体的利益，对于我国未来个人信息保护以及数据信息产

业的健康发展具有指导意义。”〔１６〕

当然，也有学者并不认同这一原则。比如，许娟先生根据“风险决策树模型”认为，“三重授权

原则不符合效益决策模型。……新浪诉脉脉案一、二审法院决策既不利于技术创新，也存在伪隐

私保护的嫌疑”。〔１７〕薛其宇先生从企业间数据竞争的规制角度认为，三重授权原则系从个人信息

保护角度的规制方式，“个人信息保护规制的方法缺乏可行性及可操作性，难以有力规制数据不正

当竞争行为。并且混淆了单独的个人信息与作为商业资源的个人信息的区别。因此，新浪诉脉脉

案中的三重授权模式在数据不正当竞争的规制中并不合适”。〔１８〕本文赞同三重授权原则“不利于

技术创新和伪隐私保护”的批评，但将从不同角度对此做出论证。同时，本文并不认为“三重授权

模式在数据不正当竞争的规制中完全不合适”，而是指出该模式在部分情境中是妥当的，但在多数

情境中并不合适。

本文认为，三重授权原则是企业间数据流通的“高标”，即这是对企业获取数据提出的较为严

格的要求，因为这一原则要求数据获取方需同时取得相关利害关系人———用户和数据持有方的同

意。这一“高标”的优势在于为用户和数据持有企业提供了较强的保护。在目前个人对其信息、企

业对其数据的权属尚不明朗的状况下，无论个人或企业对相关信息都无法享有“绝对权”属性的权

利，三重授权原则通过当事人间的合意方式，有效消弭了潜在的诸多法律风险。但该原则的这一

优势同时也是其弊端，即严格的数据获取要求可能限制数据的流通和开发，抑制企业创新和数字

经济的发展，并导致企业运营成本和社会成本的增加等。〔１９〕

基于上述对三重授权原则是“高标”的定位，一般而言，采该原则将有助于强化（至少不至于弱

化）数据安全。但本文将论证，该原则仅应适用于有限的数据获取情形中。

二、获取可识别的原生数据无需企业同意之证成

本部分将论证，在数据获取方获得用户明确同意的情况下，该企业获取数据提供方相关用户的原

生数据时，无须经数据提供方的同意。这是实务中争议最多的纠纷情境，也是本文最主要的主张。因

本主张的数据范围仅限于可识别的原生数据，故下文将首先说明数据的分类，再证明本立场。

（一）数据的分类

关于数据的分类，目前最主要的分类方式是个人信息和非个人信息，是否“能够单独或者与其
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〔１４〕

〔１５〕

〔１６〕

〔１７〕

〔１８〕

〔１９〕

北京知识产权法院（２０１６）京７３民终５８８号民事判决书。

见前注〔１０〕，王利明文，第５３页。

见前注〔１０〕，薛军文。

许娟：《互联网疑难案件中数据权利保护的风险决策树模型》，载《南京社会科学》２０１９年第３期，第８３页。

薛其宇：《互联网企业间数据不正当竞争的规制路径》，载《汕头大学学报（人文社会科学版）》２０１８年第

１２期，第６６页。

参见彭诚信：《独角兽法学精品·人工智能丛书之第二辑主编序》，载“规制与公法”公众号（ｈｔｔｐｓ：／／

ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／ｓ／ｕｆＲｆｅＬＣｄＷ７ｍＧｐＵｇｆＸ０ｎｗ８ｗ，最后访问时间２０１９ ０８ １９）。



他信息结合识别自然人个人身份”〔２０〕是区分二者的标准。〔２１〕此二者的区分价值在于，用户对个

人信息享有诸多权益，但对非个人信息则无法主张。在个人信息中，又进一步区分为敏感信息和

一般信息。国家标准《信息安全技术　个人信息安全规范》第３．２条规定，个人敏感信息指“一旦泄

漏、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待

遇等的个人信息”。二者区分的功能在于：对前者法律上更强调对用户的保护和“自决”，对后者则

侧重于数据的开发利用。〔２２〕对本文而言，上述分类的价值在于，在企业间数据流通时，用户对其

个人信息享有一定的控制力。

但上述分类的不足在于：这些分类都是从个人角度出发，以数据与个人的关联程度而作的分

类。鉴于本文关注企业间的数据纠纷，且实务中的纠纷往往发生于企业之间，而非用户与企业间，

故企业对不同类型的数据享有何种不同权益对本文而言更具价值。基于此，本文采从企业角度出

发对数据作分类。此种分类，目前学界大致有两种。

其一，是将数据分为基础数据和增值数据。基础数据是最本源的数据，即所有足以对主体构

成识别的数据，用户作为个人数据的提供者，拥有个人基础数据的所有权。增值数据是指数据处

理者对网络用户从事各种活动进行搜集整理等增值处理行为产生的各种数据，数据处理者享有经

个人数据主体同意，并基于基础数据进行加工编辑分析而产生的增值数据所有权。〔２３〕可见，这是

以识别性作为区分标准。可以直接或者间接识别特定个人身份的数据是基础数据，基于用户同意

而加工编辑分析而成的数据是增值数据。这种分类试图从企业角度做区分，但其脉络似乎仍然是

参照了个人信息与非个人信息的区分。而所谓基础数据与增值数据的区分，事实上无法以识别性

作为区分标准，因为增值数据也完全可能识别用户身份，比如对用户健康状况的评估结论数据，故

识别性作为区分标准不足采。从上述基础数据和增值数据的描述来看，作者似乎是以数据是否经

过企业的加工编辑分析作为二者的划分标准。

其二，是将数据分为原生数据和衍生数据。前者指不依赖于现有数据而产生的数据；后者指

原生数据被记录、存储后，经过算法加工、计算、聚合而成的系统的、可读取、有使用价值的数

据。〔２４〕可见，这一分类是以数据的产生是否依赖于现有数据作为区分标准。依赖于现有数据，经

过算法加工、计算、聚合而成的是衍生数据，企业对此享有权利；反之，不享有权利。

与前述的其他数据分类不同，原生数据和衍生数据的区分，有效地体现了企业对数据所投入

“创造性劳动”的不同，而这是影响数据持有方在第三方获取其数据时，能否主张对数据控制力的

重要因素。

综上，可识别性（个人信息与非个人信息）是影响用户对数据是否享有控制力的主要因素。是
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〔２０〕

〔２１〕

〔２２〕

〔２３〕

〔２４〕

参见《网络安全法》第７６条第（５）项。

对于数据“可识别”存在分歧。主要担忧有二：一是数据反向识别技术等的发展导致数据是否可识别在

“事实”上并非泾渭分明。二是“可识别”与否的“法律”认定标准不明。比如朱烨与百度隐私权纠纷案中，两审法院

在ｃｏｏｋｉｅ信息是否“可识别”问题上做出了不同判断，参见南京市中级人民法院（２０１４）宁民终字第５０２８号民事判

决书。尽管就数据是否“可识别”仍存在诸多模糊空间，但鉴于我国在内的不少国家立法都已接受了“可识别”这一

标准，本文将接受这一标准作为论证前提。

比如张新宝先生提出的“两头强化，三方平衡”理论，便是指“强化个人敏感隐私信息的保护和强化个人

一般信息的利用”。参见张新宝：《从隐私到个人信息：利益再衡量的理论与制度安排》，载《中国法学》２０１５年第

３期，第５０页以下。

参见丁道勤：《基础数据与增值数据的二元划分》，载《财经法学》２０１７年第２期，第５页。

参见杨立新、陈小江：《衍生数据是数据专有权的客体》，载《中国社会科学报》２０１６年７月１３日，第

００５版。



否依赖于现有数据（原生数据和衍生数据）是影响数据持有企业对数据是否享有控制力的重要因

素。据此，本文将数据分为四类：可识别的原生数据、可识别的衍生数据、不可识别的原生数据以

及不可识别的衍生数据。下文分别说明企业获取这四类数据的基本规则。

（二）可识别的原生数据无需企业授权的理由

可识别的原生数据指企业从用户处收集的，可识别用户身份的信息，比如用户的ＩＤ名称、头

像、教育信息、网页浏览记录等。由于此类信息属于个人信息范围，故数据获取方从数据持有方处

获取此类数据时需经用户同意，这是我国理论与实践的共识，也可从已有立法中解释出这一规则。

比如，王利明先生认为：“数据共享之所以要取得数据权利人的同意，是因为数据共享本质上也是

个人信息传输和收集的一种方式”。〔２５〕我国已有的新浪微博案等，也提出了企业获取数据需经用

户同意的要求。我国已有立法中虽没有条文直接提出这一规则，但立法中普遍存在企业收集用户

数据需经用户同意的规定。〔２６〕虽然这些规定所针对的典型情境是企业从用户处直接收集数据，

但若将数据获取方获取数据的行为也解释为“收集、使用个人信息”，则数据获取方也应遵循获得

用户同意的规则。因此，可识别的原生数据共享需经用户同意，且这一同意为数据获取方从用户

处获得的明确同意，当无疑问。

有疑问的是，此类数据的共享是否要经企业同意？目前我国的司法裁判和学界主流采肯定

说，其理由主要有二。

其一，避免数据获取方“搭便车”，削弱数据持有方的竞争优势。“相关的平台服务者通过自身

的努力所获得的数据信息，也受到法律的保护，不允许他人搭便车，不劳而获。”〔２７〕若数据获取方

可不经持有方同意而获取数据，将导致“无正当理由截取了被上诉人微梦公司的竞争优势，一定程

度上侵害了被上诉人微梦公司的商业资源”。〔２８〕

其二，通过数据持有方这一“守门人”来提升用户的数据安全。比如，公安部发布的《互联

网个人信息安全保护指南》第６．６条规定，共享和转让个人信息时需满足的要求之一是“在对

个人信息进行共享和转让时应进行个人信息安全影响评估，应对受让方的数据安全能力进行

评估确保受让方具备足够的数据安全能力，并按照评估结果采取有效的保护个人信息主体的

措施”。可见，数据持有方要对获取方的数据安全能力“把关”，以保障用户的信息安全。王利

明先生甚至建议，“民法典有必要对信息共享中信息收集人和持有人保障个人信息安全的义

务做出规定”。〔２９〕

此外，学界主张企业数据权的学者提出的另一理由，是企业对其收集的数据享有排他性权利，

故第三方获取数据需经其同意。关于企业数据权，本文将在第三部分展开详细分析，此处暂不展

开。此处将论证，上述两项理由都难以成立，可识别的原生数据共享无需数据持有企业的同意，主

要理由如下。

１．“企业同意”规则的利弊衡量

诚然，若数据获取方无需数据持有方同意便可获得用户数据，将提升获取方的竞争力而相对
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〔２５〕

〔２６〕

〔２７〕

〔２８〕

〔２９〕

见前注〔１０〕，王利明文，第４７页。

比如，《网络安全法》第４１条第１句规定：“网络运营者收集、使用个人信息，应当遵循合法、正当、必要的

原则，公开收集、使用规则，明示收集、使用信息的目的、方式和范围，并经被收集者同意”。类似的规定，参见全国

人大常委会《关于加强网络信息保护的决定》第２条第１段、《消费者权益保护法》第２９条第１句等。

见前注〔１０〕，薛军文。

北京知识产权法院（２０１６）京７３民终５８８号民事判决书。

见前注〔１０〕，王利明文，第５６页。



削弱持有方的竞争优势。但这一论证存在如下不足。

第一，竞争力的此消彼长并不能直接得出法律应保护数据持有方竞争优势的结论。相反，

通过法律保护自由市场中某一方企业的竞争优势并非常态，而是例外。正如法院在“大众点评

诉百度地图案”中指出：“大众点评网上用户评论信息是汉涛公司付出大量资源所获取的，且具

有很高的经济价值，这些信息是汉涛公司的劳动成果。”但是，“当某一劳动成果不属于法定权利

时，对于未经许可使用或利用他人劳动成果的行为，不能当然地认定为构成反不正当竞争法意

义上的‘搭便车’和‘不劳而获’，这是因为‘模仿自由’，以及使用或利用不受法定权利保护的信

息是基本的公共政策，也是一切技术和商业模式创新的基础，否则将在事实上设定了一个‘劳动

成果权’”。〔３０〕基于此，竞争力的消长尚不足以成为支持数据持有方在数据流通中享有决定权

的充分理由。

第二，数据获取方从持有方处获取数据并非“不劳而获”。应注意的是，若采数据获取方获取

数据无需持有方同意的规则，并不意味着数据获取方可以自由地获取持有方的全部用户数据，因

为获取方获取数据还需从用户处获得明确同意。比如，通过ＯｐｅｎＡＰＩ获得新浪微博某用户的数

据，需该用户明确授权脉脉获得其在微博的用户信息（需输入微博用户名和密码确认）。因此，只

有数据获取方为用户提供了有着足够吸引力的产品或服务时，才能获得用户的授权，故数据获取

方为用户提供的“优质”服务，正是其为获取用户数据所付出的代价之一。当然，从数据持有方的

角度而言，数据获取方并没有为其提供“服务”，故数据获取方并没有对其支付“对价”。但这一推

论成立的前提在于数据持有方对其数据享有“排他性”的权利或法律应予保护的正当利益。然而，

正如上一段所指出的，这一“劳动成果权”目前并没有得到立法的认可，而主张“正当利益”的保护

则负专门的论证义务。

当然，正如数据获取方需通过“优质”服务来获得用户的授权一样，数据持有方为收集数据也

付出了可观的成本，故数据持有方对其收集的数据享有一定的权益应无可指摘，比如享有在法律

和约定的范围内利用数据的权利。此处的问题在于，此种权益是否应包含对第三方能否获取其数

据的决定权。这一问题的回答，需要比较不同制度安排对双方企业利益的影响，以及整体而言对

社会的利弊得失。在价值层面，则主要体现为鼓励创新价值、市场自由竞争价值（既要制止不正当

竞争，也要避免垄断）以及数据流通价值等之间的冲突与权衡。正如戴昕先生所指出的，“企业竞

争维度上的机制设计相对更复杂，需要同时照顾到先发企业投资于收集、处理个人信息并基于此

生产高价值数据资源的激励，以及后发企业充分利用现有资源寻求创新、避免形成垄断等市场竞

争价值”。〔３１〕

若采获取数据需经持有方同意的规则，无疑有助于保障数据持有方的竞争优势及相应的投资

回报，进而鼓励创新和促进相关产业的发展。但这一规则的“副作用”同样不容忽视：数据持有方

（往往是行业中处于优势地位的企业）可据此限制竞争者，乃至在一定程度上具有了影响哪些企业

可进入相关市场的主导权，而这无疑会抑制创新且阻碍相关产业的发展。在正面与负面作用两相

权衡下，本文认为该规则的负面作用更大，主要理由如下。

第一，允许无须数据持有方同意便可获取数据并不会严重抑制相关产业的投资与创新，因

为：其一，由于网络外部性、锁定效应等原因，互联网领域有着“极强的‘强者恒强，赢者通吃’的
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上海知识产权法院（２０１６）沪７３民终２４２号。

戴昕：《数据隐私问题的维度扩展与议题转换：法律经济学视角》，载《交大法学》２０１９年第１期，第

４７页。



竞争范式”，〔３２〕故“抢占先机”对互联网企业而言尤为重要。比如网约车发展初期的滴滴与快的间

的补贴大战，团购刚出现时的“百团大战”等，都是企业为占据某一新兴领域而“跑马圈地”的例证。

基于互联网领域的这一特征，一旦用户规模已养成，其他企业想要再进入将异常困难，即便财大气

粗如阿里、腾讯者，也往往采取的是收购而非推出类似服务的方式来进入该领域。故在实践中，企

业不会因为后发企业可能获取其用户数据而不愿成为先发企业。其二，后发企业无法完全“掏空”

先发企业的用户数据。即便后发企业获取数据无须先发企业同意，但其仍需经用户的同意。由于

该同意需要具体用户的一一授权，很难想象后发企业能够在短时间内获得先发企业所积累的所有

或大多数用户的授权，故先发企业的前期投入和竞争优势并不会因为数据可以被获取而付之东

流。基于上述考量，采“获取可识别的原生数据无须企业同意”规则在实践中并不会严重抑制相关

投资和产业发展。

第二，若要求“获取可识别的原生数据需经企业同意”，会不可避免地抑制数据获取方创新和

产业发展，理由主要有以下四点。

其一，先发企业（数据持有方）会“本能”地拒绝向潜在的竞争者共享数据。尽管企业往往愿意

标榜自身的共享美德，但数据的共享往往只发生在数据获取方与其无（潜在）竞争关系，不会威胁

到其业务发展的前提下。比如在新浪微博案中，新浪微博长期以来允许脉脉通过Ｏｐｅｎ　ＡＰＩ获

取其数据，即便在新浪发现脉脉超过约定获取了用户职业和教育信息后，新浪也并没有立即终止

双方间的合作。双方间的破裂，依被告脉脉的主张，肇始于新浪推出了其职场社交服务“微人脉”，

与同样定位为职场社交软件的脉脉发生了直接竞争，而最终的触发，则因脉脉获Ｂ轮２０００万美元

融资。〔３３〕尽管先发企业为自身利益而试图限制后发企业无可厚非，但对行业整体而言，会限制占

多数的后发企业的创新和发展。正如姚佳先生所言：“数据作为目前发展的关键性因素之一，其如

能在本产业不同主体之间流动，必然有助于提升整个产业发展水准与良性生态。因此，建立一种

企业数据利用分享规则与生态，也是当下的重要价值选择。”〔３４〕此外，先发企业的此种拒绝，不仅

会发生于有着直接竞争关系的企业中，也可能蔓延至没有直接竞争关系的企业，典型例证是腾讯

微信与华为Ｍａｇｉｃ手机之争。

其二，后发企业将更难进入相关市场领域。采“无须企业同意便可获取可识别的原生数据”的

规则貌似“中立”，即任何企业都可能成为数据的获取方和被获取方，但在实践中的实施效果其实

并不“中立”，相反，这是有利于初创期的中小企业成长与发展的规则。其理由在于：已经拥有众多

用户的大企业往往无须收集其他企业的用户账户信息，而处于初创期的中小企业才会有此迫切的

需求。比如新浪微博案中，被告在脉脉ＡＰＰ最初上线时，新浪微博账户是其唯一接受的用户登录

方式，其甚至不提供手机注册等方式登录。因此，本规则表面上“中立”地促进企业间相互共享数

据，但在实践中将演化为中小企业更便利地获取大企业用户信息的结果。这将有助于破除互联网

领域的“强者恒强，赢者通吃”的垄断格局。反之，若获取数据以企业同意为前提，将可能导致先发

企业只将数据共享给关联企业，进一步强化垄断格局。

·８２·
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网络外部性指互联网上产品的价值并不完全取决于产品本身的质量，而与使用该产品的用户数量紧密

相关。使用该产品的用户规模越大，产品的价值就越大。锁定效应指用户在使用特定互联网产品以后，因网络外

部性的作用而会被锁定在该产品网络中，用户若更换产品就需要放弃巨大的既得利益，或者付出较高的学习成本。

参见孔祥俊：《反不正当竞争法新原理·分论》，法律出版社２０１９年版，第５１７～５１９页。微信是典型例证。“打败

微信的，永远不可能是下一个微信”，即提供同质产品的后发企业无法替代先发企业。

参见北京知识产权法院（２０１６）京７３民终５８８号民事判决书。

姚佳：《企业数据的利用准则》，载《清华法学》２０１９年第３期，第１２１页。



其三，当数据持有企业在某领域处于支配地位时，采“获取数据需经企业同意”的规则将导致

数据持有企业事实上有权决定以此类数据为基础的各项创新能否展开，以及哪些企业可进入相关

的行业领域。比如在腾讯与华为纠纷中，鉴于微信在即时通讯服务领域的垄断地位，若获取用户

微信数据除了用户本人同意外，还需腾讯同意，则意味着以即时通讯服务数据为基础的各种创新

能否展开将取决于腾讯的意愿。这在宏观层面可能抑制相关领域的创新和发展，在微观层面可能

导致市场垄断。

其四，即便数据获取方获得了企业同意，其使用该数据往往受到持有方提出的诸多限制，且面

临数据随时可能被“收回”的风险，影响数据的深度开发和企业的有序经营。目前实践中数据共享

的做法是企业双方订立“开发者协议”等。由于此类协议多由数据持有方提供或主导，故无论是获

得的数据范围、开发利用等，还是数据获取方，往往受到较多限制。比如，协议中的典型条款之一

是，一旦双方合作终止，数据获取方要立即删除获得的所有数据。这在实务中将对数据获取方造

成很大的困扰。比如，在新浪微博案中，在双方合作终止后，脉脉事实上花费了６个月时间才完成

了将用户的新浪微博数据彻底清理的工作。〔３５〕在腾讯与头条案中，头条主张“采取保全将会影响

被申请人的正常运营，给二被申请人造成不良社会影响和损害其声誉”。而原告腾讯也认可了“为

保障该部分用户的利益免受影响，申请人明确表示将裁定生效前已通过微信／ＱＱ账号登录方式登

录过多闪产品的用户排除在请求的保全措施之外”。〔３６〕

综上，通过对“获取数据需要（不需）数据持有企业同意”规则的利弊衡量，“需经企业同意”规

则对技术创新和产业发展造成的“副作用”在广度和深度上要高于该规则带来的正面“激励”效应。

故“无须企业同意”应是更可取的选择。

需明确的是，若采取了“无需同意”规则，则在数据获取企业得到用户同意后，数据持有企业是

否负有积极配合提供用户信息的义务，比如提供ＡＰＩ接口的义务？本文并不主张数据持有企业负

有此积极作为的义务，而是主张其只负有消极不干扰数据获取企业获取相关信息的义务，比如不

采取技术手段阻止数据获取方获得相关用户数据等。但如果数据持有方已经向公众提供ＡＰＩ服

务，则基于非歧视原则，该企业不得在为其他企业提供ＡＰＩ服务的同时，选择性地限制部分企业通

过ＡＰＩ获得相关用户数据。

采“无需同意”规则可能面临的一个现实问题是，这一规则是否会导致实践中掌握信息的数据

持有方不愿再提供便利的数据共享服务，比如ＡＰＩ服务，进而使得该规则的现实可行性打折扣。

本文认为，这一规则并不会严重影响ＡＰＩ等数据共享服务。其理由主要在于：其一，企业提供ＡＰＩ

接口，一般而言在商业上是“双赢”的结果。比如，提供ＡＰＩ的企业可据此扩大自身的影响力，而使

用ＡＰＩ的企业则获得了相关用户信息等便利。正如法院在新浪微博案中所言，新浪微博“实施开

放平台战略向第三方应用有条件地提供用户信息，目的是保护用户信息的同时维护新浪微博自身

的核心竞争优势”。〔３７〕其二，利用ＡＰＩ接口获取数据的企业，多数遵守“开发者协议”行事，故提供

ＡＰＩ的企业自然需考量是否为了避免少数的“逾矩”企业而取消整个ＡＰＩ服务，毕竟这种选择有因

噎废食之嫌。其三，即便有企业“逾矩”试图“过度”收集用户信息，数据持有方也可以获取方违背
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双方合作自２０１４年８月１５日终止，数据至２０１５年１月彻底清理完毕。参见北京知识产权法院

（２０１６）京７３民终５８８号民事判决书。

天津市滨海新区人民法院（２０１９）津０１１６民初２０９１号民事裁定书。

北京知识产权法院（２０１６）京７３民终５８８号民事判决书。



法律规定的“必要性原则”〔３８〕而限制该企业的信息获取行为。虽然某信息是否“必要”并非由提供

ＡＰＩ的企业单方界定，但在现实中其仍然掌握了一定的主动权，比如通过技术手段来限制数据获

取方收集其认为超过“必要性原则”的数据。而数据获取方若欲主张其试图收集的信息符合必要

性原则，则需通过主动磋商乃至诉讼来实现。基于上述考虑，可合理推测，“无需同意规则”并不会

显著影响ＡＰＩ等数据共享技术在实践中的运用。

另一可能的担忧是，若接受了获取数据无须企业同意的规则，是否会弱化用户数据的安全性。

即未来企业在提供产品或服务时，会普遍要求用户同意其获得该用户在其他网站／软件中的数据，

进而导致用户为获得企业的服务而大量暴露自己的信息给企业。这一担忧在实践中发生的可能

性很低，原因至少有二。其一，企业获取数据需经用户的明确同意，这一同意在实践中一般表现为

用户输入其相关的账号密码。比如企业若欲获得用户的微信数据，需用户主动输入其微信账号密

码来验证并获得授权。因此，用户输入自己的各种账号密码来授权企业获取其在其他网站的信息

在实务中一般不会发生，否则将是糟糕的用户体验。其二，需澄清的是，采获取数据无须企业同

意，并不意味着数据获取方可以获得用户在数据持有方中的任何用户数据。鉴于我国在个人信息

收集中采纳了“必要性原则”，即企业收集的用户信息应以必要为限，故数据获取方在获取另一企

业的用户信息时，仍应以必要为限。若数据持有企业认为获取方要求获取的用户信息超过了必要

的限度，可以拒绝获取方获取相关信息。当然，基于获取方希望尽可能广泛地获取用户信息和持

有方希望限制用户信息共享的现实动机，这样的规则会导致何为“必要信息”成为实践中双方争议

的焦点之一。在双方的不断“拉锯”中，可以合理期待“必要信息”在各具体场景中的“习惯”会逐渐

形成。因此，“无须企业同意”规则并不会导致用户数据的大量暴露。

２．“企业同意”规则无助于强化用户保护

在企业获取数据的规则设计中，始终要考量的因素之一是对用户个人信息／隐私权的保护。

正如姚佳先生所言：“无论如何进行价值与利益衡量，充分保护个人信息都是‘底线’与终极价值，

不容撼动。”〔３９〕因此，保护用户个人信息也成了“企业同意”规则的理由之一，即由数据持有方作为

用户利益的“守门人”。在企业数据纠纷中，保护用户隐私这面“大旗”始终被数据持有企业反复提

起和强调，尤其是在我国立法尚未确认企业数据权利的当下。同时，用户隐私保护也是法院裁判

时选择支持数据持有方主张的重要考量因素。但本文此处将揭示，企业在保护用户个人信息方面

存在明显的“言行不一”现象，“企业同意”规则并不能有效提升对用户的个人信息保护，企图由数

据持有方来为用户利益把关并不可行。

尽管数据持有企业在纠纷中总是强调其对用户隐私的重视与保护，但若对照企业的实际行

为，常会发现“言行不一”现象。以新浪微博诉脉脉案为例。尽管原告新浪微博主张其为了保护用

户隐私而终止了与脉脉的合作，但原告的多项行为表明，其对用户隐私其实并非如此“关心”。〔４０〕

其一，脉脉获得的是ＡＰＩ普通接口，本无法获得微博用户的教育信息和职业信息，但新浪微博却因

自身的技术漏洞而让脉脉可以直接获得此类信息，表明新浪在保护用户数据的技术上并未给予足

够重视。其二，新浪在发现脉脉超过双方间协议约定的范围收集微博用户的信息后，并未立即在
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比如《网络安全法》第４１条前段规定：“网络运营者收集、使用个人信息，应当遵循合法、正当、必要的原

则。”《消费者权益保护法》第２９条也有类似的规定。

见前注〔３４〕，姚佳文，第１１８～１１９页。

下述事实均来自新浪微博诉脉脉案的判决书，参见北京知识产权法院（２０１６）京７３民终５８８号民事判

决书。



技术上予以弥补或要求脉脉纠正，而是要求脉脉共享其用户信息给新浪作为交换。在该要求被拒

绝后，才禁止了脉脉的ＡＰＩ接口。正如一审法院所评价的，新浪这是“在发现第三方应用软件发生

非法抓取使用微博用户信息的情况下，以他人利益作为交换条件，放纵不正当竞争行为”。其三，

新浪主张脉脉非法获取并使用脉脉注册用户的手机通讯录联系人与新浪微博用户的对应关系，且

在脉脉软件中予以展示。但事实上，新浪自己提供的微博服务和微人脉软件，也同样存在获取用

户手机通讯录信息并匹配相应的微博用户，且在软件中予以展示的行为。最后，新浪主张脉脉的

违法行为之一，是脉脉通过“脉脉”“淘友网”两个微博账号大量读取微博用户的职业和教育信息，

非法抓取、使用了新浪微博用户信息，侵害了微博用户的信息权益。然而，新浪与其用户订立的

《微博服务使用协议》中第６．２条却约定：“微梦公司保证不会将单个用户的注册资料及用户在使用

微博服务时存储在微梦公司的非公开内容用于任何非法的用途，且保证将单个用户的注册资料进

行商业上的利用时应事先获得用户的同意，但下列情况除外：……６．２．４用户自行在网络上公开的

信息或其他已合法公开的个人信息”。这一约定表明，新浪认为其可无须用户同意而使用用户自

行在网络上公开的信息。但却主张脉脉的相关行为侵害了用户的信息权益。综上可见，新浪微博

对脉脉行为的指摘，与其自身的诸多行为并不一致。故保护用户隐私是否真的是新浪起诉脉脉的

动机之一，颇值怀疑。

其实，本案中不仅新浪言行不一，被告脉脉又何尝不是。比如，脉脉公司创始人林凡在微博上

称，“我的人生面临过很多次纠结，但这一次选择，只用了１秒钟。理由很朴素：用户在脉脉的隐私

资料，不可能在未经用户授权的情况下，以任何形式、任何理由，提供给任何第三方。脉脉决定：关

闭微博登录……”虽然林凡自称是为守护用户隐私而拒绝了新浪微博的要求，但脉脉漠视其与新

浪微博间的合作协议，通过ＡＰＩ竭尽所能地获取微博用户信息的行为，与其宣称坚持的价值南辕

北辙。

若观察企业数据之争，会发现绝大部分纠纷都存在着企业言行不一的现象。比如腾讯与华为

的数据之争。腾讯认为华为获取并利用微信用户聊天数据等行为侵犯了微信用户的隐私，即便华

为已获得了用户的同意。但在此事件中对用户隐私“颇为敏感”的腾讯，本身也从事着挖掘利用用

户数据的行为，比如在微信朋友圈中发布的广告，便是分析了用户微信数据后做个性化投放。因

此，若承认微信朋友圈的广告精准投放行为合法正当，则主张华为行为侵害了用户隐私便显得“只

许官家放火，不许百姓点灯”。

同样，在腾讯诉今日头条案中，腾讯主张抖音在向用户推荐好友时使用了来源于微信／ＱＱ的

用户头像和昵称，及抖音将其获得的用户微信数据共享给多闪等行为，侵害了用户隐私。但腾讯

的微信和微视软件却也从事着类似的行为。在王先生诉腾讯案中，王先生主张，微信／ＱＱ将其用

户信息共享给了腾讯旗下的微视软件，以帮助微视提供更精准的服务。具体而言，当用户使用微

信／ＱＱ账号登录微视软件时，微视软件不仅会收集用户的注册信息等以验证用户身份，而且会获

取用户在微信中的好友信息，并向用户推送好友发布的视频。香坊区法院做出了腾讯立即停止在

微视中使用王先生的微信／ＱＱ好友信息，并立即停止将王先生的相关信息推荐给其他用户的行为

保全裁定。〔４１〕

为何会普遍存在上述“言行不一”的现象？一种可能的解释是，数据持有企业是以保护用户隐

·１３·
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〔４１〕 参见王巍：《微视自动获取好友信息，用户申请停止使用获法院支持》，载《新京报》２０１９年７月２日

（ｈｔｔｐ：／／ｗｗｗ．ｂｊｎｅｗｓ．ｃｏｍ．ｃｎ／ｎｅｗｓ／２０１９／０７／０２／５９８１６２．ｈｔｍｌ，最后访问时间２０１９ ０８ １９）。目前该案件还在审

理中。



私之名，行限制对手竞争之实。比如，在新浪微博案中，原被告间的数据合作关系长期存在，而当

原告开始推出职场社交软件“微人脉”，与被告提供的服务重叠后，原告便对被告获取数据提出更

严格的要求。此外，原告曾一度希望被告提供其用户数据给原告旗下的“微人脉”，以作为被告获

取原告微博用户数据的交换。可以想象，若被告接受了原告的这一提议，或许就不会有此诉讼，原

告在诉讼中对被告行为的诸多指摘可能也就放过了。因此，原告的诉讼动机并非保护用户隐私，

而是为了限制竞争对手，实现自身商业上的扩张。

企业以保护用户隐私之名行排斥竞争之实在美国的ｈｉＱ案中曾被法官明确指出。与我国案

件不同，该案是数据获取方ｈｉＱ起诉了数据持有方ＬｉｎｋｅｄＩｎ，主张被告不得禁止其抓取被告网站

上公开发布的用户数据。该案中的被告ＬｉｎｋｅｄＩｎ也声称自己禁止原告抓取其用户信息的目的，是

出于保护用户隐私的考量。但ＬｉｎｋｅｄＩｎ的这一主张并不“可靠”，比如，在另一案件中，ＬｉｎｋｅｄＩｎ曾

主张其用户对其公开发布的信息并不享有隐私利益。因此，ＬｉｎｋｅｄＩｎ的保护用户隐私主张并没有

被法院接受。相反，法院认为更应支持原告ｈｉＱ的主张，即ＬｉｎｋｅｄＩｎ的行为目的在于排斥ｈｉＱ作

为竞争者进入数据分析领域，可能违背了反垄断法（ＳｈｅｒｍａｎＡｃｔ）的政策与精神。〔４２〕

综上，企业对用户隐私／数据的保护，是以自身利益，而非用户利益，为核心考量。在限制对方

获取和利用用户数据有利于其排斥（潜在）竞争者时，高举保护用户隐私的大旗；而在获取和利用

用户数据有助于提升自身的产品／服务时，则尽可能广泛地获取用户数据，对所谓的用户隐私视而

不见，或已获得了用户许可为由一笔带过。企业的这一做法，其实是在法律没有赋予企业数据权

利的情况下，以保护用户隐私为名而实现对数据的排他性权利的一种策略。

基于上述分析，在信息流通中寄希望于由企业来把关和维护用户数据安全的想法并不可行，

且这无法通过提升企业的自律程度、道德水准或法律的强制性要求而完全解决，因为这一规则违

背了“任何人不得为自己法官”的基本原理。数据持有企业并不是超脱于用户和数据获取企业之

外的第三方，相反，其利益深深地嵌入其中。故数据持有企业不可能基于维护用户利益，而非基于

自身利益，做出相关决策行为。此外，“企业同意”规则不仅无助于强化对用户的保护，还会造成排

斥市场竞争等弊端。

３．比较法考察：欧盟和美国的经验

第三方企业获取数据持有企业的数据，需经数据持有企业的同意，这是我国当前实务界的通

行做法，似乎“理所当然”。但若考察美国和欧盟的情况，可发现这并非是显而易见的结论。

在欧盟，数据共享（ｄａｔａｓｈａｒｉｎｇ）领域尚没有直接明确的法律规则。根据一份提交给欧盟执委

会（ＥｕｒｏｐｅａｎＣｏｍｍｉｓｓｉｏｎ）的报告显示，法律对数据所有权（ｄａｔａｏｗｎｅｒｓｈｉｐｒｉｇｈｔｓ）不明确，企业对

数据可采取的合法处理行为不明确，以及难以追踪和控制被共享的数据，是目前欧盟在数据共享

问题上面临的主要法律障碍。〔４３〕虽然欧盟还没有明确的数据共享规则，但欧盟《数据保护条例通

则》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ）中规定的数据可携权（ｒｉｇｈｔｔｏｄａｔａｐｏｒｔａｂｉｌｉｔｙ）或许可以

为企业间的数据流通提供启示。

数据可携权由欧盟《数据保护条例通则》第２０条确立。第２０（１）规定：“数据主体有权获得

由他／她提供给数据控制者（ｃｏｎｔｒｏｌｌｅｒ）的，与其相关的个人数据，该数据应是结构化、被普遍采

·２３·

交大法学　２０１９年第４期

〔４２〕

〔４３〕

Ｓｅｅ犺犻犙犔犪犫狊，犐狀犮．狏．犔犻狀犽犲犱犐狀犆狅狉狆．，２７３Ｆ．Ｓｕｐｐ．３ｄ１０９９，１１１８（Ｎ．Ｄ．Ｃａｌ．２０１７）．

ＳｅｅＥｖｅｒｉｓＢｅｎｅｌｕｘ，“ＳｔｕｄｙｏｎＤａｔａＳｈａｒｉｎｇｂｅｔｗｅｅｎＣｏｍｐａｎｉｅｓｉｎＥｕｒｏｐｅ（ＦｉｎａｌＲｅｐｏｒｔ）”（ｈｔｔｐｓ：／／

ｐｕｂｌｉｃａｔｉｏｎｓ．ｅｕｒｏｐａ．ｅｕ／ｅｎ／ｐｕｂｌｉｃａｔｉｏｎｄｅｔａｉｌ／／ｐｕｂｌｉｃａｔｉｏｎ／８ｂ８７７６ｆｆ４８３４１１ｅ８ｂｅ１ｄ０１ａａ７５ｅｄ７１ａ１／ｌａｎｇｕａｇｅｅｎ／

ｆｏｒｍａｔＰＤＦ／ｓｏｕｒｃｅ１０１９６４９０２，ｌａｓｔａｃｃｅｓｓ２０１９ ０７ １０）．



用且机器可读的格式。数据主体有权将这些数据无障碍地从原数据控制者传输给其他数据控

制者。”数据可携权的规范目的是“强化数据主体并赋予主体在相关个人数据上更多的控制力”，

同时该制度是“一种重要的支持个人数据在欧盟自由流通并促进数据控制者之间竞争的途径。该

制度将方便数据主体在不同服务提供者之间转换，从而在欧盟数字单一市场战略下，促进新服务

的发展”。〔４４〕

虽然数据可携权的首要出发点是强化对用户的保护，其制度设计也是赋予用户权利，但这一

制度对企业数据流通的规则设计同样有借鉴意义。因为这一制度的目标之一是限制企业对用户

数据的排他性控制，从而促进数据流通、企业竞争及数字经济发展。有学者甚至认为，“数据可携

权与数据保护法的基本权利属性并不完全契合，相反，其应被视为是欧盟为了促进数据驱动市场

（ｄａｔａｄｒｉｖｅｎｍａｒｋｅｔｓ）竞争和创新的一种新规范途径”。〔４５〕

如果数据可携权所体现出的价值选择是可取且可行，〔４６〕则本文所主张的“无须企业同意”规

则亦应得到支持，因为二者的实践效果相似，即在用户同意的情况下，用户数据从一家企业转移到

了另一家企业。二者的区别主要在于：数据可携权是从用户的角度赋予的权利，数据因用户的请

求而发生移转；本文主张的规则是从企业角度的设计，在第三方企业获得用户许可后，有权获得用

户在数据持有企业的数据而无须该企业许可。

此外，数据可携权所涵盖的数据范围对本文也有参考价值。从《数据保护条例通则》第２０条

第（１）项的规定可看到，用户可基于可携权而获得／传输的数据有两个要件：由主体提供且与主体

相关。对此二要件的理解，欧盟数据保护工作组（ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ）作了较为宽泛的

理解。根据工作组发布的指南（以下简称“指南”）：（１）“与主体相关”意味着任何匿名数据或与该

数据主体无关的信息都不在可携权范围内。当数据涉及数据主体之外的第三方，比如通讯录联系

人信息，仍应在可携权范围内。只不过获得数据的新数据控制者不得侵害第三方的权利，比如基

于市场推广目的而向第三方发送广告信息。（２）“由主体提供”应作广义理解，包括：一是由主体

主动、有意提供的数据，如用户名、年龄等；二是由用户使用服务或产品而产生的并可监测到的数

据，如用户搜索历史、地理位置信息以及通过可穿戴设备得到的心率数据等。（３）若与数据主体相

关的数据同时涉及知识产权或商业秘密，数据控制者也不得据此拒绝数据主体的请求。但可携权

的数据范围并不包括数据控制者基于“由主体提供的信息”而创造的推断数据（ｉｎｆｅｒｒｅｄｄａｔａ）和衍

生数据（ｄｅｒｉｖｅｄｄａｔａ），比如对用户健康状况的评估结果数据。〔４７〕

由此可见，数据可携权所涵盖的数据范围非常宽泛，其主要的判断标准，在于数据是否由数据

主体“提供”。从指南的表述来看，“提供”似乎可理解为：用户参与了数据的产生，无论该参与是直

接提供，抑或是被技术设备所收集。指南的这一界定，与本文主张的可识别的原生数据范围相似。

本文的原生数据与衍生数据，是以数据的产生是否依赖于现有数据为区分标准，其核心在于区分

企业对数据所投入的“创造性劳动”的不同。本文分类与可携权的差别在于：本文是从企业角度所

·３３·
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〔４４〕

〔４５〕

〔４６〕

〔４７〕

Ａｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ，犌狌犻犱犲犾犻狀犲狊狅狀狋犺犲狉犻犵犺狋狋狅犱犪狋犪狆狅狉狋犪犫犻犾犻狋狔，１６／ＥＮ ＷＰ

２４２ｒｅｖ．０１，３（２０１７）．

ＩｎｇｅＧｒａｅｆ，ＭａｒｔｉｎＨｕｓｏｖｅｃ＆ＮａｄｅｚｈｄａＰｕｒｔｏｖａ，犇犪狋犪犘狅狉狋犪犫犻犾犻狋狔犪狀犱犇犪狋犪犆狅狀狋狉狅犾牶犔犲狊狊狅狀狊犳狅狉犪狀

犈犿犲狉犵犻狀犵犆狅狀犮犲狆狋犻狀犈犝犔犪狑，１９ＧｅｒｍａｎＬ．Ｊ．１３５９（２０１８）．

对数据可携权当然不乏批评之声，主要的批评来自其规范目的能否实现及其可能高昂的实施成本。犛犲犲

ＰｅｔｅｒＳｗｉｒｅ＆ＹｉａｎｎｉＬａｇｏｓ，“ＷｈｙｔｈｅＲｉｇｈｔｔｏＤａｔａＰｏｒｔａｂｉｌｉｔｙｌｉｋｅｌｙＲｅｄｕｃｅｓＣｏｎｓｕｍｅｒＷｅｌｆａｒｅ：Ａｎｔｉｔｒｕｓｔａｎｄ

ＰｒｉｖａｃｙＣｒｉｔｉｑｕｅ”，７２Ｍｄ．Ｌ．Ｒｅｖ．３３５（２０１３）．但肯定意见似乎仍是主流。

Ｓｅｅ狊狌狆狉犪ｎｏｔｅ〔４４〕，ａｔ９ １２．



做的分类，而可携权是从用户角度所做的界定。但二者所涵盖的具体数据内容，则基本重叠。这

为本文的主张提供了比较法上的支撑。

在美国也有着类似欧盟可携权的制度安排。“数据红利共享制度”也起到了允许用户在不同

服务提供者间传输数据的效果。比如２０１１年美国首席技术官要求工业必须“以在线且可被机读

（ｍａｃｈｉｎｅｒｅａｄａｂｌｅ）的方式公布用户数据，并且不能限制用户对这些数据的再利用。”〔４８〕这意味着，

用户可以从初始企业获得其可被机读的数据，然后在其他企业提供的服务上使用该数据，该再使

用行为无须经过初始企业的“授权”。可见，美国的数据可机读化制度与欧盟的可携权在实践中发

挥了相似的作用，这进一步强化了本文的比较法基础。

当然，美国的企业数据之争，主要体现于其判决中。从已有的判决来看，数据持有企业若欲禁

止第三方获取其数据，可能的诉因（ｃａｕｓｅ）有：侵权中的干涉动产侵权（ｔｒｅｓｐａｓｓｔｏｃｈａｔｔｅｌｓ）、《计算

机欺诈与滥用法》（ＣｏｍｐｕｔｅｒＦｒａｕｄａｎｄＡｂｕｓｅＡｃｔ）中的未经／超越授权进入系统（ｗｉｔｈｏｕｔ

ａｕｔｈｏｒｉｚａｔｉｏｎｏｒｉｎｅｘｃｅｓｓｏｆａｕｔｈｏｒｉｚａｔｉｏｎ）、违约、侵害版权以及反垄断和不正当竞争。尽管干涉

动产是此类案件早期主要的诉因，但在１９９４年《计算机欺诈与滥用法》允许提起民事诉讼后，该法

逐渐成为企业诉讼的主要诉因。法院在认定当事人是否未经／超越授权进入系统，以及是否构成

垄断和不正当竞争上，存在分歧。部分判决在说理或裁判的实践效果上支持了本文的主张，部分

则与本文相左。

Ｆａｃｅｂｏｏｋ诉ＰｏｗｅｒＶｅｎｔｕｒｅｓ案是与本文观点部分相左的案件之一。被告ＰｏｗｅｒＶｅｎｔｕｒｅｓ

为用户提供聚合其社交软件账户的服务，即用户登录ＰｏｗｅｒＶｅｎｔｕｒｅｓ账户，并授权被告获取其在

Ｆａｃｅｂｏｏｋ等各社交软件的信息。这样，用户可以只登录被告网站就能追踪各社交网站的信息。在

被告向Ｆａｃｅｂｏｏｋ用户推广其服务被Ｆａｃｅｂｏｏｋ意识到后，Ｆａｃｅｂｏｏｋ向被告发送了禁止信（ｃｅａｓｅ

ａｎｄｄｅｓｉｓｔｌｅｔｔｅｒ），要求其停止推广服务，并签署“开发者协议”。被告拒绝后，原告通过ＩＰ技术禁

止被告获取其网站上的用户信息。被告则采取了改变ＩＰ地址的方式继续获取信息。之后，原告以

被告违反《计算机欺诈与滥用法》等为由提起诉讼。地方法院支持了原告的所有诉讼请求，但上诉

法院则作了一些调整。第九巡回法院认为，在原告发送“禁止信”前，被告有理由认为，在获得原告

用户的同意后，其有权进入原告的计算机系统。但在原告发送“禁止信”后，被告仍然进入原告系

统违反了《计算机欺诈与滥用法》。法院在说理中认为，“Ｐｏｗｅｒ要想继续通过Ｆａｃｅｂｏｏｋ系统来推

广其服务，需同时获得Ｆａｃｅｂｏｏｋ具体用户（作为数据和个人页面的控制者）和Ｆａｃｅｂｏｏｋ（数据存储

于其服务器上）的同意。在Ｆａｃｅｂｏｏｋ发送禁止信后，仅仅拥有用户的同意并不足以允许其继续进

入系统”。〔４９〕可见，Ｆａｃｅｂｏｏｋ案中法院认为同时获得用户和数据持有方同意是第三方企业获得数

据的必要条件。

但美国也同样存在不同于上述判决的案件，ｈｉＱ案是典型。在ｈｉＱ案中，原告ｈｉＱ从被告

ＬｉｎｋｅｄＩｎ网站抓取了ＬｉｎｋｅｄＩｎ的用户数据，并对获得的用户数据做统计分析后销售，比如通过分

析用户在ＬｉｎｋｅｄＩｎ发布的信息来推断哪些用户存在离职倾向，并将该结论销售给其雇主。〔５０〕在

ｈｉＱ案中，ｈｉＱ收集并使用用户的数据既未经用户同意，也未经数据持有企业ＬｉｎｋｅｄＩｎ同意，但最

终法院判决ＬｉｎｋｅｄＩｎ不得禁止ｈｉＱ从其网站收集用户数据。在涉及《计算机欺诈与滥用法》时，法
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ＳｅｅＡｎｅｅｓｈＣｈｏｐｒａ，“ＲｅｍａｒｋｓｔｏＧｒｉｄＷｅｅｋ”，转引自龙卫球：《数据新型财产权构建及其体系研究》，

载《政法论坛》２０１７年第４期，第７２～７３页。

犉犪犮犲犫狅狅犽，犐狀犮．狏．犘狅狑犲狉犞犲狀狋狌狉犲狊，犐狀犮．，８４４Ｆ．３ｄ１０５８，１０６２ １０６８（９ｔｈＣｉｒ．２０１６）．

Ｓｅｅ犺犻犙犔犪犫狊，犐狀犮．狏．犔犻狀犽犲犱犐狀犆狅狉狆．，２７３Ｆ．Ｓｕｐｐ．３ｄ１０９９（Ｎ．Ｄ．Ｃａｌ．２０１７）．该案仍在上诉中。



院认为，ｈｉＱ案与Ｆａｃｅｂｏｏｋ案等已有案件的主要差别在于：本案所涉的用户数据是公开的数据。

根据《计算机欺诈与滥用法》的立法史和规范目的，其主要是为应对黑客行为，故该法中的“授权”

应仅限于须认证的系统，比如需输入密码的系统。

美国的上述两个典型案件，与我国已发生的企业数据之争案件都不完全相同，但仍不乏

参考价值。Ｆａｃｅｂｏｏｋ案法院直接指出被告ＰｏｗｅｒＶｅｎｔｕｒｅｓ若欲获取原告的用户信息需经用

户与Ｆａｃｅｂｏｏｋ的双重同意。但需注意的是，两项同意的基础并不同。需经用户同意，是因用

户是数据和个人页面的控制者，即用户是数据的权利人。但之所以要获得Ｆａｃｅｂｏｏｋ同意，并

不是因为Ｆａｃｅｂｏｏｋ对数据享有某种权利，而是因为数据存储于其服务器上。被告Ｐｏｗｅｒ也

不是因为侵害了Ｆａｃｅｂｏｏｋ的数据权而承担责任，而是因为未经授权进入了Ｆａｃｅｂｏｏｋ的系统，

即这一主张的法律基础是侵权法上的“干涉动产侵权”。在我国，“干涉动产侵权”并不是一种

独立的侵权类型，已有的司法实践也未见有判决将未经许可进入企业的计算机系统作为一种

侵权行为对待。〔５１〕我国判决中法院支持数据持有方的理由，往往是企业“对基于自身经营活

动收集并进行商业性使用的用户数据整体同样享有合法权益”。〔５２〕因此，从企业对数据享有

的权益角度而言，Ｆａｃｅｂｏｏｋ案其实并没有支持我国法院赋予数据持有方对数据享有一定的控

制权的做法。当然，若从“功能等同”的角度而言，该判决确实与本文主张不同。至于ｈｉＱ案，

美国法院提出的获取数据无须用户和企业同意的观点，尽管与本文主张不同，但“举重以明

轻”，该判决关于无须企业同意的理由，也在一定程度上支持了本文的主张，只是本文并不同

意该判决关于获取数据无须用户同意的论证。〔５３〕

综上，比较法的经验确实在一定程度上支持了本文主张的“无须企业同意”规则。

三、获取其他类型数据的规则

除上文的“可识别的原生数据”外，其他类型数据的获取规则相对易于达成共识，本文只作简

要论证。

第一，获取非可识别的衍生数据无须取得用户同意，但需取得企业同意。获取非可识别的衍

生数据无须取得用户同意，这一点当无疑问，因为数据无法识别用户身份，自然无法获得用户同

意。主要的问题在于，此时是否需数据持有企业同意。对此问题的回答，典型的思路是，先确定企

业对衍生数据享有何种属性的权利，之后确定具体的权利内容，即“数据权属是数据利用和流通及

数据产业化的逻辑起点”。〔５４〕

关于企业数据权，国内的主张主要有两类：一类是赋予企业对其收集的用户数据广泛地享有

权利；另一类是对企业持有的数据做分类，然后主张企业对部分类型的数据享有权利。吊诡的是，

目前第一类观点主要由学界学者主张，而第二类观点主要由实务界人士主张。

在学界，关于企业的数据权利属性，有新型财产说、知识产权说、原始取得说等。龙卫球
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但我国已将非法进入计算机系统或获取公民个人信息纳入刑事责任，参见《刑法》第２８５条和第

２５１条之一。刑事（而非民事）先行是我国个人信息保护领域的一个特点。

参见天津市滨海新区人民法院（２０１９）津０１１６民初２０９１号民事裁定书。

从美国学界对该案件的评论来看，较少关注“用户同意”的探讨，而主要聚焦于“企业同意”问题，且

不乏对该案判决的支持者。ＳｅｅＪａｍｉｅＬ．Ｗｉｌｌｉａｍｓ，“Ａｕｔｏｍａｔｉｏｎｉｓｎｏｔ‘Ｈａｃｋｉｎｇ’：ＷｈｙＣｏｕｒｔｓｍｕｓｔＲｅｊｅｃｔ

ＡｔｔｅｍｐｔｓｔｏＵｓｅｔｈｅＣＦＡＡａｓａｎＡｎｔｉｃｏｍｐｅｔｉｔｉｖｅＳｗｏｒｄ”，２４Ｂ．Ｕ．Ｊ．Ｓｃｉ．＆Ｔｅｃｈ．Ｌ．４１６（２０１８）．

见前注〔２３〕，丁道勤文，第５页。



先生认为，针对数据应分别构建自然人的关于个人信息的权利和企业的关于数据的权利，后

者统称为企业新型数据财产权，具体包括数据资产权和数据经营权两种形态。数据资产权的

客体，是具有特定功能或者利用价值的数据集合或者数据产品。数据资产权作为一种专有排

他权，比对所有权、知识产权来设计，其私益结构部分，体现为企业对其数据在特定范围享有

占有、使用、收益和处分的权利。〔５５〕许可先生也认为，数据权“意指数据控制者对‘数据集合’

（ｃｏｌｌｅｃｔｉｏｎｏｆｄａｔａ）享有的占有、处理、处分的权利”。数据集合指“通过计算机技术形成的、以

二进制信息单元０／１表示的半结构化或多结构化巨量电磁记录。与‘数据库’不同，它不需要

经过严格逻辑汇编也即‘结构化’，亦不要求原创性，并在规模、种类、更新的及时性和速度等

方面远超前者。”〔５６〕依此论述，企业数据权所涵盖的数据范围相当广泛，凡是企业数据集合中

的数据，都可纳入数据权而予以保护。同时，企业数据权的权利内容也包罗万象，企业可对与

数据相关的各方面利益享有广泛的控制力。

与国内学界试图对企业所持有的数据广泛地赋予数据权不同，国内实务界人士对企业数据权

的主张则要“谦抑”得多。正如本文“数据的分类”部分所介绍的，实务界试图对数据做区分，并对

不同类型的数据主张不同的权利。比如丁道勤先生将数据分为基础数据和增值数据。对基础数

据，用户作为数据的提供者，拥有个人基础数据的所有权；对增值数据，数据处理者享有基于基础

数据进行加工编辑分析而产生的增值数据所有权。〔５７〕同样，杨立新先生和陈小江先生将数据区

分为原生数据和衍生数据，二者区分的主要价值在于：企业对后者享有绝对性权利，即应以衍生数

据为客体建立数据专有权，该权利是一种财产权，性质上属于一种新型的知识产权。〔５８〕其实，尽

管丁道勤先生将数据是否可识别作为区分基础数据和增值数据的标准，但从其具体阐述来看，其

似乎也主要以数据是否经企业加工编辑作为区分的实质标准。若作此理解，则该区分与原生／衍

生数据的区分并无不同。

综上可见，尽管学界在企业是否对用户个人信息享有权利方面存在分歧，但在经企业加工产

生的衍生数据方面，则有共识：企业对此类数据享有一定的排他性的权利。据此，获取非可识别的

衍生数据需经企业同意，应是共识。

就为何企业可对其通过数据挖掘技术后得到的衍生数据享有排他性权利，学界的解释一般是

基于促进产业发展的考量。就理论解释层面，企业挖掘数据的行为可解释为“加工”，故企业可基

于加工这一事实行为取得对衍生数据的权利。更进一步，即便企业加工所依赖的“原料性”数据来

源并不合法，其加工的事实行为也可能使企业对该衍生数据享有权利，即此时第三方企业若欲获

得数据，仍需获得数据持有企业的同意。

第二，获取可识别的衍生数据需同时获得用户和企业的同意。理由在于：一方面，因为数据可

识别，故需获得用户同意。另一方面，作为衍生数据，需获得企业同意。故获取此类数据需同时获

得用户和企业同意。

第三，获取非可识别的原生数据无需用户同意，是否需企业同意应视数据是否公开而定。一

方面，因为数据非可识别，故无需经用户同意。另一方面，若此类数据并未公开，则不应允许数据
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参见龙卫球：《再论企业数据保护的财产权化路径》，载《东方法学》２０１８年第３期，第５２、６０页；另

见前注〔４８〕，龙卫球文，第７５页。

许可：《数据保护等三重进路———评新浪微博诉脉脉不正当竞争案》，载《上海大学学报（社会科学

版）》２０１７年第６期，第２３页。

见前注〔２３〕，丁道勤文，第５页。文章发表时，丁道勤的身份是京东集团法务部政策研究总监。

见前注〔２４〕，杨立新、陈小江文。文章发表时，陈小江单位系阿里巴巴集团公司法务部。



获取企业自由获取或要求持有企业提供数据，因为此时数据获取企业缺少了“用户同意”这一获取

数据的正当性基础。但若此类数据被公开，或数据持有企业并未采取技术措施来避免其被获取

（事实上公开），则此时应允许其他企业自由获取数据。其理由主要有二：一是学界对原生数据是

否应赋予数据权利尚无共识，在此情况下本文认为不宜赋予数据持有企业较强的数据控制力；二

是基于促进数据流通和企业竞争的考量，对无关用户的“非可识别”数据，应以数据的充分流通和

挖掘为优先考量。当然，这并不意味着数据持有企业在获取非可识别的原生数据上的投入将被其

他企业自由地搭便车。只要数据持有企业对此类数据采取一定的措施避免其公开，其仍可享有此

类数据带来的相关利益。

四、企业数据获取类型化规则的适用

根据本文的论证，企业数据获取应区分不同数据类型而采不同规则，具体如下。

表１　数据类型及相应的数据获取规则

数据类型 可识别的原生数据 非可识别的原生数据 可识别的衍生数据 非可识别的衍生数据

数据类型

例证
用户名、头像 匿名问卷的答复 用户健康状况评估

“双１１”各省消费者网

购金额

数据获取

规则

需用户同意；无须企

业同意

无须用户同意；是否需企

业同意视公开与否而定
需用户且企业同意

须企业同意；无须用户

同意

　　对上述规则，补充说明三点：（１）目前被法院广泛接受的三重授权原则，其适用范围应做大幅

限缩。只有在获取可识别的衍生数据时，才适用三重授权原则。（２）上述规则，只适用于与用户

“有一定关联”的数据，并不包含实务中所有的数据类型。所谓“有一定关联”，指数据由用户提供

（既可以是可识别身份，也可能是无法识别身份），或数据在用户提供的基础上“加工”而成。实务

中除本文所涉的数据外，还包括与用户无关的数据，比如法律法规、司法判决、报刊等数据。对这

些数据，以及由这些数据所组成的数据库，有着一套相对独立的规则，〔５９〕并非本文探讨的数据规

则所适用的对象。换言之，本文所提出的数据获取规则，并不能涵盖实务中所有的数据情形。

（３）需注意区分数据和数据库。现实中可能出现原生和衍生数据相结合而成的混合数据库，即数

据库中的部分数据直接源于用户提供，部分源于企业计算、加工等。但对某一数据而言，不存在混

合的情形。本文是从数据（而非数据库）角度探讨数据获取问题。

根据上述规则，国内的典型企业数据纠纷，可作如下法律判断。

第一，大众点评诉百度地图案。百度在获得大众点评网上的用户评价信息时，并未获得用户

同意，故该行为不应得到支持。法院认为百度构成不正当竞争应予支持。

第二，腾讯与华为事件。鉴于华为在获取用户的微信聊天记录前已获得了微信用户的同意，

且用户的微信聊天记录属于原生数据，故华为获取该数据无须再获得腾讯的许可，腾讯不得以侵

害其企业数据为由禁止华为的数据获取行为，更无法以保护用户隐私来正当化自己的主张。当

然，现实中可能出现的一种情况是，手机用户主体与微信用户主体并不一致，即华为获得的用户许

可与微信用户并非同一主体。此时华为无权获取微信用户信息。但鉴于两类主体同一的可能性

·７３·

徐　伟：企业数据获取“三重授权原则”反思及类型化构建

〔５９〕 此类数据／数据库的规则多见于关于“数据库”的研究中。



在绝大多数情况下成立，故若腾讯作此主张，应负举证责任。

第三，新浪微博诉脉脉案。新浪微博主张的多项不正当竞争行为，评价如下：（１）被告脉脉在

双方合作期间超出ＡＰＩ许可范围抓取并使用了脉脉用户在微博上的职业、教育信息。由于脉脉已

获得用户同意，〔６０〕且职业、教育信息属于可识别的原生数据，故脉脉可获得该数据，无须以新浪同

意为前提。同样，在双方合作结束后，脉脉也仍可使用这些微博用户数据。脉脉的这些行为不应

被认定为不正当竞争行为。〔６１〕当然，新浪微博若欲否定脉脉的行为，还可尝试另一主张是：脉脉

对微博用户职业、教育信息的收集，超过了“必要限度”，违背了信息收集的必要性原则。〔６２〕（２）脉

脉未经新浪同意，绕过ＡＰＩ获取非脉脉用户的新浪微博数据。由于未经用户同意，故该行为不应

得到支持。

第四，腾讯微信／ＱＱ诉头条抖音／多闪案。该案中，腾讯的主张至少有三：一是禁止抖音向用

户推荐好友时使用来源于微信／ＱＱ开放平台的微信用户头像、昵称；二是禁止抖音将通过微信／

ＱＱ开放平台获得的数据授权给多闪使用；三是禁止多闪使用微信的用户头像、昵称。腾讯的上述

主张，涉及第三方企业获得数据持有企业的数据后，在数据使用方面的行为规则。这一问题虽与

本文所论证的获取规则并不相同，但本文的获取规则对此案件的裁判仍不乏启示意义，理由在于：

本文主张第三方企业在获得用户同意后，获取数据无须数据持有企业同意，举重以明轻，第三方企

业对获得的数据的使用，数据持有企业更无权置喙。当然，这并不意味着第三方企业可对获得的

数据为所欲为，该企业仍需遵守法律上关于个人信息保护的规则，并受用户协议的约束。此外，鉴

于头条公司所使用的是微信用户头像、昵称信息，此类信息属于用户的基本信息，难谓逾越了数据

收集的“必要性原则”。据此，腾讯公司的上述主张不应得到支持。〔６３〕

除了司法裁判外，我国相关规范性文件也应作相应调整。

其一，应增设关于企业间数据流通（共享）的规则，而非将此类规则“寄居”于个人信息保护规

则中。企业间的数据流通规则与个人信息保护规则并非仅仅是“一体两面”的关系，因为非可识别

的信息属于企业数据但并非个人信息，且企业对可识别的衍生数据也享有一定的权益，另外不同

角度下的数据／信息表达也不同，〔６４〕故通过个人信息规则并不能完全涵盖和解决企业数据流通问
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〔６０〕

〔６１〕

〔６２〕

〔６３〕

〔６４〕

脉脉与其用户订立的《脉脉用户协议》第２条中约定：“第三方平台记录信息”定义为“用户通过新浪微

博账号、ＱＱ账号等第三方平台账号注册、登记、使用脉脉服务的，将被视为用户完全了解、同意并接受淘友公司

已包括但不限于收集、统计、分析等方式使用其在新浪微博、ＱＱ等第三方平台上填写、登记、公布、记录的全部

信息。用户一旦使用第三方平台账号注册、登录、使用脉脉服务，淘友公司对该等第三方平台记录的信息的任何

使用，均将被视为已经获得了用户本人的完全同意并接受。”参见北京知识产权法院（２０１６）京７３民终５８８号民

事判决书。

当然，新浪微博与脉脉间订立的《开发者协议》中有约定，脉脉可通过ＡＰＩ获得的数据范围并不包括微博

用户的职业、教育信息。但若采本文主张的规则，则新浪微博不得通过协议来排除脉脉获取用户信息的权利，否则

本规则将在实践中被架空。

鉴于这涉及的是必要性原则的界定和适用问题，本文不作展开。值得一提的是，一审法院认定：“用户职

业信息、教育信息具有较强的用户个人特色，不论对于新浪微博，还是脉脉软件，都不属于为程序运行和实现功能

目的的必要信息”。需注意的是，法院此处所谓的“必要信息”，指新浪微博与脉脉订立的《开发者协议》中约定的

“开发者可以为实现应用程序运行及功能实现目的之必要需求而收集相关用户数据”，与立法上要求的信息收集应

遵循的“必要性原则”，未必一致。

天津市滨海新区人民法院已对上述三项行为发布了行为保全的裁决，参见（２０１９）津０１１６民初２０９１号

民事裁定书。本文认为该裁决不当。

比如企业角度的数据可分为原生／衍生数据，而个人角度的信息可分为用户提供和非用户提供的信息

（欧盟ＧＤＰＲ采取的分类方式）。



题。当然，我国《民法总则》第１１１条和第１２７条已将个人信息和数据区别对待，只不过或许是因为

目前的数据法律问题争议较大而尚未在法律上明确数据规则。若是如此，通过个案性的司法裁判

及“指导性案例”或典型案例等来逐渐厘清相关数据规则，或许是目前更为可行的选择。

其二，目前部分寄居于个人信息保护规则中的数据规则，也应作调整，比如区分不同的数据类

型来设置相应的规则。目前我国已有众多涉及个人信息的规范性文件，比如，２０１９年４月公安部

发布的《互联网个人信息安全保护指南》第６．６条“共享和转让”中规定“个人信息原则上不得共享、

转让。如存在个人信息共享和转让行为时，应满足以下要求：ａ）共享和转让行为应经过合法性、

必要性评估；……”该指南对数据共享的规则采取了不区分数据类型的一体对待的做法。但依本

文的论证，在更新本指南时，或许可对不同类型的数据采取不同的规则。

结　　语

作为数字经济时代的核心资源之一，数据已成企业间的“兵家必争之地”。企业间的数据获取

问题是目前司法实践中争议的焦点所在。数据获取规则的设计，将影响实践中商业模式的选择和

相关产业的发展，同时也丰富了企业数据权益制度、不正当竞争制度等内容。

对企业数据获取规则，目前研究的主要思路在于，先界定企业对数据的权利属性及权利内

容，从而得出企业间数据之争的行为边界。此类研究有着毋庸置疑的重要价值。但本文并非要

加入此场“混战”中，而是转换思路，试图从获取数据是否需经企业和用户同意角度，去勾勒企业

间的数据流动关系，希望能为未来属性问题上的“一锤定音”及相关司法裁判的改进提供智识上

的积累。
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徐　伟：企业数据获取“三重授权原则”反思及类型化构建


