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摘要　“数据隐私问题”泛指由公共和商业机构处理个人信息的实践而引发的各类政治、经济、法

律和伦理问题。法学界对数据隐私问题的关注仍聚焦于如何建构“个人信息权”这一教义学议题，但

互联网经济和数据技术的飞速发展，已使数据隐私问题在个体权益、企业竞争和生产关系三个维度上

全面展开。鉴于个体权利建构议题本身有限的智识和实用价值，法学界应尽快转向思考与数据合约

监管、数据风险管理、数据资源交易和数据劳务定价等相关的机制设计问题，方能为人类社会寻求回

应数据隐私挑战的努力做出有意义的贡献。
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当代语境中，“数据隐私问题”（ｄａｔａｐｒｉｖａｃｙｐｒｏｂｌｅｍｓ）可宽泛指称由公共和商业机构运用信息数据

技术收集、存储、传输、分析个人信息（ｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ）的实践而引发的各类政治、经济、法律乃至伦

理问题。〔１〕近年来，中国法学界对数据隐私问题给予了高度关注，而常见的研究和探讨集中在如何规

范表述、论证个人信息的法律权利性质，并进而在立法上建构“个人信息权”这一教义学议题之上。〔２〕
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〔２〕

中国海洋大学法学院教授、法学博士。作者曾就本文内容在台湾地区中研院法律学所（２０１６年）和厦门大

学法学院（２０１８年）作专题报告，感谢两次报告听众的评论和建议。本文相关研究工作获国家社会科学基金一般

项目（１６ＢＦＸ０１５）及中央高校基本科研业务费资助。文责自负。

更为宽泛的提法是“信息隐私”（ｉｎｆｏｒｍａｔｉｏｎｐｒｉｖａｃｙ），这一概念除了包含较为现代的数据隐私问题之外，

还包含更传统的隐私问题。例如，参见ＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，犐狀犳狅狉犿犪狋犻狅狀犘狉犻狏犪犮狔犔犪狑２ ３（５ＥＤ．

２０１５）；ＮｅｉｌＭ．Ｒｉｃｈａｒｄｓ＆ＪｏｎａｔｈａｎＨ．Ｋｉｎｇ，“ＢｉｇＤａｔａＥｔｈｉｃｓ”，４９ＷａｋｅＦｏｒｅｓｔＬ．Ｒｅｖ．３９３，３９５（２０１４）。

参见张莉：《个人信息权的法哲学论纲》，载《河北法学》２０１０年第２期；王利明：《论个人信息权在人格权法

中的地位》，载《苏州大学学报》２０１２年第６期；王利明：《论个人信息权的法律保护———以个人信息权与隐私权的界

分为中心》，载《现代法学》２０１３年第４期；叶名怡：《论个人信息权的基本范畴》，载《清华法学》２０１８年第５期。



２０１７年《民法总则》通过时，在第１１１条中规定“自然人的个人信息受法律保护”，但并未如之前学

界和实务界期待的那样，给出“个人信息权”这一明确说法，〔３〕一锤定音地完成对这种区别于传统

民事隐私权的新型法律权利的建构。虽然一时“受挫”，但由于立法确权被各界视为应对中国互联

网经济发展催生的日益严峻的数据隐私问题的关键，因此可以预见，个人权利建构作为一项学术

和制度课题，在私法（如民法）和公法（如个人信息保护法等）两条战线上，都将是法律人持续着力

的重点。〔４〕

在形式层面尽可能完善地建构个人信息权或类似的个体权利，当然有其制度价值。但从法律经

济学视角切入，〔５〕借助理论梳理和分析，本文旨在提示，数据隐私领域中值得法学界在当下和未来关

注、思索、讨论的，远不止如何建构、保护个体权利这一表层议题，而学界对数据隐私问题的理解也亟

待更新和深化。伴随着互联网经济和数据科技的迅速发展，数据隐私问题在近二十年来不断向更深

层次、更复杂化的利害关系维度扩展。即使在最表层的个体权益维度，为切实兼顾、平衡个体利益与

社会福利，学界和实务界也应清醒地认识到赋予、保障个体享有选择权和控制权这一思路的局限性。

而在以个人信息作为主要生产资源的互联网新经济中，数据隐私问题已充分扩展至企业竞争维度，与

之相关的制度安排对数据经济走向垄断还是保持开放正产生重要影响。更进一步，随着人工智能主

导的生产模式的兴起，数据隐私问题也开始深入到生产关系维度，并有可能成为撬动劳资关系结构性

重塑的力量。而对于研究者来说，无论是在个体权益、企业竞争还是生产关系维度上，仅围绕建构信

息主体个体权利这一议题研究和讨论数据隐私问题，其智识和实用意义的局限性都已越发显现。

基于此，本文提议，法学界和实务界都应尽快将其在数据隐私领域关注、探讨的核心议题，从如何在

形式上建构法律权利，转向如何进行更富想象力和实用性的机制设计。只有积极参与与数据合约监

管、数据风险管理、数据资源交易和数据劳务定价等事项相关的市场和制度机制设计工作，法律人在

回应人类社会所面临的日益复杂、重大的数据隐私问题时，才有可能做出具有实质意义的智识贡献。

一、维度扩展：个体权益

从法律经济学视角切入，数据隐私问题的最基础维度涉及围绕个人信息的收集和处理而可能产

生的“个体”与“社会”之间的冲突。在此不妨将数据隐私问题的这一维度称为“个体权益”维度。不难

想见，传统数据隐私法研究的视野主要落在这一维度之上，而研究者应对这一维度数据隐私问题的

主要思路，则是寄望通过妥善界定个体权利来平衡个体偏好与社会福利之间的潜在矛盾。与此相

比，不同时期的法律经济学研究基于不同理由揭示，如果数据隐私制度的目标是最大化社会总体

福利，那么以信息主体的个体控制为基础建构法律权利，未必能够有效地促进这一制度目标。

波斯纳（Ｐｏｓｎｅｒ）、斯蒂格勒（Ｓｔｉｇｌｅｒ）和赫什莱弗（Ｈｉｒｓｈｌｅｉｆｅｒ）等学者在早期借助信息经济学

理论讨论隐私保护时均认为，保护隐私的法律制度并不符合经济效率的要求。这是因为，正如商

业交易中一方不应向另一方隐瞒有可能影响后者决策的重要信息，更广泛意义上的人际交往中，

双方信息不对称也会妨碍人们在充分信息的前提下自愿做出有效率的选择，导致机会主义行动
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参见张玉学：《专家：讨论中的民法总则草案增加了“个人信息权”》，载《财经》杂志，２０１６年９月２１日。

继续推进个人信息保护专门立法的主张，参见周汉华：《探索激励相容的个人数据治理之道》，载《法学

研究》２０１８年第２期，第１４～１６页。

本文所谓“法律经济学视角”，所指为广义的经济分析，既包含微观福利分析，又涉及相对宏观的政治经济

结构分析。



（如欺诈）的空间出现，并破坏个体投资有价值人力资本的激励。〔６〕在这个意义上，个体基于隐私

理由拒绝披露个人信息的行为甚至曾被称为“社交欺诈”，〔７〕而这一说法显然意味着论者对隐私

保护的效率意义持否定态度。

但这类早期观点显然过于极端（尽管论者应是有意如此）。后续研究指出，在经济学意义上，

保护隐私可以具有正面效率意义。首先，如果将个体对独处、自主、尊严等主观价值的偏好 〔８〕也

明确纳入社会总体福利———或效率———的考量之中，那么个体就保持本人信息私密、安全获得的

效用，未必一定低于相同信息在未获本人同意的情况下被他人获取并利用所产生的价值。因此，

保护隐私，正如保护财产权，可以避免无效率的非自愿信息收集和使用过多发生。〔９〕

第二，与其他侵权损害类似，数据隐私问题也可被理解为负外部性问题，或“社会成本”问题。

在现代语境中，政府和企业大规模收集、存储和利用个人信息的行为，被赫希（Ｈｉｒｓｃｈ）等论者与工

业生产造成的环境污染类比：〔１０〕收集、处理、使用个人信息的过程制造了包括个人信息泄露、滥用

在内的风险和损害，如同废气废水；而相关社会成本除了包括由具体的信息主体承受的损害外，如

本 沙哈尔（ＢｅｎＳｈａｈａｒ）提示，还可能包括更为抽象的公众损害。例如，当社交网站用户的个人信

息被数据公司获取以用于干扰、操纵选举时，社交网站收集、聚集并授权他方使用大量用户数据行

为的负外部性，就包括更为抽象、难以计量的民主制度本身的崩坏。〔１１〕负外部性或社会成本问题

的存在，意味着即使只从经济效率的角度展开论证，对个人信息不予任何保护、任由其被自由获取

和传播，也不可能是最优的制度安排。

第三，另有更进一步的讨论指出，数据隐私保护水平过低之所以缺乏经济效率，还应从有价值

个人信息生产的角度去理解。众所周知，数据隐私问题在现代社会之所以获得空前重视，不仅因

为个人信息的收集、传播和使用对信息主体本身的人格和物质利益有直接影响，还因为对个人信

息的有效利用是互联网新经济创造价值的基本方式。在这一前提下，Ｃｏｆｏｎｅ指出，有价值的个人

信息，具有接近公共品（ｐｕｂｌｉｃｇｏｏｄ）的属性———被生产出来之后，边际上的传播和使用成本极低，

但其生产本身却并非无成本，因此理性的个体只有在其披露数据的私人边际收益（如使用网站提

供的服务）超出边际成本（如因个人信息披露而遭受隐私泄露、身份盗窃或价格歧视等损害）时，才

·７３·
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ＲｉｃｈａｒｄＡ．Ｐｏｓｎｅｒ，“ＴｈｅＲｉｇｈｔｏｆＰｒｉｖａｃｙ”，１２Ｇａ．Ｌ．Ｒｅｖ．３９３，３９４ ４０３（１９７８）；ＲｉｃｈａｒｄＡ．Ｐｏｓｎｅｒ，

“Ｐｒｉｖａｃｙ，Ｓｅｃｒｅｃｙ，ａｎｄＲｅｐｕｔａｔｉｏｎ”，２８Ｂｕｆｆ．Ｌ．Ｒｅｖ．１，７ ２４（１９７９）；ＲｉｃｈａｒｄＡ．Ｐｏｓｎｅｒ，“ＴｈｅＥｃｏｎｏｍｉｃｓｏｆ

Ｐｒｉｖａｃｙ”，７１Ａｍ．Ｅｃｏｎ．Ｒｅｖ．４０５，４０５ ４０９（１９８１）；ＧｅｏｒｇｅＪ．Ｓｔｉｇｌｅｒ，“ＡｎＩｎｔｒｏｄｕｃｔｉｏｎｔｏＰｒｉｖａｃｙｉｎＥｃｏｎｏｍｉｃｓ

ａｎｄＰｏｌｉｔｉｃｓ”，９Ｊ．ＬｅｇａｌＳｔｕｄ．６２３，６２９ ６３１（１９８０）；ＪａｃｋＨｉｒｓｈｌｅｉｆｅｒ，“Ｐｒｉｖａｃｙ：ＩｔｓＯｒｉｇｉｎ，Ｆｕｎｃｔｉｏｎ，ａｎｄ

Ｆｕｔｕｒｅ”，９Ｊ．ＬｅｇａｌＳｔｕｄ．６４９，６４９（１９８０）．

Ｐｏｓｎｅｒ，“ＴｈｅＲｉｇｈｔｏｆＰｒｉｖａｃｙ”，狊狌狆狉犪ｎｏｔｅ〔６〕，ａｔ３９４ ４０３．

ＣａｔｈｙＧｏｏｄｗｉｎ，“ＡＣｏｎｃｅｐｔｕａｌｉｚａｔｉｏｎｏｆＭｏｔｉｖｅｓｔｏＳｅｅｋＰｒｉｖａｃｙｆｏｒＮｏｎｄｅｖｉａｎｔＣｏｎｓｕｍｐｔｉｏｎ”，１

Ｊ．ＣｏｎｓｕｍｅｒＰｓｙｃｈｏｌ．２６１（１９９２）．

ＲｉｃｈａｒｄＭｕｒｐｈｙ，“ＰｒｏｐｅｒｔｙＲｉｇｈｔｓｉｎＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎ：ＡｎＥｃｏｎｏｍｉｃＤｅｆｅｎｓｅｏｆＰｒｉｖａｃｙ”，８４

Ｇｅｏ．Ｌ．Ｊ．２３８１，２３８２（１９９５）．

ＤｅｎｎｉｓＨｉｒｓｃｈ，“ＰｒｏｔｅｃｔｉｎｇｔｈｅＩｎｎｅｒＥｎｖｉｒｏｎｍｅｎｔ：ＷｈａｔＰｒｉｖａｃｙ ＲｅｇｕｌａｔｉｏｎＣａｎＬｅａｒｎＦｒｏｍ

ＥｎｖｉｒｏｎｍｅｎｔａｌＬａｗ”，４１Ｇａ．Ｌ．Ｒｅｖ．１，２３（２００６）；ＪａｍｅｓＰ．Ｎｅｈｆ，“ＲｅｃｏｇｎｉｚｉｎｇｔｈｅＳｏｃｉｅｔａｌＶａｌｕｅｉｎＩｎｆｏｒｍａｔｉｏｎ

Ｐｒｉｖａｃｙ”，７８Ｗａｓｈ．Ｌ．Ｒｅｖ．１，７４ ８１（２００３）．ＯｍｒｉＢｅｎＳｈａｈａｒ，“ＤａｔａＰｏｌｌｕｔｉｏｎ”，ＵｎｉｖｅｒｓｉｔｙｏｆＣｈｉｃａｇｏＣｏａｓｅ

ＳａｎｄｏｒＩｎｓｔｉｔｕｔｅｆｏｒＬａｗ ＆ ＥｃｏｎｏｍｉｃｓＲｅｓｅａｒｃｈＰａｐｅｒＮｏ．８５４；ＵｏｆＣｈｉｃａｇｏ，ＰｕｂｌｉｃＬａｗ ＷｏｒｋｉｎｇＰａｐｅｒ

Ｎｏ．６７９，Ｊｕｎ．２０１７，犪狏犪犻犾犪犫犾犲犪狋ＳＳＲＮ：ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝３１９１２３１，ｌａｓｔｖｉｓｉｔｅｄ２０１８ １２ ０２．此外，

从第三方外部性的角度对政府行为（如刑事侦查）造成的隐私侵害所做的分析，见ＯｒｉｎＳ．Ｋｅｒｒ，“ＡｎＥｃｏｎｏｍｉｃ

ＵｎｄｅｒｓｔａｎｄｉｎｇｏｆＳｅａｒｃｈａｎｄＳｅｉｚｕｒｅＬａｗ”，１６４Ｕ．Ｐｅｎｎ．Ｌ．Ｒｅｖ．５９１（２０１６）。

ＢｅｎＳｈａｈａｒ，狊狌狆狉犪ｎｏｔｅ〔１０〕，ａｔ４．



会选择参与信息生产。〔１２〕如果没有合理的个人信息保护制度，网络用户完全可能因为担心披露

高价值个人信息对自身造成过度不利的影响，而减少使用服务，不披露、少披露数据，〔１３〕从而导致

信息生产总体规模低于最优水平。

尽管上述三类论证角度不同，但都支持保护个人信息具有经济效率的结论。而在这个意义

上，法学界倡导的以个体权利建构应对数据隐私问题的制度方案，看来能够获得初步的经济学证

立：如果法律对个体针对其个人信息所享有的各类权益进行界定和确认，并在此基础上赋予、保障

信息主体自身的选择权和控制权，使得相关信息的收集、传播、使用都获得信息主体的知情同意，

那么自愿交易就可以实现有价值个人信息的有效率配置，而外部性等问题也可通过交易或模拟交

易的赔偿机制得到化解。

然而进一步的研究很快指出，即使赋予并保护个体选择权与控制权，个体权益维度的数据隐

私问题也不可能像前述科斯式逻辑所推论的那样迎刃而解。首先，如果接受传统经济学理论有关

信息主体理性的假设，那么鉴于广大消费者在现实中普遍大量、随意地向商家披露其个人数据的

情况，有理由怀疑，个体有关数据隐私的偏好，或许没有隐私法学者理解得那样强烈；而数据经济

对个体的情感健康、个体尊严乃至物质福利等所造成的实际损害，也没有学者常常假想的那样严

重。〔１４〕换言之，即便数据隐私问题真的意味着沉重社会成本存在，那么这些社会成本可能主要也

不体现在每个信息主体都有动力直接寻求维权的私利，而是体现在每个人虽在抽象意义上都受影

响、但却很难进入具体个人私利决策的系统性问题，如因数据滥用导致的选举操控、国防情报泄

露、消费金融体系欺诈风险增加、弱势群体受歧视增加等。〔１５〕即使法律清晰地建构出每个个体享

有的权利，这类更抽象的外部性问题也很难靠个体选择和控制而获得内在化。

其次，仍以个体理性为前提，在大数据语境中，由于意识到数据收集和使用无所不在，个体信

息主体即使被赋予受保护的选择权和控制权，他们仍有可能基于策略性动机而选择过度披露。例

如，当金融、保险或零售等行业的经营者用更优惠的服务条款为诱饵，鼓励消费者披露包括收入、

个体健康状况或行为习惯等个人信息时，消费者会担心，如果其拒绝披露，商家会据此采取对其不

利的价格歧视；类似地，当雇主鼓励求职者自愿披露个人信息时，求职者也会担心保持沉默会导致

雇主对其个人情况的负面推论。因此，Ｐｅｐｐｅｔ等指出，这种考虑及由此产生的压力，会使得信息主

体进入自我披露的军备竞赛。〔１６〕此时，信息主体的披露行为即使是“自愿”选择的结果，却不但未

·８３·

交大法学　２０１９年第１期

〔１２〕

〔１３〕

〔１４〕

〔１５〕

〔１６〕

ＩｇｎａｃｉｏＮ．Ｃｏｆｏｎｅ，“ＴｈｅＤｙｎａｍｉｃＥｆｆｅｃｔｏｆＩｎｆｏｒｍａｔｉｏｎＰｒｉｖａｃｙＬａｗ”，１８Ｍｉｎｎ．Ｊ．Ｌ．Ｓｃｉ．＆Ｔｅｃｈ．５１７，

５３８（２０１７）．

Ｃｏｆｏｎｅ，ｉｄ．ａｔ５４０ ５４１．这一情况在社交网站领域已经广为人知。例如，参见《那些消失在朋友圈里的中

年男人》，载搜狐网２０１８年１０月６日（ｈｔｔｐｓ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／２５７８９９１２８＿６８２８８６，最后访问时间２０１８ １２ ０２）。

这是对著名的“隐私悖论”（ｐｒｉｖａｃｙｐａｒａｄｏｘ）的一种解释。犛犲犲ＡｌｅｓｓａｎｄｒｏＡｃｑｕｉｓｔｉ，ＬｅｓｌｉｅＫ．Ｊｏｈｎ＆

ＧｅｏｒｇｅＬｏｅｗｅｎｓｔｅｉｎ，“ＷｈａｔｉｓＰｒｉｖａｃｙＷｏｒｔｈ？”４２Ｊ．ＬｅｇａｌＳｔｕｄ．２４９（２０１３）．

犛犲犲ＢｅｎＳｈａｈａｒ，狊狌狆狉犪ｎｏｔｅ〔１０〕，ａｔ９ １２．

犛犲犲ＳｃｏｔｔＲ．Ｐｅｐｐｅｔ，“ＵｎｒａｖｅｌｉｎｇＰｒｉｖａｃｙ：ＴｈｅＰｅｒｓｏｎａｌＰｒｏｓｐｅｃｔｕｓａｎｄｔｈｅＴｈｒｅａｔｏｆＡＦｕｌｌＤｉｓｃｌｏｓｕｒｅ

Ｆｕｔｕｒｅ”，１０５Ｎｗ．Ｕ．Ｌ．Ｒｅｖ．１１５３（２０１１）；ＭａｒｋＭａｃＣａｒｔｈｙ，“ＮｅｗＤｉｒｅｃｔｉｏｎｓｉｎＰｒｉｖａｃｙ：Ｄｉｓｃｌｏｓｕｒｅ，Ｕｎｆａｉｒｎｅｓｓ

ａｎｄＥｘｔｅｒｎａｌｉｔｉｅｓ”，６ＩＳＪＬＰ４２５（２０１０ ２０１１）．犛犲犲犪犾狊狅ＤａｖｉｄＤｒａｎｏｖｅ＆ＧｉｎｇｅｒＺｈｅＪｉｎ，“ＱｕａｌｉｔｙＤｉｓｃｌｏｓｕｒｅａｎｄ

Ｃｅｒｔｉｆｉｃａｔｉｏｎ：ＴｈｅｏｒｙａｎｄＰｒａｃｔｉｃｅ”，ＮＢＥＲ ＷｏｒｋｉｎｇＰａｐｅｒＮｏ．１５６４４，２０１０，犪狏犪犻犾犪犫犾犲犪狋ｈｔｔｐ：／／ｓｓｒｎ．ｃｏｍ／

ａｂｓｔｒａｃｔ＝１５３７７６３（ｌａｓｔｖｉｓｉｔｅｄ２０１８ １２ ０２）．一些提供消费者生理数据监控设备的公司已经开始寻求与保险公

司合作的营收模式。ＳｃｏｔｔＲ．Ｐｅｐｐｅｔ，“Ｐｒｉｖａｃｙ＆ｔｈｅＰｅｒｓｏｎａｌＰｒｏｓｐｅｃｔｕｓ：ＳｈｏｕｌｄＷｅＩｎｔｒｏｄｕｃｅＰｒｉｖａｃｙＡｇｅｎｔｓｏｒ

ＲｅｇｕｌａｔｅＰｒｉｖａｃｙＩｎｔｅｒｍｅｄｉａｒｉｅｓ？”９７ＩｏｗａＬ．Ｒｅｖ．７７，９１（２０１２）．犛犲犲犪犾狊狅ＡｌｉｃｅＥ．Ｍａｒｗｉｃｋ，“ＨｏｗＹｏｕｒＤａｔａ

ＡｒｅＢｅｉｎｇＤｅｅｐｌｙＭｉｎｅｄ”，Ｎ．Ｙ．Ｒｅｖ．Ｂｏｏｋｓ，Ｊａｎ．９，２０１４，犪狏犪犻犾犪犫犾犲犪狋ｈｔｔｐ：／／ｗｗｗ．ｎｙｂｏｏｋｓ．ｃｏｍ／ａｒｔｉｃｌｅｓ／

ａｒｃｈｉｖｅｓ／２０１４／ｊａｎ／０９／ｈｏｗｙｏｕｒｄａｔａａｒｅｂｅｉｎｇｄｅｅｐｌｙｍｉｎｅｄ／（ｌａｓｔｖｉｓｉｔｅｄ２０１５／０７／２３）．



必符合自身效用和偏好，而且也可能导致第三方信息遭受无效率的非自愿披露。〔１７〕

第三，由于个体信息主体会基于理性和非理性的因素，同时面临认知和决策方面的局限，因此

在现实中我们不能将实现个人信息有效生产、有效配置的期望寄托在信息主体的自主选择之上。

对于当代互联网经济中较为复杂的商业行为和交易安排，例如数据挖掘和网站隐私政策等，消费

者个体即使在获得充分信息披露的情况下，也常常难以准确理解、想象其内容和后果。〔１８〕在这个

意义上，数据隐私或安全对于普通网络用户来说是“信用物”（ｃｒｅｄｅｎｃｅｇｏｏｄ），人们在消费前或消

费后均很难确定，其应为某种水平的个人信息保护支付多高代价。〔１９〕而如果我们将行为经济学

关于有限理性和有限意志力的洞见纳入考量，那就更不难想见，受有限意志力的影响，就选择是否

进行信息披露或相关授权而言，个体往往会更关注从商家获得服务或优惠的近期收益，却对信息

披露可能产生的远期成本缺乏考量；不仅如此，现实中对消费者隐私决策实际产生影响的，往往是

网站界面呈现、设计以及缺省规则等商家有能力也有动力予以操控的因素。〔２０〕

需要说明的是，与其他许多领域类似，在数据隐私问题上强调个体选择和自愿交易虽然不足

以保证社会福利最大化，但不意味着法律制度不应赋予并保障信息主体在一定程度上享有选择权

与控制权。这一部分重点在于揭示，即使只为应对个体权益维度上的数据隐私问题，当下学界投

入较大精力试图完成的个体法权———特别是私法上的个人权利———建构，本身也具有严重的局限

性，远非对实质性问题做出的充分制度回应。

而另一方面，尽管“名正言顺”的“个人信息权”在中国尚未落在白纸黑字上，但《侵权责任法》

《刑法》《网络安全法》及一系列其他法律、行政法规、部门规章、地方性法规、司法解释等，当下已然

从各角度寻求保护公民作为信息主体的个体权益。〔２１〕仅就已有的规范内容来说，我国对信息收

集、处理的主体同意要求，甚至已经比其他国家要来得更为严格。〔２２〕在这一前提下，“个人信息

权”或类似个体权利是否要获得独立、明文的立法界定，相比于落实执行上述既有的各类相关制度

规范，对于实现信息主体选择权和控制权而言，其实际意义就显得有限。这更使人怀疑，学界如在

当下和未来仍以形式化权利建构为主要研究和鼓呼的议题，能否收获足够的产出。

二、维度扩展：企业竞争

数据隐私问题在当前社会经济条件下已呈现出的第二个维度，可称为“企业竞争维度”。企业竞

争维度的数据隐私问题在一定程度上是个体权益维度上相关问题的延展。而看到数据隐私问题对互

联网新经济结构中企业竞争的潜在影响，有助于我们更清晰地意识到形式化权利建构思路的局限性。

在当代信息经济语境中，数据隐私问题因个人信息作为生产性资源的属性，而与经济价值生

·９３·
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〔１７〕

〔１８〕

〔１９〕

〔２０〕

〔２１〕

〔２２〕

参见戴昕：《自愿披露隐私的规制》，载《法律和社会科学》２０１６年第１５卷第１辑，第２４～２７页。

ＩｇｎａｃｉｏＮ．Ｃｏｆｏｎｅ＆ＡｄｒｉａｎａＺ．Ｒｏｂｅｒｔｓｏｎ，“ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙｉｎＡＢｅｈａｖｉｏｒａｌＷｏｒｌｄ”，６９Ｈａｓｔｉｎｇｓ

Ｌ．Ｊ．１４７１，１４９１ １４９７（２０１８）．

ＢｅｎＳｈａｈａｒ，狊狌狆狉犪ｎｏｔｅ〔１０〕，ａｔ２０．

犛犲犲犵犲狀犲狉犪犾犾狔ＡｌｅｓｓａｎｄｒｏＡｃｑｕｉｓｔｉ，ＬａｕｒａＢｒａｎｄｉｍａｒｔｅ＆ＧｅｏｒｇｅＬｏｅｗｅｎｓｔｅｉｎ，“ＰｒｉｖａｃｙａｎｄＨｕｍａｎ

ＢｅｈａｖｉｏｒＩｎｔｈｅＡｇｅｏｆＩｎｆｏｒｍａｔｉｏｎ”，３４７Ｓｃｉｅｎｃｅ５０９（２０１５）．

如《侵权责任法》、《刑法》、最高人民法院《关于审理利用信息网络侵害人身权益民事纠纷案件适用法律

若干问题的规定》、最高人民法院《关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》（２０１７）、《网络

安全法》（２０１６年）、《消费者权益保护法》（２０１３年修订）、《上海市社会信用条例》（２０１７年）等。

参见高富平：《个人信息保护：从个人控制到社会控制》，载《法学研究》２０１８年第３期，第８页。



产过程发生了直接、密切的联系。尽管信息主体的自愿披露、授权收集是整个信息生产环节的起

始点，但在此基础上，企业对收集到的个人信息所进行的各类加工处理，对于经济价值的产生和提

升无疑更为关键。在这一背景之下，实务界曾在一个时期内，纷纷提出了在个人信息权界定的基

础上进一步界定“企业数据权”的规范建议。例如，有论者曾提出，立法上应确立“原始数据”和“衍

生数据”两类权利客体，〔２３〕而另一种说法则提出应区分“基础数据”与“增值数据”。〔２４〕在这些论

调中，所谓“原始数据”或“基础数据”，指的都是信息主体直接披露的个人信息，而所谓“衍生数据”

和“增值数据”，则是在企业对前者进行脱敏、归集、分析等加工处理之后产生。〔２５〕在对这两类数

据明确划分界限之后，来自实务界的这类论调即主张将“原始数据”或“基础数据”作为“个人信息

权”的客体，而“衍生数据”或“增值数据”作为“企业数据权”的客体。

初看之下，“企业数据权”无非是“个人信息权”的反题：既然为了保护个体权益，必须把个人信

息权建构、界定清楚，那么凡未被囊括在个人信息权之内的数据资源，便都可由企业自由、灵活地

利用，无须因个体权益保护的目的受更多限制。但实际上，除了在个体权益维度协调“个体—企业

（社会）”关系之外，“企业数据权”的真正要害在于，这是一种企业针对数据资源提出的排他性专有

的主张。不难想见，如果数据是所谓数字经济时代的“石油”，那么对于其投入成本收集个人信息

再加工处理而成的各类高价值数据资源———简单到客户名单、用户交易记录，复杂至数据挖掘分

析结论和模型等———企业当然有动力尽可能独享与之相关的经济利益。

为了证立有关这一排他性专有权的诉求，企业不出意料地要诉诸“劳动创造产权”的经典财产

理论。〔２６〕但更有意思的是，保护用户的数据隐私，也常常成为主张排他性权益的企业祭出的重要

理论依据。前些年新浪微博和脉脉之间有关用户数据的纠纷是绝佳的示例。作为纠纷产生的背

景，脉脉原本与新浪微博之间存在商业合作关系，后者为前者提供数据接口，使得新浪微博用户可

以利用新浪微博的账户登录脉脉的职场社交网络平台。但在未获得非脉脉用户的微博用户以及

微博平台授权的情况下，脉脉通过抓取微博公开信息的方式，收集了更多微博用户的头像、职业和

教育背景等个人信息，用于建设、扩展脉脉平台上的社交网络。新浪微博起诉脉脉，指控后者的行

为不但构成不正当竞争，而且侵害了微博用户的隐私和安全。〔２７〕而在新浪微博与包括脉脉在内

的合作开发者之间所签订的开发者协议中，新浪微博的确明确要求第三方开发者在需要收集微博

用户数据时，必须事先获得用户的知情同意。〔２８〕

脉脉案以新浪微博胜诉告终。而这场官司因微博采取了依托保护用户隐私的名义维护自身

竞争利益的诉讼策略，使得数据隐私问题在企业竞争维度的展开鲜明地跃上了中国信息法治的前

台。脉脉因未取得用户同意而明确违反了开发者协议，使得该案的司法处理简单化了。但这不意

·０４·
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〔２３〕

〔２４〕

〔２５〕

〔２６〕

〔２７〕

〔２８〕

参见杨立新、陈小江：《衍生数据是数据专有权的客体》，载中国社会科学网（ｈｔｔｐ：／／ｏｒｉｇ．ｃｓｓｎ．ｃｎ／ｓｆ／

ｂｗｓｆ＿ｆｘ／２０１６０７／ｔ２０１６０７１３＿３１２０９３８．ｓｈｔｍｌ，最后访问时间２０１８ １２ ０２）。文章刊发时陈小江单位显示为阿里巴

巴集团法务部。

参见丁道勤：《基础数据与增值数据的二元划分》，载《财经法学》２０１７年第２期。文章刊发时丁道勤单

位显示为京东集团法务部。

参见前注〔２３〕，杨立新、陈小江文；前注〔２４〕，丁道勤文。

参见前注〔２４〕，丁道勤文，第８～９页。

北京淘友天下技术有限公司等与北京微梦创科网络技术有限公司不正当竞争纠纷二审民事判决书

（２０１６）。

新浪微博当时的开发者协议中规定：“开发者应用或服务需要收集用户数据的，必须事先获得用户的同

意，且仅应当收集为应用程序运行及功能实现目的而必要的用户数据和用户在授权网站或开发者应用生成的数据

或信息。开发者应当告知用户相关数据收集的目的、范围及使用方式，以保障用户的知情权。”



味着企业竞争维度的数据隐私问题不会变得更为复杂。试想，如果甲企业获取乙企业收集的用户

数据，虽未获得乙企业的同意，但却取得了乙企业用户的授权，此时，甲企业的行为是否会构成不

正当竞争，或在任何其他意义上侵犯了乙企业的某种权利？尽管此类争议并未进入法院、形成有

代表性的判决，但在实践中其实早就出现过。据报道，某些记账类应用，就曾通过要求其注册用户

接受一揽子授权式用户协议的方式，使用户授权其可“从任何第三方”收集该用户的个人数据；在

此基础上，这类财务应用甚至可以要求用户提供其在另一金融平台（如支付宝）上的账号和密码，

进而自行访问该用户在后一类金融平台的账户，从中提取用户的交易记录和其他信息。〔２９〕尽管

在抽象意义上，记账应用经营者的这类数据获取行为是在用户授权的前提下做出的，但必然遭到

金融平台的反对，因为后者认为，记账应用获取的金融平台账户内数据，已不仅仅是个人信息，而

是经过金融平台加工处理后的高价值数据资源，或“增值数据”，不再处于其用户基于个人信息权

的主张可加以控制的范畴之内。例如，支付宝的用户协议中就明确规定，“支付宝会员号和账户仅

限您本人使用，不可转让、借用、赠与、继承”。〔３０〕

实际上，“账户”并非一个空壳，而应被理解为包含了各类用户个人信息的一个信息权益集合。

但上述用户协议实际上通过合同的方式，切断了信息主体与账户信息之间的联系，为企业通过技

术排斥手段———如为其他企业使用用户账号密码登录平台获取数据的行为设置技术障碍———已

然在为谋求实现的排他性数据权利提供进一步的保障。由此看来，借用劳伦斯!莱斯格（Ｌａｗｒｅｎｃｅ
Ｌｅｓｓｉｇ）的概念框架，

〔３１〕为了支持自身对其在用户个人信息之上处理获得的数据资源享有独占权

益，互联网企业在技术、市场（合同）和规范（创造权利话语）这几个角度都已有所着力，就差法律对

“企业数据权”的概念加以确认这一锤定音了。而事实上，《民法总则》草案中也确实曾酝酿过“数

据信息”被纳入知识产权客体范畴的方案，〔３２〕只是到最终稿才放弃这一思路。〔３３〕

正是透过此类有关“企业数据权”的主张和相关争议，我们才更清晰地看到，在企业竞争维度，

数据隐私问题的真正面向，并非用户个体的权益受到何种侵害、应如何加以保护———尽管涉及数

据争议的企业仍大张旗鼓地要将用户隐私带入讨论，甚至将保护数据隐私作为支持其排他性竞争

权益的重要理由。而数据隐私问题以类似方式在企业竞争维度展开、呈现，也不是中国特色。在

美国２０１７年一个引人瞩目的司法裁决中，加州北区的联邦地区法院裁定著名职业社交网站

ＬｉｎｋｅｄＩｎ无权阻碍猎头数据分析公司ｈｉＱＬａｂｓ使用爬虫软件爬取ＬｉｎｋｅｄＩｎ网站中用户“公开”的

个人信息。与新浪微博案中的原告类似，ＬｉｎｋｅｄＩｎ在此案中指出ｈｉＱＬａｂｓ爬取用户个人信息的

行为对用户的隐私和信息安全构成了威胁。〔３４〕但主审法官在裁定时支持ｈｉＱＬａｂｓ商业模式和数

据获取行为的合法性，不但指出ＬｉｎｋｅｄＩｎ保护用户隐私的主张是虚伪的———与其自身以大量收

集、分析个人信息为依托的商业模式形成鲜明反差———，甚至暗示ＬｉｎｋｅｄＩｎ对ｈｉＱＬａｂｓ的压制有
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〔２９〕

〔３０〕

〔３１〕

〔３２〕

〔３３〕

〔３４〕

对此类企业曾经采取的相关实践的一个详细描述，参见知乎（ｈｔｔｐｓ：／／ｗｗｗ．ｚｈｉｈｕ．ｃｏｍ／ｑｕｅｓｔｉｏｎ／

２４９１８８０９／ａｎｓｗｅｒ／４７５４９１１９，最后访问时间２０１８ １２ ０２）。其中涉及相关企业的用户协议经查已修改。

《支付宝服务协议》四（二）３（ｈｔｔｐｓ：／／ｒｅｎｄｅｒ．ａｌｉｐａｙ．ｃｏｍ／ｐ／ｆ／ｆｄｉｚｔｏｗ１ｆｉ／ｉｎｄｅｘ．ｈｔｍｌ，最后访问时间

２０１８ １２ ０２）。其他公司也均采用类似的账号规则。参见岳林：《网络账号与财产规则？》，载《法律和社会科学》

２０１６年第１５卷第１辑，第５４～５６页。

ＬａｗｒｅｎｃｅＬｅｓｓｉｇ，“Ｃｏｄｅ：ＡｎｄＯｔｈｅｒＬａｗｓｏｆＣｙｂｅｒｓｐａｃｅ”，Ｖｅｒｓｉｏｎ２．０８６ ９５（２００６）．

《解析民法总则草案首次明确网络虚拟财产物权》，载人大新闻网２０１６年７月１９日（ｈｔｔｐ：／／ｎｐｃ．

ｐｅｏｐｌｅ．ｃｏｍ．ｃｎ／ｎ１／２０１６／０７１９／ｃ１４５７６ ２８５６７０７６．ｈｔｍｌ，最后访问时间２０１８ １２ ０２）。

正式颁布的《民法总则》第１２７条仅规定，“法律对数据、网络虚拟财产的保护有规定的，依照其规定”。

犺犻犙犔犪犫狊，犐狀犮．狏．犔犻狀犽犲犱犐狀，２０１７ＷＬ３４７３６６３（Ｎ．Ｄ．Ｃａｌ．Ａｕｇ．１４，２０１７）．



可能违反了反垄断法。〔３５〕这一裁决与此前美国一些涉及数据爬取的判例取向相左，令观察者大

跌眼镜。〔３６〕但这也体现出美国司法界至少有部分人士对“开放互联网”（ｏｐｅｎｉｎｔｅｒｎｅｔ）的理念颇

为买账，对企业数据权主张的反竞争意涵则高度警惕，即使这种企业独占权的主张会被用保护用

户个人隐私的理据包装起来。

而相比于ｈｉＱＬａｂｓ案的初审裁决，更激进的抵制企业数据排他专有的立场，则体现在欧洲已

经通过的《通用数据保护条例》（ＧＤＰＲ）正式确立的数据可携权（ｐｏｒｔａｂｉｌｉｔｙ）制度。可携权制度意

味着用户对其授权提供给企业的个人信息享有持续延伸的控制权：在这种制度下，用户更换网络

信息服务商时，可要求将其在现服务商处保存的个人信息直接迁移到新的服务商。〔３７〕而根据

２０１７年欧盟工作组就可携权条款出具的进一步指导意见，用户可要求服务商迁移的信息范围，明

确包括用户在现有服务商平台上积累的、被直接观察到的活动历史和他人评价（尽管不包括进一

步的综合评分）等。〔３８〕不难想见，对于积累巨大用户资源的成熟互联网企业来说，可携权一旦落

实，将会对其排他专有数据资源的诉求构成冲击。而将降低竞争门槛的钥匙交给个体用户，则再

次印证了数据隐私问题在现实中已经超出个体权益维度。然而值得疑问的是，可携权这一围绕个

体选择建构的权利，真是实现数据资源最优配置的权益安排模式吗？至少，在有效落实可携权的

技术和市场机制形成并获得广泛应用之前，〔３９〕我们对于这一试图借助个人控制权有效撬动竞争

的思路，只能暂且保持观望。

三、维度扩展：生产关系

随着人工智能的研究和应用近年来迅速发展，数据隐私问题正进一步延伸到更为宏观、也更

具基础意义的生产力如何发展、生产关系如何安排这一政治经济学维度。而数据隐私问题出现这

一扩展的主要原因在于，人工智能在当下和近期的继续发展，仍以获取高质量数据作为基本前提。

关于人工智能在宏观上可能对人类社会现有政治经济安排带来的冲击和挑战，业界、学界和

民间早有各类推测和构想。由于人工智能已开始逐步在越来越多的领域替代人类劳动力的作

用，〔４０〕根据某些末日论调，人类最终将完全被机器取代，甚至像主奴辩证法所提示的那样，最终被

机器或机器背后的极权资本所奴役。〔４１〕即使不那么科幻，根据芝加哥大学的两位经济学家基于

１９７５年至２０１２年间５９个国家的数据做出的观察和分析，与人类近代历史以往有关技术革命的经

验不同，自２０世纪８０年代以来，基于信息科技的发展，人类劳动者收入在社会总体收入中所占的

·２４·
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〔３５〕

〔３６〕

〔３７〕

〔３８〕

〔３９〕

〔４０〕

〔４１〕

犐犱．ａｔ２３．

ＶｅｎｋａｔＢａｌａｓｕｂｒａｍａｎｉ，“ＬｉｎｋｅｄＩｎＥｎｊｏｉｎｅｄＦｒｏｍＢｌｏｃｋｉｎｇＳｃｒａｐｅｒｈｉＱｖ．ＬｉｎｋｅｄＩｎ”，Ｔｅｃｈｎｏｌｏｇｙ＆

ＭａｒｋｅｔｉｎｇＬａｗＢｌｏｇ，Ａｕｇｕｓｔ１５，２０１７（ｈｔｔｐｓ：／／ｂｌｏｇ．ｅｒｉｃｇｏｌｄｍａｎ．ｏｒｇ／ａｒｃｈｉｖｅｓ／２０１７／０８／ｌｉｎｋｅｄｉｎｅｎｊｏｉｎｅｄｆｒｏｍ

ｂｌｏｃｋｉｎｇｓｃｒａｐｅｒｈｉｑｖｌｉｎｋｅｄｉｎ．ｈｔｍ，ｌａｓｔｖｉｓｉｔｅｄ２０１８ １２ ０２）．

ＥＵＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，Ａｒｔ．２０．

ＧｕｉｄｅｌｉｎｅｓｏｎｔｈｅＲｉｇｈｔｔｏＤａｔａＰｏｒｔａｂｉｌｉｔｙ，Ａｒｔｉｃｌｅ２９ＷｏｒｋｉｎｇＰａｒｔｙ，［２０１７］１６／ＥＮＷＰ２４２ｒｅｖ．０１，

ｐｐ．９ １０．

见下文第四部分第３节。

有预测指出，未来数十年中，人工智能将使５０％的工作岗位实现自动化。ＣａｒｌＢｅｎｅｄｉｋｔＦｒｅｙ＆ Ｍｉｃｈａｅｌ

Ａ．Ｏｓｂｏｒｎｅ，“ＴｈｅＦｕｔｕｒｅｏｆＥｍｐｌｏｙｍｅｎｔ：ＨｏｗＳｕｓｃｅｐｔｉｂｌｅａｒｅＪｏｂｓｔｏＣｏｍｐｕｔｅｒｉｓａｔｉｏｎ？”１１４Ｔｅｃｈｎｏｌｏｇｉｃａｌ

Ｆｏｒｅｃａｓｔｉｎｇ＆ＳｏｃｉａｌＣｈａｎｇｅ２５４（２０１７）．

例如，孙大剩：《〈西部世界〉中的主奴辩证法》，载澎湃新闻２０１６年１２月１３日（ｈｔｔｐｓ：／／ｗｗｗ．

ｔｈｅｐａｐｅｒ．ｃｎ／ｎｅｗｓＤｅｔａｉｌ＿ｆｏｒｗａｒｄ＿１５７８９３７，最后访问时间２０１８ １２ ０２）。



比重，不再如以往那样能够维持在技术革命之前的水平，而是出现了非常明显的下降。〔４２〕这一趋

势更为真切地提示，随着人工智能生产力的提高，人类劳动确实可能进一步、甚至彻底失去其在传

统意义上的生产价值。

如果大趋势如此，那么人类社会在未来面临的一项重要挑战，看来就是重新建构与财富分配

有关的基本社会契约。而假设人工智能真的全面取代人类劳动，那么后者也就无法再成为人类个

体主体性和价值尊严的来源，人之为人的依据甚至因此要转向“闲暇”（ｐｌｅａｓｕｒｅ）或“游戏”（ｐｌａｙ），

而个体生活的基本保障也只能依靠类似“普遍基本收入”（ＵｎｉｖｅｒｓａｌＢａｓｉｃＩｎｃｏｍｅ）这样在历史和

现实中已经被提出并在一些国家以不同形式施行的政府财政措施。〔４３〕

但正如ＡｒｒｉｅｔａＩｂａｒｒａ等学者所提出的，在多种未来可能中，这应该只是其中一种；与之相比，应

还有更有利于维护人类主体性和劳动价值的生产关系安排方案。〔４４〕而这种预测的核心逻辑前提就

在于，人类个体通过生产数据参与机器学习，至少在当前和未来一定时期内，仍会是人工智能介入乃

至趋于主导的生产模式所必须包含并倚重的基本生产环节。尽管人工智能已被渲染得神乎其神，但

截至目前，无论是早期基于编程的人工智能，还是新一代基于机器学习的人工智能，其对社会生产力

提高的贡献都较为有限；究其原因，特别是对于机器学习来说，充足规模的高质量数据是开发出真正

有生产价值的算法所必需的资料，而此类高质量数据在“免费数据换免费服务”的互联网商业模式下

供给不足：尽管消费者自愿提供并为各类数据企业获取的个人行为数据规模极为庞大，但这类数据

总体上都以消费而非以生产为导向。〔４５〕例如普通网络用户浏览电商网站页面的踪迹这一类数据，对

于企业来说收集成本极低，也构成了所谓“大数据”中最常见的类别；相比之下，有关人类如何对不同

语文进行翻译、律师如何对合同条款进行审阅等行为的样本数据，收集难度就要大得多。〔４６〕如果机

器学习主要只能以免费互联网所生产的消费导向的信息为原料，那么包括神经网络在内的各类算

法，只能“学习”到人类消费行为的特征，却无法借助有效的范例模拟人类的生产、创造活动———尽

管后者才是人们真正寄望人工智能获得广泛应用，且对由此可能带来的影响感到担忧的领域。

因此，人工智能的发展，看来正面临一个与数据隐私问题有关的微妙困局：尽管从总体趋势上

看，人工智能有望驱动生产力大幅飞跃，并由此带来生产关系的剧烈变动，但在这一切发生之前，

人工智能生产潜能的充分开发，本身却受到生产导向数据不足这一瓶颈的严重局限。而为了促使

更多生产导向数据获得生产、满足人工智能开发的需求，恐怕又正需要从数据隐私问题着手，先行

展开生产关系的重构。据此，有学者提出，既然数据对于人工智能生产过程来说应被视为生产资

料，那么个人作为信息主体所从事的一切产生数据的活动，本身就可被定义为劳动，而人工智能企

业从信息主体处收集信息的过程，则应被视为由劳动者参与人工智能生产过程的一个基本劳动环
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〔４２〕

〔４３〕

〔４４〕

〔４５〕

〔４６〕

ＬｏｕｋａｓＫａｒａｂａｒｂｏｕｎｉｓ＆ＢｒｅｎｔＮｅｉｍａｎ，“ＴｈｅＧｌｏｂａｌＤｅｃｌｉｎｅｏｆｔｈｅＬａｂｏｒＳｈａｒｅ”，１２９ＱｕａｒｔｅｒｌｙＪ．
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犑狌狊狋犛狅犮犻犲狋狔（ＰｒｉｎｃｅｔｏｎＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１８），Ｃｈ．５．

以２０１８年发布的著名的法律人工智能实验为例，研究者为开发可实现简单合同审阅任务的人工智能算

法，聘请了２０位业内资深律师参加，提供机器学习的样本数据，其成本可想而知。ＣｏｍｐａｒｉｎｇｔｈｅＰｅｒｆｏｒｍａｎｃｅｏｆ
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ｉｍａｇｅｓ．ｌａｗ．ｃｏｍ／ｃｏｎｔｒｉｂ／ｃｏｎｔｅｎｔ／ｕｐｌｏａｄｓ／ｄｏｃｕｍｅｎｔｓ／３９７／５４０８／ｌａｗｇｅｅｘ．ｐｄｆ，ｌａｓｔｖｉｓｉｔｅｄ２０１８ １２ ０２）．



节，而企业理应就数据生产向劳动者支付报酬。〔４７〕

这种被相关学者称为“数据作为劳动”（ｄａｔａａｓｌａｂｏｒ，或“ＤａＬ”）的新型数据生产关系模式，其

对应的是传统商业互联网中用户数据因用户使用服务而被企业免费收集、并由此形成企业投资成

果和专有资源的“数据作为资本”（ｄａｔａａｓｃａｐｉｔａｌ，或“ＤａＣ”）模式。鼓吹者认为，ＤａＬ相对于ＤａＣ

的优势在于，一方面，信息主体在体现ＤａＬ的数据权益安排之下，将会有更充足的动力进行生产导

向的高价值数据生产———而这与个人权益维度上有关数据隐私保护制度效率意义的论证形成勾

连；另一方面，在ＤａＬ模式下，政治经济学关注的劳动者地位和人类主体性问题，出现了新的想象

空间，即人类作为信息主体所从事的各项活动，在其生产高价值数据的意义上，仍可被界定为劳

动，而人类劳动者也因此将继续因数据劳动而享有主体性、尊严———当然，还有劳动报酬。〔４８〕

尽管ＤａＬ是学者在宏观政治经济学层面提出的人与数据、人与人工智能关系的构想，但这一构

想又对思考个体权益和企业竞争两个维度上的数据隐私问题给出了方向性的提示：如果数据生产本

身应被视为劳动，那么信息主体对于本人信息的控制，就可类比于其对于自身劳动力和劳动成果的控

制，而企业对于其获取的数据所享有的专有权，也至多不应超出企业对传统劳动力和人力资源所

享有的专有权限度，且数据资源的流动和共享利用应在尽可能的范围内获得鼓励和保障。

但需要注意的是，如果我们将落实ＤａＬ这一数据生产关系的安排，仅仅寄托于赋予个体数据

劳动者以个体信息控制权，那么数据隐私问题无疑就又会再次循环、落回到其在个体权益维度所

面临的相同困境：由于广大网络用户在免费互联网模式常年浸淫下，已经产生了路径依赖，又不了

解、也无法了解机器学习背景下自身参与数据和人工智能生产的意义，并且大型数据企业也有激

励借助其买方垄断地位（ｍｏｎｏｐｓｏｎｙ）维持现有的用户认知和行为习惯，
〔４９〕因此以建构、赋予个体

权利为核心面向的法律制度，实际上无法保证数据不继续被资本以较低的对价收割。不仅如此，

还需要看到，如果ＤａＬ模式的证立依据是因其更有助于人工智能提高生产力这一潜能的充分兑

现，那么此处暗含的一个基本要求，就是市场———或某种类似、模拟市场的机制———能够基于实际

被生产出来的数据的质量，对不同的数据劳动价值做出区分定价。而就目前来看，对数据劳务实

现有效定价的机制尚不完善。

除了上述“劳动 资本”二元关系角度的讨论之外，尽管并非本文讨论的重点，但值得在此提及的

是，在政治经济学层面，数据隐私问题在今天还由于数据化公共治理（ｄｉｇｉｔｉｚｅｄｇｏｖｅｒｎａｎｃｅ）的普遍化而

可能产生更为复杂的体制性后果。与商业互联网走向大数据化的进程几乎平行，政府在当代寻求加

强、改善公共治理的过程中，不但长期大量收集公民个人信息，也在日益寻求对各类不断更新、升级

的数据和算法能力加以应用，这使得政府积累并不断增加收集的公民个人信息，在公共治理领域

中同样形成了极为重要的公共资源。尤其在中国语境中，无论是“互联网＋政务”“智慧城市建设”

还是更为庞大的社会信用体系建设，这些数据化公共治理实践的全面铺开，一方面意味着国家与

公民之间的关系将面临重新形塑，特别是公民自身的数据生产将更为鲜明地成为社会控制的基本

依据，而另一方面，国家与包括企业在内的市场组织之间，在社会控制场域中的互动也将更为紧

密，特别是数据企业将可能成为国家落实数据化公共治理所依赖的基础设施建设、维护和运营合

作者。“国家 企业 公民／消费者”这三类主体之间，由此会出现更加复杂的互动关系。当数据隐

私问题处于这一复杂的政治经济学场域时，单纯的个体权利建构思路就显得极为单薄了。

·４４·

交大法学　２０１９年第１期

〔４７〕

〔４８〕

〔４９〕

ＡｒｉｅｔｔａＩｂａｒｒａｅｔａｌ．，狊狌狆狉犪ｎｏｔｅ〔４４〕；Ｐｏｓｎｅｒ＆Ｗｅｙｌ，狊狌狆狉犪ｎｏｔｅ〔４５〕．

犐犫犻犱．

犐犫犻犱．



四、论题转向：机制设计

前三部分描述了数据隐私问题在当代如何随互联网信息经济的发展而迅速在三个维度上展开，

并不断向纵深推进。而在这一背景下，法学界在思考如何对数据隐私问题做出制度性回应时，其视野

不应再过度局限于如何建构形式化的个体权利这一传统议题，有关数据隐私问题的制度性思考亟待

迎来主要议题的转向。无论是为平衡个体权益诉求与社会福利、协调企业创新激励和市场竞争需要，

还是为更妥善地安排面向未来、符合生产力发展要求的数据生产关系，富有想象力又切实可行的机制

设计都将显现出极高的重要性。尽管本文无意、也显然不可能充分论证当前急需被提出并获得落实

的机制设计方案，但以下初步讨论，旨在为进一步的研究和实践提示若干可能有价值的推进方向。〔５０〕

１．格式化合约设计及其监管

尽管赋予信息主体有关个人信息的控制，本身并不足以保证个体能够在信息收集、存储、使用、交

易和利益分配等事项上做出符合社会效率要求的行为选择，但法律提供基准性界权的一个积极价值，

是使得信息主体和信息处理者能较为容易地找到交易起点。但统一法律界权的潜在缺陷，是其常常

难以照顾不同交易主体及不同交易和社会交往情境中个体对数据隐私的需求存在差异化。尽管在理

论上，零交易成本的世界中人们可以围绕任何法律规则展开科斯式交易，有效率地重新配置资源，但

高交易成本、缺乏信息、偏爱现状（ｓｔａｔｕｓｑｕｏｂｉａｓ）等因素，还是可能使得法律即使只意图提供作为交

易起点的缺省规则（ｄｅｆａｕｌｔｒｕｌｅｓ），但缺省规则常会变得过于粘滞，成为终局性安排。〔５１〕

基于此，除了在各类法律法规中正面表述、界定“个人信息权”之外，一项对治理者而言重要且有

意义的工作，应是推动、激励乃至直接参与情境化的用户个人信息格式合同协议条款的设计。格式合

同在传统的消费者保护法研究中，常被视为商家借以从消费者群体向自身转移财富的工具，并由于其

可能侵害消费者所谓的选择权而“显失公平”。〔５２〕但更晚近、思路更务实的研究则指出，格式合同在

日益复杂的现代经济、特别是互联网经济中，不但不可避免，而且如正确对待、善加利用，总体上可能

更有利于消费者福利的改进。〔５３〕对于商家和消费者之间有关个人信息的协议———隐私协议或隐私

政策———而言，其中需要包含的条款之丰富和琐碎，是每个理性的消费者在进行日常交易时都不可能

付出相应成本加以了解，并与企业进行单独洽商的；一律接受格式条款对于每个个体都必定更有效

率。而虽然消费者不可能实际去阅读冗长、复杂的格式合同内容，似乎给了商家通过格式合同限制消

费者权利、实施不公平交易条款的机会，但需要注意的是，格式合同的批量化使用，本身可以降低监管

者的监管成本———通过有效监管厂商个人信息格式合同的内容，监管者反而可以更低的成本将监管

触角延展覆盖到作为相应格式合同适用对象的海量交易。

需要指出的是，如果法律就用户个人信息作统一界权，且界权内容足够细致，这实质上就相当

于提供了一套各类市场交易主体均要普遍遵行的格式合同。但如前所述，数据隐私问题是场景化

的，人们在不同语境中———例如用户使用的是普通社交网站服务还是成人社交网站服务，是在获

·５４·
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取金融服务还是医疗服务，等等 〔５４〕———对个人信息收集和使用的偏好也注定不同。因此，有效的个

人信息市场上，应存在多元而非单一化的格式合同，而数据隐私立法和监管不但要允许格式合同设计

的差异化，还应尽量设法助推这种差异化格式合同的出现。例如，在电商、医疗、金融、云计算等不同

领域中规制数据隐私问题时，法律在基础规则层面提出差异化要求，本身就有助于各领域内相互有所

区别的格式合同的出现。在这个意义上，甚至有理由认为，尽管流行观点认为欧盟的统一高标准信

息规制更有利于保护用户隐私，但美国式的部门立法未必没有优势———特别是在联邦贸易委员会

（ＦＴＣ）日益发挥起统一协调和底线式监管职能的基础上，〔５５〕通过不同部门的差异化立法标准，允

许互联网、医疗、金融等不同领域形成各自不同的隐私格式条款，可能是更有效率的。

而法律助推格式合同的差异化，其前景还不止基于交易语境的差异化。在大数据行为和心理

分析的基础上，有关数据隐私的法律规则和参照相关法律规则设计的个人信息格式合同条款，都

可以追求“因人而异”（ｐｅｒｓｏｎａｌｉｚｅｄ）。例如，参照Ｐｏｒａｔ＆Ｓｔｒａｈｉｌｅｖｉｔｚ的建议，由于消费者依据“大

五人格”（ＢｉｇＦｉｖｅＰｅｒｓｏｎａｌｉｔｙ）框架得到描述的个人心理特质与其信息隐私偏好呈高度相关，法律

可要求互联网信息服务提供者根据消费者的人格特质提供差异化的缺省隐私设置，〔５６〕乃至完整

的个人信息格式条款；这可使不同消费者获得的隐私与服务的组合，都能够最大化其个体效用，并

促进个人信息的生产。

２．个人信息安全保险

与公众人物相比，绝大多数人在数据隐私领域最为关注的，并非公共形象维护一类隐私利益，

而是因个人信息泄露和滥用而可能导致的人身和财产安全风险。法律界权———特别是民法人格

权确权———的一个明显价值，是信息主体可据此通过民事诉讼的机制就此类损害寻求救济。但需

要注意的是，即使在集体诉讼机制足够有力的制度语境中，侵权诉讼也往往不是一种好的救济信

息安全损害的方式。根据欧美已有的相关诉讼经验，在此类民事诉讼中，原告很难证明其遭受的

损失与特定信息泄露之间的因果关系，〔５７〕甚至常常无法证明损害本身存在：当大规模信息泄露发

生并获得披露时，对于事件涉及的每一个具体信息主体而言，其可能因此遭受的更具体、形象的损

害，往往还没有发生，最多是一个概率事件或不确定事件，而任何国家的法院系统事实上都不善于

对概率性损害厘定赔偿方案。〔５８〕但即使每个个体事实上面临的损害预期可能都不大，由于信息

泄露风险往往会涉及大量个体，加总之后的规模又相当可观，如果数据收集者和处理者不被充分

追究赔偿责任，就会引发较为严重的道德风险。反过来，如果司法者因缺乏信息或过于热衷保护

权利，在仅存在概率性损害的情况下，对数据收集者和处理者施加过重的责任，又可能引发用户一

侧的道德风险问题，使得企业面临的诉讼负担过重。

因此，为有效控制、管理个人信息泄露产生的安全风险，仅有民事诉讼救济是不够的，基于系

统性风险评估和风险管理的保险市场是合理补偿个体风险损失、满足个体安全偏好的重要机制。

·６４·
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就大规模个人信息泄露事件所导致的风险而言，企业如果因侵犯个人权利而被要求承担民事赔偿

或行政罚金责任，那么以此为基础，企业还应被要求强制购买责任保险。这种强制责任险能够更

有效地保证用户在相关风险日后落实为实际损害时，可以就实际损害获得完美填补。但更重要的

是，借助强制责任保险制度，保险公司将在数据隐私和信息安全领域全流程介入，而这除了使得有

关个人信息权的权利制度和民事救济制度变得更有可能落在实处，还有望带来更好的风险信息收

集、风险定价和系统性风险管理。

当然，除了企业责任险之外，市场上已经较为常见的，还有个人信息安全类保险。这类保险无

疑对于降低个人风险、填补损失有重要价值。但与其他许多领域类似，当可以为预期损害购买保

险时，个体自身进行合理数据隐私防范的激励也可能会降低，即出现道德风险问题。而在数据隐

私语境中，由于每个个体随意披露本人数据的行为有可能增加他人数据隐私风险，因此保险外部

性（ｉｎｓｕｒａｎｃｅｅｘｔｅｒｎａｌｉｔｙ）是信息安全保险市场缺乏效率的一个可能来源。
〔５９〕个人信息安全险的

这一问题，反过来更说明推动、建立强制企业责任险的必要性。

３．数据权属与数据定价

企业竞争维度上的机制设计相对更复杂，需要同时照顾到先发企业投资于收集、处理个人信

息并基于此生产高价值数据资源的激励，以及后发企业充分利用现有资源寻求创新、避免形成垄

断等市场竞争价值。

如前所述，无论是在个人还是企业的层面，目前有关数据权属安排的常见设计建议，总体上都

依循着财产规则（ｐｒｏｐｅｒｔｙｒｕｌｅ）的思路，即试图将由个人信息生出的数据资源进行分类之后，一部

分的排他控制权交付个人，另一部分的排他控制权交付企业，而对于个人或企业各自控制的资源，

第三方只有在获得前者自愿同意的前提下才能通过交易的方式获取或加以利用，包括直接抓取或

间接获取等违背权利人控制原则的方式都不为法律所许可。

根据法律经济学的一般看法，财产规则的优势在于通过确保交易的自愿性来避免资源转移无

效率，但其劣势则在于当交易成本较高时，有效率的交易可能难以发生。特别是在企业竞争维度，

基于策略性考虑，为维护并巩固自身市场地位，拥有高质量数据资源的企业通常追求通过协议和

技术在最大限度上控制其他企业对相同数据资源进行利用的对价和方式。而在现有的强调企业

排他控制数据资源的模式之下，由于上述策略性利益思维促使企业追求数据独占，更有助于促进

企业间数据交易和定价的机制，也一直未能获得充分发展。

如前所述，对于企业专有数据权妨碍数据资源有效流转和利用、助长垄断的问题，以欧盟倡导

的数据可携权为代表的解决思路，是用个体控制权节制企业专有权，由此撬动日趋封闭的数据资

源配置格局。在ＧＤＰＲ通过后不久，包括Ｇｏｏｇｌｅ、Ｆａｃｅｂｏｏｋ、Ｍｉｃｒｏｓｏｆｔ和Ｔｗｉｔｔｅｒ在内的几家巨

头平台公司之间，率先宣布达成了实质上在一定范围内落实可携权的机制安排：这些企业之间在

对现有ＡＰＩ模式升级的基础上，通过建立一套允许用户在平台间直接传输个人数据的系统，实现

用户在平台间的灵活迁移。〔６０〕表面上看，这一安排反映了可携权的要求，对个体用户有利，也促
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进了可共同利用的数据资源池的扩大。但对于大多数用户而言，当能够在大平台之间“自由”迁移

时，他们将自身的服务需求———以及其数据———迁移到这些大平台之外的其他企业的可能性，或

许也会进一步降低，而市场本身的集中度甚至可能因此提高。

相比而言，另一个更为激进的可能思路是基于“责任规则”（ｌｉａｂｉｌｉｔｙｒｕｌｅ），重新设置企业数据

权益的机制。这一思路受到波斯纳和韦尔（Ｗｅｙｌ）极富创造力的机制设计构想启发。
〔６１〕他们指

出，任何“财产规则”（ｐｒｏｐｅｒｔｙｒｕｌｅ）本质上都必然带来某种程度上的垄断效果，因此如果使资源在

充分流转的基础上实现有效率配置，是社会所期待的目标，那么对于任何资源占有者而言，其受到

的保护都应采取责任规则而非财产规则的模式。在责任规则模式下，资源占有者对其资源不享有

排他的控制权利，只要要求第三方支付客观厘定的对价，资源占有的转移就可发生，无论资源占有

者本人是否同意 〔６２〕———因此，责任规则有时也被称为“强制交易规则”。

责任规则的可能问题当然在于，当资源转移并非基于自愿交易发生时，如果没有其他机制保

证交易价格合理，那么资源的强制转移也可能导致无效率的配置结果，并破坏有效的投资激励。

但波斯纳和韦尔的贡献在于，他们指出责任规则的上述缺陷完全可以通过资源占有人“强制报价

加第三方征税”（Ｈａｒｂｅｒｇｅｒｔａｘ）的方式获得有效处理。具体而言，对于任何一类资源而言，理论

上，借助不断发展的数据信息科技，法律都可以要求当前占有者对其占有的资源进行登记，并且自

行给出主观估价，而任何第三方只要愿意支付这一估价，相关资源的权属就要转移给该第三方。

同时，对于占有者当前占有的资源，政府会根据占有者自身提出的估价征税，而对税收比例的妥善

设计，可以有效抑制占有者对其所占有的资源给予过高估价的激励。〔６３〕

尽管波斯纳和韦尔在讨论时并未直接以数据资源为对象，但这一基于责任规则设计促进资源

流转的机制的思路，对于未来有关企业数据权益的制度安排有重要启发。数据资源的估值本身的

确有一定难度，而数据价值至今甚至无法反映在企业的资产负债表之中。但在资本市场上，投资

人对于数据企业所拥有的数据资产的价值，已经在逐渐形成一些基本的分析和估测思路。〔６４〕如

果基于责任规则的强制报价能够得到确立，这反而也应有助于进一步推动数据资源定价机制的形

成。强制交易规则的落实，相比于价格不透明、交易受控于资源控制方的市场状态，更有利于降低

新兴企业获取数据、参与竞争的门槛。进一步来说，对于那些确实高度关注数据排他独占利益的

企业来说，如果为了确保独占，其甘愿在给出极高报价的同时支付足额税收，那么这也有利于保证

独占权人为其独占权益向社会支付相应的对价。尽管对于习惯了传统财产权观念的法律人来说，

上述责任规则的思路无疑会有不小冲击力，但既然承认数据资源不同于传统资源，那么至少在数

据资源权益安排上接受创新，或许也并非过于激进。

４．数据劳务市场机制设计

如果“数据作为劳动”（ＤａＬ）被视为人工智能持续发展前景下更为可欲的生产关系形态，那么

·８４·
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为促使从当前占据主导地位的“数据作为资本”（ＤａＣ）向“数据作为劳动”的范式转进能够实际发

生，仅靠赋予个体对其自身个人信息的某种控制权，显然是不够的。特别是在人们早已习惯了免

费互联网模式下以数据换服务的宏观社会契约这一前提下，路径依赖会强化个体基于理性或非理

性的理由，选择放弃这种控制权，并由此不再享有持续参与数据资源价值积累与分配的权利。〔６５〕

但即便要另起炉灶，将个体产生数据的各类行为理解为“劳动”本身，而不只是数据资本进行

加工的客体，这种理念也必须要在对此类数据劳动可以实现合理定价的基础上，才有可能获得落

实。那么，对数据劳务进行定价的机制是否可能，又应如何设计？

尽管当前免费服务换免费数据的主导商业模式限制了人们对此类定价机制的想象，但在实践

中，对数据劳务进行定价显然从来都不是天方夜谭。研究者对用户个人信息商业价值的一些粗略

估算当然可以提供初步的线索。〔６６〕但更直接的观察是，人工智能行业事实上一直以来都在大规

模使用人工进行数据标识和分析，并对这些人工劳务支付报酬。〔６７〕而包括Ａｍａｚｏｎ、Ａｐｐｌｅ和

Ｍｉｃｒｏｓｏｆｔ等在内的以生产力为导向的互联网企业（相对于Ｆａｃｅｂｏｏｋ和Ｇｏｏｇｌｅ等采用媒体化商业

模式的企业），为了获得更多、更高质量的生产型数据，也都曾经或正在寻求将机器学习获利的至

少部分价值，分享给为其提供相关数据的个体用户。一个鲜明的例子就是，作为搜索引擎市场中

的后发参与者，为了弥补其与Ｇｏｏｇｌｅ相比因数据积累不足而在算法训练资源方面存在的劣势，

Ｍｉｃｒｏｓｏｆｔ在开发Ｂｉｎｇ搜索时，直接对用户就其使用Ｂｉｎｇ搜索的行为提供现金报酬。
〔６８〕

企业层面的自发安排，在逻辑上并不难理解，并且完全可以作为探索未来数据劳务定价机制

的起点。而未来尤其亟待探索的，是如何更为广泛地使劳动者在生产活动的原始语境中制造的劳

务数据能够获得定价以及相应劳务支付。只有这样的定价机制能够实现，例如在训练语言翻译的

智能算法时，机器学习才可能更广泛地以高水平人类翻译家的翻译行为直接形成的高质量数据为

学习对象，而不是像现在这样主要依靠标记员对免费网络信息标记形成的数据———或至多再加上

互联网公司招募的廉价校对员为机器翻译的成果提供反馈而形成的数据。

但需要指出的是，依靠生产力导向的技术企业———特别是人工智能企业———自发的探索和实

践，显然还无法确保体现“数据作为劳动”理念的生产关系安排能够在宏观层面完整形成。如前文

提到，在当前买方垄断的数据市场条件下，有理由认为，即使是已经选择为获取数据付费的企业，

其付费的数据范围和信息主体对象范围，也是相对有限的，其就数据劳务支付的对价在算法生产

剩余中所占的比重则较低。〔６９〕而且，有理由怀疑，从长期趋势上看，类似付费安排的范围可能会

变小、对价可能会变低，而不是相反———因为尽管机器学习和深度学习在一个阶段之内仍会对人

类生产、标注的数据高度依赖，但人工智能的发展完全可能最终超越这个数据依赖阶段，而这意味

·９４·

戴　昕：数据隐私问题的维度扩展与议题转换：法律经济学视角
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着人工智能企业自主设计数据劳务报酬安排的动力会变得可能更低。如果长期趋势的确如此，在

现阶段借助类似集体谈判等机制，〔７０〕尽可能提高数据劳动者与使用生产力数据的企业之间约定

数据劳务关系时的谈判地位和筹码，就可能具有更高的紧迫性。

五、结　　语

法学研究和讨论的议题滞后于实践发展本属常情。但在数据隐私问题上，由于相关实践变动

过于迅速，研究者知识、思路和视野的更新与扩展就更容易显出滞后。借助理论梳理和分析，本文

提示，在试图回应当代数据隐私挑战时，法学界截至目前为自身设定的权利建构议题局限性极大。

在个体权益维度上，仅靠赋予个人信息主体以控制权，无法保证妥善平衡个体偏好和社会总体福

利的数据隐私安排，能够最终通过自愿授权和自由选择达成。在企业竞争维度上，仅凭个体赋权

未必能有效冲击、重构资源集中化、市场垄断化的格局，且数据隐私保护话题还可能被先发企业裹

挟，成为其推进自身资源控制诉求的筹码。在生产关系维度上，尽管个体控制是数据劳动者主体

地位得到承认的先决条件之一，但若没有行之有效的劳务市场安排及定价机制，信息主体仍只会

继续在自由选择、自由交易的基础上辅助数据资本的积累。

由此看来，在当下和未来，法学界对数据隐私问题的思考和讨论，应尽快从有关个体权利建构

的形式化议题，转入富有想象力的机制设计探索。机制设计当然不是法学界凭借一己之力能够完

成的———甚至可能主要不会由法律人完成———，但围绕相关机制设计可能产生的法律问题，将是

法学研究能够真正有意义地为社会做出实质———而非假想式———制度贡献的领域。
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