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摘要　欧洲一般数据保护规则为保障作为基本权利的个人数据，通过对领土原则和国籍原则在

云计算和大数据背景下的再构建，赋予规则以广泛的适用范围。从国际法上的立法管辖权基础角度

看，其表现出鲜明的数据本地化特征。规则不仅广泛规范域内数据处理，还严格限制数据向域外移

送。欧盟数据本地化立法将产生怎样的影响，各国应如何应对，已经成为受到广泛关注的问题。作为

云计算和大数据发达国家的美国，一方面通过与欧盟合作，确保数据能自由流通，同时又采取针对性

立法，规定美国网络服务提供商有义务就其全球范围的数据依法保存和披露。这一立法尽管局限于

执法机关对数据的管控和利用，但却基于数据全球化的现实，明确规定了域外适用。立法管辖权冲突

也因此揭开了新的一幕。

关键词　ＧＤＰＲ　立法管辖权　数据本地化　域外适用　领土原则　数据域外移送

一、序　　论

２０１８年５月欧盟一般数据保护规则（ＧＤＰＲ）的实施，从国际法角度看，意味着对云计算和大

数据时代个人数据保护的法律规制形成了一种新的范式。其最大特征就是为保护作为基本权利

的个人数据，基于领土原则对欧盟域内的数据处理行为实行严格的规制，并将欧盟域内产生的所
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有个人数据打上欧盟烙印，或者说赋予欧盟“盟籍”，从而对数据进行本地化，〔１〕并在此基础上建

构ＧＤＰＲ的适用范围以及欧盟或成员国管辖权。这一做法承续并细化了１９９５年欧盟数据保护令

（ＤＰＤ）的数据本地化理念，也为建构和回避云计算和大数据时代国家管辖权冲突提供了一个新

思路。

然而，备受人们关注的微软传唤令案，〔２〕却让这种认识有了一个有趣的转机。以该案为契

机，２０１８年３月２３日，美国国会通过颁布《澄清合法利用海外数据法》（ＣＬＯＵＤＡｃｔ），修改《储存

通讯法》（ＳＣＡ）〔３〕，直接规定美国网络服务提供商有义务依法保存和披露其全球范围内的数

据。〔４〕由于执法当局依据这一修正重新发出传唤令，受理了上诉的联邦最高法院得以避免法解

释上的两难局面。〔５〕但是，案子的结审却是新事态的开始。这一法律修正，尽管主要涉及执法机

关对数据的利用和管控，却包含着美国对数据实施全球化管辖的一面，能正面挑战ＧＤＰＲ以及各

国基于数据本地化的立法，也让关注个人数据保护的许多网络服务提供商和人权学者感觉到了新

的危机。〔６〕可以看到，数据全球化立法与数据本地化立法的对峙已然成型，新一轮立法管辖权冲

突正在悄然升级。

本文试图从国际法上的国家管辖权原理视角阐述个人数据本地化理念的现实含义，并通过对

ＧＤＰＲ以数据本地化为特征的立法管辖权基础的解析，评价该基础的合理性以及对回避国家管辖

权冲突所具有的意义和局限，同时也鉴于美国ＣＬＯＵＤＡｃｔ的新动向，阐明数据本地化的立法所隐

含立法管辖权冲突的可能性和危险性。

二、网络空间立法管辖权的新方向

云计算和大数据背景下，人们已经敏锐地察觉到全球互联网时代可能正在过时，因为各国正

在为跨越国界的信息自由流动设置新的障碍。由于对隐私、安全、监视和执法的担忧，各国开始在

网络空间架设边界，分割万维网。〔７〕过去的互联网边界管制，以网络犯罪条约对管辖权的调整为

代表，试图将信息滞留在某个国家，压缩信息可被接触的范围，比如限制在网络空间阅览纳粹相关
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〔６〕

〔７〕

各国数据本地化立法的具体理由和形式并不同一，产生的后果也有许多方面。欧盟之外，俄国和中国等

国家也被认为采取了数据本地化的立法措施。ＴａｔｅｖｉｋＳａｒｇｓｙａｎ，“ＤａｔａＬｏｃａｌｉｚａｔｉｏｎａｎｄｔｈｅＲｏｌｅｏｆＩｎｆｒａｓｔｒｕｃｔｕｒｅ

ｆｏｒＳｕｒｖｅｉｌｌａｎｃｅ，Ｐｒｉｖａｃｙ，ａｎｄＳｅｃｕｒｉｔｙ”，１０ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａｔｉｏｎ２２５ ２２７（２０１６）．

该案在美国，一般被称为犕犻犮狉狅狊狅犳狋犐狉犲犾犪狀犱犆犪狊犲。联邦地方法院有几起拒绝微软请求的判决，但联邦第

二巡回法院判决支持微软请求，美国政府上诉到联邦最高法院。犝狀犻狋犲犱犛狋犪狋犲狊狏．犕犻犮狉狅狊狅犳狋犆狅狉狆．，１３８Ｓ．Ｃｔ．

３５６（２０１７）．

ＳｔｏｒｅｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＡｃｔ，Ｐｕｂ．Ｌ．９９ ５０８，ｔｉｔ．ＩＩ，１００Ｓｔａｔ．１８４８，１８６０ １８６８（１９８６）（１８Ｕ．Ｓ．Ｃ．§§

２７０１ ２７１２）．

ＣｌａｒｉｆｙｉｎｇＬａｗｆｕｌＯｖｅｒｓｅａｓＵｓｅｏｆＤａｔａ（ＣＬＯＵＤ）Ａｃｔ，Ｈ．Ｒ．１６２５，１１５ｔｈＣｏｎｇ．ｄｉｖ．Ｖ（２０１８）．新增条

款规定：不管通信、记录或其他信息是处在美国国内还是国外，服务提供商必须遵守本章义务，对处于该提供商占

有、保护、控制下的客户或登录者的有线或无线通信和记录或其他信息的内容加以保存、备份或披露。

２０１８年４月１７日，联邦最高法院直接判定该案诉讼已失去意义。ＳｕｐｒｅｍｅＣｏｕｒｔｏｆｔｈｅＵｎｉｔｅｄＳｔａｔｅｓ，

ＵＮＩＴＥＤＳＴＡＴＥＳ，犘犲狋犻狋犻狅狀犲狉狏．犕犻犮狉狅狊狅犳狋犆狅狉狆狅狉犪狋犻狅狀．Ｎｏ．１７ ２．Ａｐｒｉｌ１７，２０１８．１３８Ｓ．Ｃｔ．１１８６，１８Ｃａｌ．Ｄａｉｌｙ

Ｏｐ．Ｓｅｒｖ．３４８１．

ＳｈｅｌｌｉＧｉｍｅｌｓｔｅｉｎ，“ＡＬｏｃａｔｉｏｎＢａｓｅｄＴｅｓｔｆｏｒＪｕｒｉｓｄｉｃｔｉｏｎｏｖｅｒＤａｔａ：ＴｈｅＣｏｎｓｅｑｕｅｎｃｅｓｆｏｒＧｌｏｂａｌ

ＯｎｌｉｎｅＰｒｉｖａｃｙ”，１ＵｎｉｖｅｒｓｉｔｙｏｆＩｌｌｉｎｏｉｓＪｏｕｒｎａｌｏｆＬａｗ，ＴｅｃｈｎｏｌｏｇｙａｎｄＰｏｌｉｃｙ３１（Ｓｐｒｉｎｇ，２０１８）．

ＡｎｕｐａｍＣｈａｎｄｅｒ，ＵｙêｎＰ．Ｌê，“ＤａｔａＮａｔｉｏｎａｌｉｓｍ”，６４ＥｍｏｒｙＬａｗＪｏｕｒｎａｌ６７９（２０１５）．



的物品或利用盗版资源。与此不同，新一代网络边界控制则是以个人数据保护为中心，试图尽可

能将所有个人数据掌控在一个国家领土之内或领土管辖权范围内。过去限制的信息相对狭窄，更

多的是域外与本国法律或社会理念相冲突的内容，而新一代管制，则涉及商业和社会活动中极为

广泛的个人数据。数据已经成为各种网络技术试图开拓的资源宝库，域内数据也就具有了重要的

社会和经济意义。

正是因为如此，数据的本地化已经开始成为一个新趋势，为网络空间的立法管辖权冲突或调

整提供了一个新的平台。一些国家已经采取了数据本地化措施，并对此制定了相应法律，而同时，

新一轮立法管辖权的冲突也开始刺激人们的危机意识。各国数据本地化的形式不同，采取这些措

施的理由也不同。尽管各国提供了数据本地化的各种立法管辖权论据，但应该注意到，数据本地

化措施不仅可能引发国家之间的管辖权冲突，也可能会在采用这种措施的国家中产生限制甚至破

坏安全、隐私、经济发展和创新的影响。〔８〕毫无疑问，各国政府有权并有责任确保其管辖内居民

的数据在域内和在跨越国界时的隐私和安全，也可以采取多种方式实现这些目标。〔９〕

１．数据保护成为大数据和云计算时代的立法焦点

大数据和云计算作为网络技术尤其是它们的结合运用，使个人数据保护逐渐成为各国立法的

一个焦点。这两项技术的结合，不仅使数据收集和处理大规模化和自动化，而且也使数据储存和

运用具有更高且能轻易跨越国境的流动性，让人们开始窥探到数据开发、利用和控制在全球市场

上的潜在价值。而且，数据具有与其原有目的分离并不断被再生利用的特性，应该怎样界定数据

主体对数据的权利也自然成为人们关心的重点。因此，在数据自由流动和个人权利保护之间找到

适当的均衡点，也就显得极为关键。

大数据和云计算是两个不同但同时密切相关的网络技术。虽然云计算不是一项新技术，但它

是提供需求服务的一种新方法，并不断且迅速地演变为不同的业务模式。〔１０〕。最近十多年云计算

市场的蓬勃发展，导致了国际一级的云服务数量的增加。云计算改变了网络服务现今的管理方

式，为商务和科研提供了许多优势条件。而大数据的扩展，需要云计算的能力来支撑巨量的数据

处理，利用云计算服务的分散式存储设施。虽然云计算和大型数据中有许多重叠的概念和技术，

但它们还是有所不同。云计算直接转换ＩＴ体系结构，而大数据在上层运行，影响科学和商业决策

过程所必需的分析和洞察。云计算和大数据的相辅相成对现实世界产生着巨大影响。〔１１〕

从我们关心的视角看，云计算有两大特征，一是它具有很强的跨境潜质，不仅技术可能而且在

成本与效应判断的驱动下常常以跨境形式出现。二是它提供的多种服务常常涉及数据收集和处

理，而且数据的来源不以国家领土或地理为限而是取决于客户性质。它所带来的愿景在于通过有
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〔８〕

〔９〕

〔１０〕

〔１１〕

ＡｎｕｐａｍＣｈａｎｄｅｒ，ＵｙêｎＰ．Ｌê，狊狌狆狉犪ｎｏｔｅ〔７〕，ａｔ６８１．

云计算的治理有规范、管理手段、管理机关和被管理对象等各种变数，可采取的方式也多种多样。Ｒｏｌｆ

Ｈ．Ｗｅｂｅｒ，ＤｏｍｉｎｉｃＳｔａｉｇｅｒ，犜狉犪狀狊犪狋犾犪狀狋犻犮犇犪狋犪犘狉狅狋犲犮狋犻狅狀犻狀犘狉犪犮狋犻犮犲 （Ｓｐｒｉｎｇｅｒ，ＶｅｒｌａｇＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ，

２０１７），ｐｐ．６ ９．

尽管没有统一的认识，云计算服务有以下三种相对成熟的模式。第一，软件服务（ＳａａＳ），通常称为应用

程序服务提供商模型。第二，平台服务（ＰａａＳ）。作为云计算提供的服务，它为开发人员提供一个平台，包括所有系

统和环境，其中包含复杂网站应用程序的端到端的开发、测试、部署和托管整个周期。第三，基础设施服务（ＩａａＳ）。

它通过网络提供诸如处理、存储、网站等资源服务。ＮｉｃｋＡｎｔｏｎｏｐｏｕｌｏｓ，ＬｅｅＧｉｌｌａｍ（ｅｄｓ．），犆犾狅狌犱犆狅犿狆狌狋犻狀犵牶

犘狉犻狀犮犻狆犾犲狊，犛狔狊狋犲犿狊犪狀犱犃狆狆犾犻犮犪狋犻狅狀狊（ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，２０１７），ｐｐ．４ ６．

ＭａｒｃｅｌｏＣｏｒｒａｌｅｓ，ＭａｒｋＦｅｎｗｉｃｋ，ＮｉｋｏｌａｕｓＦｏｒｇ（ｅｄｓ．），犖犲狑犜犲犮犺狀狅犾狅犵狔，犅犻犵犇犪狋犪犪狀犱狋犺犲犔犪狑

（ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１７），ｐｐ．１５４ １５５．



线和无线通信，创建一个设备供应商、应用程序开发商、网络运营商、电信运营商和云服务／基础设

施供应商的生态系统，以创造可预见的新的商业价值链，这不仅会加速每个领域的发展，而且能带

来新的创新理念和服务。〔１２〕

而另一方面，数据量的增长催生了大数据技术的发展。数字通信使许多信息变成容易存储和

处理的数据，并且有了流动性和持久性，随着储存技术的成熟，数据量呈指数级增长。巨大量的数

据不仅使ＩＴ专业人员面临着解决数据膨胀浪潮的挑战，也给人文社会学科带来了相当多的法律

问题和利益问题。“大数据是高容量、高速度和／或高多样性信息资产，需要新的处理形式，以实现

增强决策、洞察发现和优化流程。”〔１３〕面对收集处理数据的新潜力，人们开始确信，知道得越多，也

就越能控制社会进程，引导社会进步。大数据不仅让人们看清未来，而且能够让他们根据自己的

需要来塑造未来。〔１４〕大数据对法律的影响，自然也就成为人们所关心的课题。这其中最有持续

力的法律挑战之一就是个人数据保护。

就欧盟数据立法应对数据自由流通与数据保护的对峙来看，有三个重要举措值得特别关注，

因为它们具有引发大数据和云计算时代立法管辖权冲突的现实性和潜在可能性。

第一，将数据保护视为基本权利。２０００年１２月，欧洲议会、欧盟理事会和欧盟委员会在法国

尼斯颁布了欧盟基本权利宪章。宪章第８条规定：１．人人有权保护有关他或她的个人数据。２．此

类数据必须在有关人员同意或法律规定的其他合法依据的基础上公平处理。每个人都有权查阅

已收集到的关于他或她的数据，并有权纠正。３．本规则的遵守须受独立当局的管理。２００９年，里

斯本条约授予宪章以法律约束力，进一步巩固了欧盟法中个人数据的基本权利地位。〔１５〕

欧盟将个人数据保护作为基本权利的法律运作，造成了两个重大转变。首先，一些形式上涉及计

算机技术发展管制的法律概念转换成形式上不涉及任何具体技术的权利。其次，“欧盟基本权利”这

一标签的确立伴随着欧盟个人数据保护的发展，立足于长期以来与国家基本权利和国际人权有密

切联系的欧盟法。其结果，欧盟的数据保护法由于与欧洲人权公约的联系而具有“人权”性质。在

随后的发展中，这一特性的确立使欧盟个人数据保护最终获得基本权利的地位，并且对于逐渐去

除作为解释欧盟数据保护法之关键权利———隐私权的神圣光环而言，具有重要的法律意义。〔１６〕

基本权利的定性是欧盟数据保护基准的立足点，也是欧盟数据立法向世界各国提出的一大挑

战。大数据时代，数据有必要从传统的个人隐私观念中剥离开来，形成一种构成新型社会价值的

原子要素。其中不仅有人权侧面，同时还有尚待开发的社会、经济和政治侧面。数据保护法律制

度的发展，应是顺应以大数据和云计算对数据的广泛运用而强化个人权利保护的必要举措。欧盟

委员会在其制定的数字单一市场战略（ＤｉｇｉｔａｌＳｉｎｇｌｅＭａｒｋｅｔＳｔｒａｔｅｇｙ）中强调数据信息自由流通

原则的重要性，主张在此原则下，除为确保个人数据之外，所有限制数据流通的障碍都必须清除，

而不涉及自然人的所有数据都必须确保自由流通。ＧＤＰＲ就是体现数据自由流通与个人数据保

护之间最佳均衡的法律文件。〔１７〕然而，ＧＤＰＲ所展示的这种均衡，能否承受得了对这种均衡有着
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不同追求以及数据技术发展所带来的压力，尚须留给实践去检验。

第二，数据的目的限制原则［ＧＤＰＲ第５条１（ｂ）］。依据这一原则，在欧盟收集和处理数据需

要明确界定其目的，并且这种数据不能用于与原始目的不相容的另一个目的。从基本权引申出的

这一原则，对大数据应用在欧盟的发展将直接产生影响，因为可以说，大数据的根本就在于活用数

据，为不同目的而进一步处理数据集，并以某种收集数据当时可能没有设想到的方式对数据进行

分析利用。

目的限制原则源于欧盟理事会（ＣｏＥ）（７３）２２和（７４）２９决议，并为后来的法律文件进一步阐述

确认。１９８１年欧盟理事会针对个人数据自动处理保护个人公约（１０８公约）第５条引入了一套包

括目的限制原则在内的更详细的数据保护原则，同时也规定目的限制原则允许在特定条件下的减

损。第９条第２款规定，“当对本公约第５、６和８条规定的减损由缔约方的法律规定，并在民主社

会中构成为以下利益所必要的措施时，这种减损应与允许：ａ．保护国家安全、公共安全、国家货币

利益或防止刑事犯罪；ｂ．保护数据主体或他人的权利和自由”。ＤＰＤ第６条规定了欧洲基本数据

保护法原则，即公平与合法性原则、目的限制原则、数据最小化原则、数据质量原则和数据安全原

则，而目的规范是该指令所确立的数据规则框架的核心内容。〔１８〕

第三，限制数据向域外移送。ＧＤＰＲ第５章对数据向第三国或国际组织的移送作了明确的限

制性规定，并具体规定了允许移送的条件和管理制度。而且，遵守数据向第三国移送的法律规制，

也是判断域内控制者和提供商处理数据行为合法性的一个重要指标。比如，告知数据主体数据移

送［第１３条（ｆ）］以及移送相关的充分保护措施（第１５条第２款）；数据处理者依法移送数据的义务

［第２８条第３款（ａ）］；保存移送数据记录的义务（第３０条）。

如后所示，限制数据向域外移送是数据本地化的一个鲜明表征。在云计算背景下，其明显是一个

人为的隔断数据全球性的举措，与数据可全球流动的物理特性相逆反，也与数据自由流通理念相悖

逆，无论在立法管辖还是执法或司法管辖上，都可能刺激欧盟域外国家选择积极冲突和对抗。

２．数据保护引发网络空间立法管辖权重心转移

大数据和云计算凸显了数据的重要，也将数据保护推到了各国开拓网络空间立法管辖权的前

沿。立法管辖权的重心也就很自然地开始由注重域外网络行为转向域内，从而使传统的领土原则

又获得了一次再生的机会。

在国际法上，管辖权问题很重要的一个方面就是如何在国家之间有效地分配管辖权，尤其是

立法管辖权。〔１９〕就网络空间看，最重要一点涉及哪个国家对网络行为拥有充分且有效的立法管

辖权。有了有效的立法管辖权，国家才能充分利用各种资源确保执行管辖权和司法管辖权的有效

行使。由于各国法律发展之间的不平衡，时常会出现立法管辖权冲突。对这一问题，应该从消极

冲突和积极冲突两个方面来理解。立法管辖权的消极冲突意味着一国依据国际法所认可的管辖

权原理对网络空间实行了严格且广泛的法律管制，而其他可能受影响的国家尚未采取任何法律调

整措施，实践上，它表现为一种潜在的管辖权冲突。积极冲突则是各国依据为国际法所认可的不

同的管辖权原理积极地对同一网络行为实行规制所产生的冲突形态。无论是哪种冲突形态，都能

造成无法有效确立立法管辖权，也即法律无法有效适用的情形。针对消极冲突，应该充分认识到

其他国家有实施对抗性管辖权的权利和权力，采取自制态度；而对积极冲突，则需要在国际法上确
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立能够调整这种冲突的法律规范和原理。因为，国家行使管辖权的权利只能由国际法决定，〔２０〕而

且，这种权利冲突也必须依据国际法来解决。〔２１〕

以网络犯罪条约为代表的网络管辖权冲突调整，更注重域外网络行为对域内利益的侵害，管

辖权冲突也就表现为各国对网络行为法律规制的不同，因此，对网络行为的规制就更需要国家之

间积极的合作。具体来看，网络犯罪规制的问题意识集中在三个方面。第一，对域外网站所陈列

内容的法律规制或法律适用所引起的管辖权冲突。Ｙａｈｏｏ拍卖网站陈列德国纳粹相关物件所引

发的法国与美国之间的管辖权冲突就是一个典型例子。第二，对域外网站上的行为规制而引起的

管辖权冲突。如网上赌博、网络证券交易等的法律规制上的冲突。第三，对网络上交易活动的新

型法律规制而产生的管辖权冲突。这包括网络交易的电子决算课税问题、网络时代知识产权保护

问题等。〔２２〕

对这些网络活动的法律规制直接导致了国家管辖权领土基础的动摇，因法律域外适用而产生

的冲突也变得更加深刻。源于主权的管辖权始终以领土为基础。国际法上，领土原则可以说是原

始的国家管辖权基础，除非受到明确的国际法制约，它能为国家之间的管辖权分配提供适当的法

律基础。〔２３〕网络空间对领土原则的侵蚀是因为国家对网络空间没有确保有效主权的基础，表现

为国家缺乏充分和有效的基础来对网络活动行使立法管辖权。这个问题现在依然存在，并没有因

为网络犯罪条约和其他一些管辖权调整的国际合作而得到完全解决。

然而，在大数据和云计算时代，国家更注重的是以网络为中介的域内行为。有两个主要理由，

一是作为个人权利的个人数据保护的国内法本质，二是数据储存处理行为技术上的全球特征，对

此，国家只有立足其域内侧面才能构建有效的立法管辖权。数据本地化就成为法律规制一个重要

的择优方式。当一些主要国家先行采取数据本地化的法律规制后，管辖权冲突就需要在数据本地

化基础上展开新一轮的调整。把握这一新冲突和新调整的动向，不仅有益于理解主要国家数据保

护措施的特征，也能有助于探索构筑有效的数据保护法律的基本策略。数据本地化的法律规制有

足够充分的立法管辖权基础，因为它充分依据了最原始的国家管辖权原理，也即领土原则和国籍

原则。其他国家很难依据国际法上管辖权原理来对基于本地化的数据管辖提出有效的挑战，而

且，所有国家对数据本地化享有相同的利益，挑战他国基于本地化的法律规制也必然基于利益考

量。不过，对具有超领土特征的网络行为采取越严格的法律规制，国家之间的立法管辖权冲突就

越强烈，同理，法律规制的范围越广，冲突的可能性就越大。从数据保护的本地化方兴未艾和欧盟

基于基本权利的数据保护基准的确立，可以预断，新一轮网络空间立法管辖权的竞合平台并不会

毫无硝烟。

三、云计算和大数据时代的管辖权基础的本地化趋向

欧盟数据立法有很广泛的域外效力，对域外企业有很大影响，但却不是一个分析法律域外适
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用的适当素材，因为它并没有明文的域外适用的目的和条款。域内数据收集和处理行为以及域内

数据保护才是它的核心所在，严格地说，对非“欧洲经济区”（ＥｕｒｏｐｅａｎＥｃｏｎｏｍｉｃＡｒｅａ，ＥＥＡ）实体

适用ＧＤＰＲ，不是因为其域外行为或这些行为的域内效果，而是它在域内收集和处理数据的行为

或将域内数据移送到域外的行为。欧盟数据立法正是通过将法律严格适用于域内数据收集和处

理行为，同时将域内数据打上鲜明的欧盟数据标签或国籍烙印，来追求对这些数据的持续且无地

域限制的保护，创出了数据保护的新范式。这也是它对拥有数据保护这一基本权利的欧盟市民的

承诺。这一新范式，从立法管辖权角度看，是将领土原则和国籍原则这些最为传统的基础原则加

以新形态的适用，以强化对数据的实效保护，表现出很鲜明的数据本地化特征。〔２４〕

１．欧盟数据保护立法中的管辖权基础

欧盟数据保护立法的管辖权基础有两个方面，一是针对数据收集处理行为的性质，尤其是云

计算时代这种行为能够跨境远程操控和自动完成的新特征，以明确的法定形式规定属于域内收集

处理数据的情况，并对此根据领土原则确保法律的适用（ＧＤＰＲ第３条）。领土原则在这里不再只

停留在源于领土主权而具有包括性，〔２５〕而是表现在法律规定的域内具体行为上。二是为确保欧

盟管辖下的个人数据得到持续且同等的保护，法律赋予域内数据欧盟“国籍”，在确保数据只能移

送到具有法律所认可保护水准的域外或国际组织的同时，又依据国籍原则限制数据的二次移送

（ＧＤＰＲ第４４条）。

首先，我们来看一下ＧＤＰＲ对领土原则的精细化。在欧盟数据保护立法中，领土原则作为法

律适用基础表现在其特别针对域内的数据收集和处理行为，而且，这些行为除了通过传统的域内

实体或外国子公司的域内行为来确定外，还特别考虑到数据远程和自动收集处理的可能性和现实

性，对区别于实体或子公司的处理数据的“营业机构”（Ｅｓｔａｂｌｉｓｈｍｅｎｔ）加以明确界定，并明确对“营

业机构所在地”行使立法管辖。本来，ＤＰＤ中还规定了通过域内“设备”（Ｅｑｕｉｐｍｅｎｔ）处理数据的情

况，并依据“设备所在地”确定法律适用范围。

针对数据处理可能涉及的多个复杂行为，ＤＰＤ只关注在域内是否存在处理数据的实体、营业

机构和设备，而且，数据处理行为并不要求针对一个完整的个人数据，有可能只需要涉及数据的一

个或几个方面。因此，人们甚至关心，依据ＤＰＤ第４条，非ＥＥＡ的云计算用户或云计算提供商是

否因为使用ＥＥＡ数据中心或ＥＥＡ的云计算提供商，或者通过在ＥＥＡ居民的设备上保存ｃｏｏｋｉｅ，

而被要求遵守欧盟数据保护法。显然，这类法解释上的疑点说明，ＤＰＤ管辖范围内的实体和管辖

范围外实体之间的明确界定存在一定的不确定性。〔２６〕也许是由于这一原因，ＧＤＰＲ只对营业机

·１１·

王志安：云计算和大数据时代的国家立法管辖权

〔２４〕

〔２５〕

〔２６〕

实际上，作为领土原则辅助的效果理论（ｅｆｆｅｃｔｓｐｒｉｎｃｉｐｌｅ）是否能成为欧盟数据立法适用的基础，在

ＷＰ２９的意见中都尚是一个待研发的课题。ＷＰ１７９ｕｐｄａｔｅｏｆＡ２９ＷＰ，“ＵｐｄａｔｅｏｆＯｐｉｎｉｏｎ８／２０１０ｏｎａｐｐｌｉｃａｂｌｅ

ｌａｗｉｎｌｉｇｈｔｏｆｔｈｅＣＪＥＵｊｕｄｇｅｍｅｎｔｉｎＧｏｏｇｌｅＳｐａｉｎ”，１６／１２／２０１５，ｐｐ．５ ６．Ａ２９ＷＰ是依据ＤＰＤ第２９条规定组成

的一个由ＥＵ成员国数据保护当局、欧盟委员会和欧洲数据保护监管机构代表构成的咨询机关。随着ＧＤＰＲ的实

施，为欧洲数据保护局替代。Ａ２９ＷＰ公开了许多有关数据保护的法律和技术标准问题的意见。Ｓｅｅｈｔｔｐｓ：／／

ｉａｐｐ．ｏｒｇ／ｒｅｓｏｕｒｃｅｓ／ａｒｔｉｃｌｅ／ａｌｌｏｆｔｈｅａｒｔｉｃｌｅ２９ｗｏｒｋｉｎｇｐａｒｔｙｇｕｉｄｅｌｉｎｅｓｏｐｉｎｉｏｎｓａｎｄｄｏｃｕｍｅｎｔｓ／， ｌａｓｔ ｖｉｓｉｔｅｄ

２０１８ １１ ２８．

作为领土实体，只要国际法上没有明确的禁止规定，国家就能依据主权或领土原理行使管辖权。这也是

欧洲各国所遵循的一个传统原理。ＡｎｄｒｅａＢｉａｎｃｈｉ，“Ｃｏｍｍｅｎｔ”（ｏｎＪｕｒｉｓｄｉｃｔｉｏｎａｌＲｕｌｅｓｉｎＣｕｓｔｏｍａｒｙ

ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ），ｉｎＫａｒｌＭ．Ｍｅｅｓｓｅｎ（ｅｄ．），犈狓狋狉犪狋犲狉狉犻狋狅狉犻犪犾犑狌狉犻狊犱犻犮狋犻狅狀犻狀犜犺犲狅狉狔犪狀犱犘狉犪犮狋犻犮犲（ＫｌｕｗｅｒＬａｗ

Ｉｎｔｅｒｎａｔｉｏｎａｌ，１９９６），ｐ．８３．

Ａ２９ＷＰ，Ｏｐｉｎｉｏｎ８／２０１０ｏｎＡｐｐｌｉｃａｂｌｅＬａｗ，ＷＰ１７９ （２０１０），ｐ．６；ＣｈｒｉｓｔｏｐｈｅｒＭｉｌｌａｒｄ，犆犾狅狌犱

犆狅犿狆狌狋犻狀犵犔犪狑 （ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１３），ｐ．２２０．



构作了明确界定［第４条（１６）］，却没有像ＤＰＤ那样直接对通过设备处理数据的情况加以规定。不

过，如后所述，ＧＤＰＲ也规定了一些域内营业机构处理数据之外的法律适用的情况。

第一，ＧＤＰＲ第３条第１款基本采用了ＤＰＤ第４条（１）（ａ）的法律适用的判断标准，也即域内

营业机构的数据处理或处理关联行为。它规定，“１．本例适用于在欧盟内部设立的数据控制者或

处理者的活动范围中对个人数据的处理，不论其实际数据处理行为是否在欧盟内进行”。从这个

规定可以看出，域内营业机构处理权限范围的数据处理，考虑到云计算的存在，一方面不仅没有地

域限制，同时，数据在同一营业机构中跨地域云计算之间的移动不作数据移送认定，而只是法定域

内数据处理的一个组成部分。〔２７〕在这里，领土原则已经明显摆脱了地理限制，充分考虑了云计算

的特征，以云计算营业机构所在地作为管辖其在网络空间的所有数据处理的立法基础。因此，这

也可以看作是为适应云计算而对领土原则的一种重新建构。

ＤＰＤ设想了设置在ＥＥＡ以外第三国处理者的远程数据处理的情况。它的管辖权规定旨在，

即使非ＥＥＡ常设控制者在第三国进行数据处理，也能确保对与ＥＥＡ有关的个人数据履行数据保

护义务。〔２８〕根据第４条（１）（ａ）规定，如果数据处理属于在欧盟成员国领土上的控制者的营业机构

上的活动范围，也即如果控制者在那里有营业机构，并在该营业机构的活动范围内处理了个人资

料，那么，该成员国必须在国内对其适用ＤＰＤ。如果ＥＥＡ成员国的数据保护法以此营业机构为基

础适用于其控制者，则无论数据处理地方在世界何处，包括通过使用云计算，法律都要求适用于在

该营业机构活动范围内对所有个人数据的处理。如果法律适用基于营业机构，控制者必须就其即

使发生在ＥＥＡ以外的所有有关个人数据的处理，遵守有关的数据保护法。

也就是说，ＤＰＤ第４（１）（ａ）条对适用法律规定了两阶段的判断标准，一是在欧盟成员国的领土

上，控制人是否有“营业机构”？二是否在该营业机构的活动范围内处理了个人数据？如果两者的

答案都是肯定的，那么该成员国的数据保护法适用于这种处理，无论处理发生在什么地方，也即无

论是在ＥＥＡ之外还是之内。针对ＤＰＤ的适用，在判断营业机构的各种活动时，ＷＰ１７９认为应考

虑到三个因素：在处理个人数据上营业机构参与活动的程度、活动的性质和数据有效保护的

目标。〔２９〕

实践中，这些判断法律适用的基准也得到了印证。德国法院处理过两起涉及社交网络服务脸

书的数据保护管辖权案件。〔３０〕ＳｃｈｌｅｓｗｉｇＨｏｌｓｔｅｉｎ数据保护局命令认定，脸书阻止使用虚假个人

数据或虚假名字注册的用户的账户实名政策违反了规定有假名或匿名使用权利的德国数据保护

法。但法院认为，脸书的德国子公司的活动仅限于广告和市场营销，德国用户的个人数据也没有

被处理，因此在德国营业机构的活动范围内没有处理此类个人数据，不能适用ＤＰＤ，保护当局无权

下令。Ａ２９ＷＰ指出，ＤＰＤ下的“营业机构”概念应遵循欧洲法院就根据《欧盟运作条约（ＴＦＥＵ）》

第５０条提供服务和营业机构设立自由所做出的判例法。在欧盟法院看来，营业机构要求至少有
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〔２７〕

〔２８〕

〔２９〕

〔３０〕

ＰａｕｌＶｏｉｇｔ，ＡｘｅｌｖｏｎｄｅｍＢｕｓｓｃｈｅ，犜犺犲犈犝犌犲狀犲狉犪犾犇犪狋犪犘狉狅狋犲犮狋犻狅狀犚犲犵狌犾犪狋犻狅狀（犌犇犘犚）牶犃犘狉犪犮狋犻犮犪犾

犌狌犻犱犲（１ｓｔｅｄ．，ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，２０１７），ｐ．２４．此外，在分析依据设备来确定法律适用［ＤＰＤ第４条

１（ｃ）］问题时，Ａ２９ＷＰ就清楚认识到，这里很难区别数据收集处理和数据移送（ＤＰＤ第２５和２６条）。ＷＰ１７９

（２０１０），ｐ．２５．

对ＤＰＤ中这一概念的分析，参见ＷＰ１７９（２０１０），ｐｐ．１２ １７。

ＷＰ１７９（２０１０），ｐ．１４．

犉犪犮犲犫狅狅犽犐狉犲犾犪狀犱，犉犪犮犲犫狅狅犽犐狀犮．狏犝狀犪犫犺狀犵犻犵犲狊犔犪狀犱犲狊狕犲狀狋狉狌犿犳ü狉犇犪狋犲狀狊犮犺狌狋狕犛犮犺犾犲狊狑犻犵犎狅犾狊狋犲犻狀，

Ａｚ８Ｂ６０／１２，Ｊｕｄｇｍｅｎｔｏｆ１４Ｆｅｂｒｕａｒｙ２０１３ａｎｄＡｚＢ８６１／１２，Ｊｕｄｇｍｅｎｔｏｆ１４Ｆｅｂｒｕａｒｙ２０１３．



一个有一定程度的持久和稳定的工作人员的办公室，提供特定服务所需的人力和技术资源是永久

性的。〔３１〕

第二，相对于ＤＰＤ，ＧＤＰＲ第３条第２款对领土原则适用作了更细致也更虚拟的限定。它规

定，本条例适用于如下相关活动中的个人数据处理，即使数据控制者或处理者在欧盟内没有据点：

（ａ）为欧盟内的数据主体提供商品或服务———不论此项商品或服务是否要求数据主体支付对价；

或（ｂ）对发生在欧盟范围内的数据主体的活动进行监控。该款所设定的是在欧盟域内没有营业机

构而通过一定方式或手段的特定数据处理行为，也是对ＤＰＤ针对通过域内“设备”处理数据而规

定适用该指令的一个修正或限定。

如上所述，在域内营业机构的数据处理行为之外，ＤＰＤ第４条（１）（ｃ）还为成员国将其数据保

护法适用于云服务提供了一个颇具争议的基础。也即，成员国的数据保护法，除只是为了过境通

过共同体领土的情况外，如果控制者使用在该国领土上的自动或其他设备处理个人数据，就能适

用于未在共同体领土内拥有营业机构的控制者，并且，这里处理的个人数据不需要与ＥＥＡ的个人

有关。也就是说，数据的位置或数据的物理操作不是决定性的。与数据有关个人的公民身份、住

所或居住地也无关紧要。但是，一定程度上与处理地点相重叠的处理方法却十分重要。〔３２〕

ＧＤＰＲ对ＤＰＤ的修正，主要是因为处理数据的设备难以准确界定以及对数据有效保护含义

的重新认识。ＤＰＤ的“设备”概念有很大的争议。设备可以不需要是坚实、有形或实质性的东西，

实践中甚至能有过分广义的理解。法国和德国版本的ＤＰＤ使用“手段”这一更广泛的表述。根据

ＷＰ１７９，设备概念的解释很广，它援用了手段的含义，甚至包括调查或调查表。如果控制者利用计

算机、终端、服务器、存储硬件或在成员国领土内的数据中心处理个人数据，则该成员国的数据保

护法将适用。对于“使用”概念，ＷＰ１７９认为，控制者没有必要对设备行使所有权或完全控制权。

但一般认为，控制者必须对设备／手段有一定程度的控制，虽然 ＷＰ１７９似乎采取了一个非常广泛

的“使用”概念：控制者的某种活动和控制者处理个人数据的明确意图。〔３３〕

针对建立在ＥＥＡ以外的控制者和处理者，依据其域内设备对数据的处理来确立立法管辖权

的做法，经常被批评为不透明和不可行。实践中，ＤＰＤ适用范围的解释极为广泛。比如，涉及显示

虐待残疾学生的视频被意大利青年上传到谷歌视频的谷歌案中，法院就确认谷歌意大利子公司本

身构成位于意大利的工具或手段，无论其服务器位于美国或谷歌欧洲总部的爱尔兰。〔３４〕Ａ２９ＷＰ

在ＷＰ１７９中也承认，即使与ＥＥＡ的联系有限，设备连接因素也可能触发法律适用，因此显然需要

对它进行改革；并承认这个依据有不良后果，因为欧盟立法会被视为能普遍适用或域外适用，但建

议保留如合法性和安全性等一些数据保护原则，以防止在欧盟有相关处理数据设备却回避欧盟数

据保护法适用的情况。ＷＰ１７９并特别提到利用与域内的联系或以域内个人为目标的数据处理来

确立对域外网站的法律适用。〔３５〕

这些批评和改善意见，也就成为ＧＤＰＲ放弃依据通过设备处理数据来确立法律适用范围的做

法，改用依据特定域内数据处理行为来确保法律适用，这一方面将法律适用范围扩大到域内营业

机构的数据处理行为之外，同时又对这种扩大作了一个明确的限定，而且，即使在这种限定下，
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〔３２〕

〔３３〕

〔３４〕

〔３５〕

ＷＰ１７９（２０１０），ｐ．１１．

ＣｈｒｉｓｔｏｐｈｅｒＭｉｌｌａｒｄ，狊狌狆狉犪ｎｏｔｅ〔２６〕，ａｔ２２０．

ＷＰ１７９（２０１０），ｐｐ．２０ ２１．
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ＧＤＰＲ也确保了十分广的适用范围。〔３６〕在我们看来，这一规定的立法管辖权基础虽然依旧归属

于领土原则，但却明显具有将网络行为人为地隔断、强调该行为域内侧面的域内效果，也即涉及数

据收集和处理的销售或服务或监控行为，显现出一定的基于效果理论的法律域外适用特征，对针

对欧盟地域以及无地域限制的网络营销以及通过网站收集数据都将产生直接且巨大的影响。在

今天，效果原理在国际法上也已经被广泛接受，〔３７〕但历来重视领土原理的欧洲似乎对效果原理有

一种本能的逆反心理，ＧＤＰＲ第３条第２款也许是这种心理的反应，其结果颇有对领土原则过度虚

拟之嫌。当然，在数据保护领域之外，就针对域内具体目标的网络行为选择行使立法管辖的做法

并不少见。

第三，ＧＤＰＲ第３条第３款继承了ＤＰＤ第４条（１）（ｂ）的规定，确保了欧盟在国际法上拥有的

剩余领土管辖权。Ｒｅｃｉｔａｌ２５提到了对设置在域外使领馆中的控制者适用 ＧＤＰＲ的情况。

ＷＰ１７９也提到了对设置在成员国使领馆中的控制者依据国际法免除适用ＤＰＤ的情况。〔３８〕从对

ＤＰＤ的研究来看，这一规定还涉及确认成员国的数据保护法可根据国际法适用于在该成员国领土

或在悬挂某一成员国国旗的船舶或飞机上没有营业机构的控制者。这可能主要与云计算的展开

形式有关，例如，成员国领海外停泊的船舶上建立数据中心的情况。实际上，谷歌已经在美国获得

了使用海水发电和制冷设备的专利。〔３９〕

其次，欧盟数据立法在通过域内的数据收集和处理行为确立管辖权的同时，还考虑到网络空

间尤其是云计算的特征，通过对国籍原则的扩张适用加强对域内数据被移送到域外时的保护，尽

管这种保护不是直接依据国籍原则来适用欧盟自身的法律，而是对源于欧盟的数据打上受欧盟法

律保护的烙印，通过对数据向域外移送规定具体的条件，要求接受数据移入的国家／企业和国际组

织尊重欧盟对数据保护的基本理念，并将判断这种尊重是否充分的权限牢牢掌握在欧盟自己手

中。不仅如此，欧盟对移送到域外的数据的二次移送也保留了制约的权限，使被赋予欧盟国籍的

数据间接地受到欧盟立法的普遍性保护。其中，移送包含二次移送的规定，是ＧＤＰＲ对ＤＰＤ的一

个明文弥补和发展。在欧盟与美国之间安全港协定履行过程中，二次移送的管辖成为ＤＰＤ解释

的一个争议点。美国方面曾主张，个人数据一旦正式移送到安全港，此后仅受美国法律和安全港

规则制约，而欧盟监管机构则认为应依然受ＤＰＤ规制。〔４０〕

ＧＤＰＲ第４４条也没有具体定义数据移送，只是规定数据向域外的移送以及在域外的二次移

送受法律制约。在Ａ２９ＷＰ看来，将个人数据传输到ＥＥＡ以外的服务器就是ＤＰＤ目的的受管制

数据移送。因此，在考虑是否在云操作中发生数据移送时，应首先确定用于数据处理设备的地理

位置，实际上也就是提供云服务的数据中心的位置。

原则上看，这种法律规制依然是针对行为，也就是数据移送行为，但在我们看来，它是对传统

的国籍原则的创新利用，通过将域内数据打上受欧盟法律保护的烙印，来挑战希望接受欧盟数据

移入各国（或实体的国籍国）或国际组织的数据保护的法律基准。因为对移送规制的目的在于“为
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了保证本条例对于自然人的保护程度不会被削弱”〔４１〕。尽管它不是一个域外适用条款，但这种挑

战是深远的。一方面，它将欧盟数据保护的基本原理，作为一个国际标准要求所有接受源于欧盟

的数据的国家和企业尊重，这让人仿佛看到昔日国际法上在外国人权利保护上国际标准和国内标

准之争议的再现。另一方面，更为重要的是，欧盟数据保护法不是数据保护观念起步时仅仅针对

行政机关对个人数据的处理，而是完全针对商业目的的数据收集和处理，因此，它对新网络技术下

数据的运用可能会形成巨大的制约。尤其是，这可能使数据技术在与欧盟法律不同的国家开发的

数据运用模式无法顺利在欧盟区域内实施。在某种意义上，甚至可以认为，在现行立法上欧盟是

通过将数据保护定性为基本权利而对数据加以严格的保护，但这种立法的背后却隐含着大数据技

术背景下对数据的开发利用新模式的法律调控。

数据域外移送的立法管辖权基础并不是表面那么简单，过于广泛的法律规制可能在实践中让

规制仅仅成为一种形式，而不能起到实际作用。这必然要求数据保护立法，将重点放到数据在没

有充分保护水准情况下的域外被访问利用上，因为有些移送实际上意味着数据公开。〔４２〕这也是

分析数据移送立法管辖权合理性和正当性的关键所在。这是因为数据域外移送定义十分复杂，需

要充分考虑到网络空间以及云计算的特征，域外移送定义的具体外延呈多样性，有的涉及域外访

问，有的却不涉及。ＤＰＤ限制数据域外移送的规定出台后，域外移送应该怎样规制也就成为一个

争议的焦点，并在实践中逐步确认问题的本质所在，也即确保个人数据的保护标准不会因为被移

送到域外而被降低削弱。可以说，从ＤＰＤ到ＧＤＰＲ，数据的域外移送也经历了一个细化立法管辖

权基础的争议。

第一，由于域外云计算提供商可以不通过任何营业机构或实体设备而直接通过网站收集域内

数据，并直接储存在域外数据中心；如果对这种数据处理也作为数据域外移送处理，其结果可能

是，ＤＰＤ实际上阻止非ＥＥＡ云提供商向ＥＥＡ的用户提供远程服务。欧盟数据保护法的可执行性

也会引起严重问题。尽管欧盟法能否在实践中对非ＥＥＡ实体强制实施，是一个不同的问题，〔４３〕

但毫无疑问，确保有效立法管辖权却是非常重要的第一步。

欧洲法院在ＢｏｄｉｌＬｉｎｄｑｖｉｓｔ案中指出，将个人数据上传到网站上视为移送数据给第三国，将

导致不切实际的结果。如果指令ＤＰＤ的解释意味着每次将个人数据加载到互联网站上，都构成

向第三国移送数据，并且这一转让必然是向有访问互联网所需的技术手段的所有第三国转让，那

么，ＤＰＤ第４条规定的特别制度就因特网上的业务而言将必然成为普遍适用的制度。这样一来，

如果委员会根据ＤＰＤ第２５（４）条发现即使只有一个第三国没有确保数据得到充分保护，会员国也

有义务防止将任何个人数据放在因特网上。〔４４〕

第二，也正是因为如此，数据域外移送的定义中，第三方对数据的访问逐渐成为规制的焦点。

在这里，值得注意的是，德国联邦数据保护法将“移送”定义为“向第三方公开个人数据，也即通过

数据处理储存或获得数据，以便（ａ）将数据发给第三方或（ｂ）第三方查看或访问可供查看或访问的

数据”。不过在德国，也有监管机构似乎认为云计算必然涉及数据移送。

针对这种情况，有学者认为，ＤＰＤ的规则应侧重于限制未经授权的访问，而不是限制数据的输
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出。换言之，最重要的不是存储信息的位置，而是谁可以阅读它，也即谁能够以可理解的形式获得

对它的访问。在数据被要求加密且解密密钥管理安全的地方，数据的位置应该无关紧要。即使此

类加密数据存储在第三个国家，未经授权的人员也无法以不使用密钥就可理解的形式访问数据。

ＤＰＤ的假设是，数据可以被第三国的人访问，仅仅是因为数据存储在那个国家，这种假设不仅因互

联网更因为云计算而难以维系。〔４５〕

２．数据保护本地化与立法管辖权冲突

欧盟数据保护立法采取了数据本地化手法，整体上看，由于它立足于领土原则和国籍原则，有

相对稳定和充分的立法管辖权基础，能抵御域外国家的立法管辖权挑战。反过来说，只要其他国

家没有因为欧盟立法的制约而需要通过积极对抗才能保障的重大利益，通常会容忍这种立法主

张，因为它们自身也需要并实际上也大都采用这种手法来确保本国管辖权下的个人数据。立法管

辖权的积极冲突的背后常常是难以调和的国家之间重大利益的对峙。〔４６〕因此，对抗或排除立法

仅限于个别情况。不过，由于新型的立法管辖权的展开，为回避其所带来的冲突也有必要进行一

些具体的国际调整与合作。实际上，欧盟数据保护立法也注意排除管辖权冲突的危险，在现有国

际合作基础上积极构筑与他国的合作措施，防止发生他国为维护重要的国家利益而不得已积极对

抗欧盟数据保护立法的情况。

美国是云计算和大数据技术的发达国家，原则上选择了容忍欧盟基于数据本地化的保护立

法，并积极与欧盟执法机关之间展开了必要的合作，以保障本国企业在欧盟数据市场的地位。欧

盟与美国之间的安全港的构建就是一个很好的例子。但同时，美国也开始注重加强对新时代数据

的掌控，甚至与数据本地化手法相反，直接在特定数据立法中明确规定域外适用，对数据实行全球

索求。美国国会对ＳＣＡ的最新修改就是一个十分强烈的信号。

首先，我们先来看一下美国对欧盟数据立法的认可。面对ＤＰＤ，为调整与欧盟在数据保护上

存在的巨大差别，１９９８年美国就已经与欧盟达成合意，为达到ＤＰＤ第２５条所规定的数据域外移

送所要求的适当保护标准，设立了一个自我监管制度，允许美国企业参与“安全港”计划，确保包括

云提供商在内的美国企业能从欧盟进口商业性个人数据。尽管是两国之间的合意，安全港协议对

美国公司向欧盟域外移送数据规定了严格的条件。联邦贸易委员会有权力执行安全港制度，不过

似乎并没有严格去处理违规案件。〔４７〕

而且，２０１３年６月，受棱镜事件影响，欧盟委员会决定对安全港决定重新认定。而在这个过程

中，针对依据脸书安全港决定进行的数据移送，Ｓｃｈｒｅｓｍｓ以数据保护专员为被告，在爱尔兰提起诉

讼，审案的爱尔兰高等法院请求欧盟法院做出先决判决。２０１５年１０月６日，欧盟法院做出了该安

全港决定无效的判决。〔４８〕法院判定，该案所涉安全港的决定相比个人隐私权更注重国家安全和

公共利益，对被转移数据的主体个人的基本权利保护没有提供有效的保障。因此，不能认为，它与

欧洲法律秩序下保障的基本自由的保护水平本质上相同。尽管安全港的认定标准变得更严，美国

依然选择了与欧盟合作。２０１６年２月，美国商务部与欧盟委员会重新达成被称为“隐私权之盾”的
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数据移送框架合意。〔４９〕

ＧＤＰＲ第４５条第１款维持了ＤＰＤ对数据移送的限制，确认只有当欧盟委员会做出认定，认为

相关的第三国、第三国中的某区域或一个或多个特定部门或国际组织具有充足保护，才可以将个

人数据转移到第三国或国际组织。而且，该条第２款对评估保护程度的充足性所需要考虑的因素

作了明确规定，相比ＤＰＤ的规定，更加具体明确，并侧重强调（ａ）关于公共安全、国防、国家安全、

刑法和公共机构访问个人数据的一般性与部门性立法；（ｂ）要求设立独立监管机构，保证数据保护

规则的实施；（ｃ）明确要求接受数据二次转移的国家或机关具有充分的数据保护水准。其中（ａ）的

规定，就考虑了Ｓｃｈｒｅｍｓ判决，进一步加强了对安全港的认定管理。而对二次转移的规定是对

ＤＰＤ的完善，弥补了ＤＰＤ规定下审查标准的缺陷。

美国对ＤＰＤ和ＧＤＰＲ的容忍，显然与欧盟数据立法的坚实且正当的立法管辖权直接相关。

但这却并不意味欧盟数据立法没有引起管辖权冲突的潜在危险性。Ｓｃｈｒｅｍｓ案的判决表明，欧

盟数据保护标准的向外扩展很有些“数据帝国主义”的味道。〔５０〕更重要的是，云计算和大数据

技术对数据的开发利用还刚刚起步，而追求数据利益的新的开发模式完全有可能会要求变更

欧盟的保护原则和基准，到那时，国家之间围绕数据立法的冲突就将显现出来。事实上，欧盟

数据立法的管辖权基础虽然坚实，但却远远达不到具有排他性的程度。而且，还应该注意到，

在与国家主权真正相冲突的事项上，对各种管辖权原理作优劣排位的做法在理论上都不可能

行得通。〔５１〕

其次，来看一下美国在应对欧盟数据立法时所显示的对数据未来掌控的决心。从上述对欧盟

立法的容忍可以看出，美国没选择直接用对抗立法来消除欧盟立法的域外影响。然而，针对欧盟

数据立法可能制约美国执法机关对美国企业储存在欧盟域内数据的利用，美国决然地选择了要求

美国云计算运营商承担依法储存和披露全球范围数据的义务，并至少具体明确了犯罪取证执法命

令的域外适用。尽管ＳＣＡ只是美国相对分散的数据立法中的一个并不占据主要地位的法律，〔５２〕

然而，对美国云计算运营商数据储存和披露的全球化要求，暗含着美国选择与欧盟数据立法全面

积极冲突的危险。

数据全球化在美国成为立法现实的一个重要契机就是微软传唤令案。微软传唤令案中，美国

执法机关怀疑微软客户的电子邮件中有贩毒证据，依据ＳＣＡ授权传唤微软，下令要求提交电子邮

件内容。微软提供了一些无内容的记录，但提起诉讼要求撤销传唤令，理由是该内容存储在ＳＣＡ

的领土适用范围以外的服务器上，也即在爱尔兰。第二巡回法院根据数据存储位置对请求进行分

析，认定问题的关键取决于使用ＳＣＡ传唤令检索海外储存的记录是否违反了该法否定域外适用的
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ＭａｒｓｈａｌｌＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ＆ＰｒｉｖａｃｙＬａｗ５０（Ｆａｌｌ／Ｗｉｎｔｅｒ２０１３）．

Ｍ．Ｋｏｓｋｅｎｎｉｅｍｉ，“ＴｈｅＰｏｌｉｔｉｃｓｏｆＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ”，１ＥｕｒｏｐｅａｎＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ１４

（１９９０）．

美国数据保护立法与欧盟的不同点及其分散式立法的概述，参见ＰａｕｌＬａｍｂｅｒｔ，犝狀犱犲狉狊狋犪狀犱犻狀犵狋犺犲

犖犲狑犈狌狉狅狆犲犪狀犇犪狋犪犘狉狅狋犲犮狋犻狅狀犚狌犾犲狊（ＡｕｅｒｂａｃｈＰｕｂｌｉｃａｔｉｏｎｓＣＲＣＰｒｅｓｓ，２０１８），ｐｐ．１２ １５。



推定。这一推定源于联邦法规除非有明显的相反意图只适用于美国域内的判例法原则。〔５３〕法院

在判决中认定，存储在国外的数据超出ＳＣＡ传唤令的范围，该法没有规定ＳＣＡ传唤令的域外适

用，而且使用传唤令迫使微软将储存在爱尔兰的记录带进美国以作为执法证据构成授权条款的域

外适用。〔５４〕

微软的暂时胜诉，引起了很大的震动，也将联邦最高法院逼进了两难局面。因为人们清楚地

看到，最高法院必须在两个具有深远影响的立场之间进行选择。一方面，微软胜诉的判决可能会

过度限制合法的执法调查，甚至会迫使官员向外国政府请愿要求提供有关美国公民的记录。另一

方面，政府胜诉的判决将向世界宣告，美国执法人员可以访问任何地方的其国内企业持有的数

据。〔５５〕尽管声援微软的立场不少，也提供了相对充分的主张依据，但政府方面对第二巡回法院的

判决采取了强烈批判的态度。因为判决挫败执法机关为获取证据所作的努力，特别是调查中的受

害者、嫌疑人和账户持有者都在美国。联邦政府反复强调了ＳＣＡ所规定的向政府披露信息的义

务，以及在微软案之前对该义务基本遵守的事实。〔５６〕不过，司法部官员和学者也建议修改ＳＣＡ，

以便该法能维持或明确域外适用。〔５７〕应当注意到，代表欧盟的欧盟委员会作为法院之友对欧盟

数据立法在该案背景下的意义作了明确陈述。陈述主要有两个方面，一是微软受命将要提供的数

据，属于欧盟数据立法保护的范围。二是，美国执法机关仅凭单方面的权限不能合法地命令从欧

盟域内移送数据，必须经合理程序与欧盟展开新的合作，因而其实际上要求美国联邦最高法院在

解释美国数据立法域外适用时也采取其一贯的自制态度。〔５８〕而且，从ＧＤＰＲ第４８条的具体规定

以及对该条的理解来看，依据修改后的ＳＣＡ所发的传唤令依然需要与欧盟之间达成新的

合意。〔５９〕

最终，美国国会为联邦最高法院解了围，基本上采纳了司法部的建议，制定ＣＬＯＵＤＡｃｔ，直接

规定了ＳＣＡ的域外适用。如上所述，该法针对美国的数据企业，规定了数据全球化原则，要求这些

企业依法储存和披露其全球范围的数据。这一方面解决了眼下域外取证中的法律域外适用问题，

同时，也为将来具体挑战数据本地化的各国立法搭建了一个法律平台，也即针对国内企业行使依

据国籍原则的立法管辖权，将以云计算为基础的数据全球化直接纳入国内法规制范围。

从围绕微软传唤令案所展开的美国对域外取证的思考和应对，我们可以清楚地看到美国开始

针对云计算的特征有意识地将国内立法的适用范围扩大到域外，甚至是积极制定对抗其他国家基

于数据本地化政策的数据保护立法。用法律明确规定数据保存和披露义务的域外适用的做法，是
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〔５３〕

〔５４〕

〔５５〕

〔５６〕

〔５７〕

〔５８〕

〔５９〕

美国判例法认定法律域外适用的判定分两步走。第一阶段，法院确定法律规定是否明确允许域外适用。

如果规定在这方面不明确，法院仍必须确定法律规定的“适用”是否构成域外适用。第二阶段，根据构成有关法定

条文的焦点“领土事项或领土关联”审查请求。犕狅狉狉犻狊狅狀狏．犖犪狋犻狅狀犪犾犃狌狊狋狉犪犾犻犪犅犪狀犽犔狋犱．，５６１Ｕ．Ｓ．２４７

（２０１０）ａｎｄ犚犑犚犖犪犫犻狊犮狅，犐狀犮．狏．犈狌狉狅狆犲犪狀犆狅犿犿狌狀犻狋狔，１５０Ｆ．Ｓｕｐｐ．２ｄ４５６（Ｅ．Ｄ．Ｎ．Ｙ．２００１）．

ＩｎｒｅＷａｒｒａｎｔｔｏＳｅａｒｃｈａＣｅｒｔａｉｎＥＭａｉｌＡｃｃｏｕｎｔＣｏｎｔｒｏｌｌｅｄ＆ＭａｉｎｔａｉｎｅｄｂｙＭｉｃｒｏｓｏｆｔＣｏｒｐ．，８２９Ｆ．３ｄ

１９７，（２ｄＣｉｒ．２０１６），ｐｐ．２２１ ２２２．

ＡｎｄｒｅｗＫｉｒｓｃｈｅｎｂａｕｍ，“ＢｅｙｏｎｄＭｉｃｒｏｓｏｆｔ：ＡＬｅｇｉｓｌａｔｉｖｅＳｏｌｕｔｉｏｎｔｏｔｈｅＳＣＡｓＥｘｔｒａｔｅｒｒｉｔｏｒｉａｌｉｔｙ

Ｐｒｏｂｌｅｍ”，８６ＦｏｒｄｈａｍＬａｗＲｅｖｉｅｗ１９４７ １９４９（Ｍａｒｃｈ，２０１８）．

ＲｅｐｌｙＢｒｉｅｆｆｏｒｔｈｅＵｎｉｔｅｄＳｔａｔｅｓ，ＭｉｃｒｏｓｏｆｔＩｒｅｌａｎｄ，Ｎｏ．１７ ２，Ｆｅｂ．１３，２０１８．２０１８ＷＬ＿８３５２６９．

ＡｎｄｒｅｗＫｉｒｓｃｈｅｎｂａｕｍ，狊狌狆狉犪ｎｏｔｅ〔５５〕，ａｔ１９５３ １９５４．

ＢｒｉｅｆｏｆｔｈｅＥｕｒｏｐｅａｎＣｏｍｍｉｓｓｉｏｎｏｎＢｅｈａｌｆｏｆｔｈｅＥｕｒｏｐｅａｎＵｎｉｏｎａｓ犃犿犻犮狌狊犆狌狉犻犪犲ｉｎＳｕｐｐｏｒｔｏｆ

ＮｅｉｔｈｅｒＰａｒｔ，ＭｉｃｒｏｓｏｆｔＩｒｅｌａｎｄ，Ｎｏ．１７ ２，ｐｐ．５ ６．２０１７ＷＬ６３８３２２４．

ＪｅｎｎｉｆｅｒＤａｓｋａｌ，“ＭｉｃｒｏｓｏｆｔＩｒｅｌａｎｄ，ｔｈｅＣｌｏｕｄＡｃｔ，ａｎｄＩｎｔｅｒｎａｔｉｏｎａｌＬａｗｍａｋｉｎｇ２．０”，７１ＳｔａｎｆｏｒｄＬａｗ

ＲｅｖｉｅｗＯｎｌｉｎｅ１１（Ｍａｙ２０１８）．



否会引发与欧盟数据保护规则的直接冲突，尚需要进一步考察分析。但至少，包括网络犯罪条约

在内的现行域外犯罪取证的国际合作并没完全消除ＧＤＰＲ对数据域外移送限制所带来的制约。

不仅如此，对数据保存和披露义务的全球性规定，说明美国实际上与欧盟异曲同工，不是通过国际

法，而是通过国内法，凭依并充分利用云计算技术全球展开的特征开始抢占数据规制的制高点。

因为，依据该法，美国还限制其提供商向外国政府提供数据，并且，为加强对数据的管控和利用，允

许在司法协助协定之外，与其选定的政府之间达成有严格限制条件的数据移送协定，其中包含对

隐私和个人自由提供充分的实体法和程序法的保障。〔６０〕

四、结　　语

领土管辖权或领土原则在１７世纪与领土国家一起出现。技术进步减弱了领土原则的重要

性。到今天，领土原则不再是一个分配管辖权的可靠指南，不仅是因为很难确定事件和行为的领

土边界，而且还因为管辖权意义上的领土本身是一个法律上易于操纵且不断变化的概念。其结

果，具有很强建构性或虚拟性的领土原则从来没有解决管辖权冲突，而只重新表述这种冲突。很

显然，欧盟数据立法对个人数据的本地化，很重要一方面就是对领土原则的一种新型虚拟，因为它

隔断了收集处理数据的地理范围，仅将其域内侧面作为规制的焦点。同时，它也是对国籍原则的

一种新型虚拟，让数据带上国籍印记，要求其他国家认可数据保护标准。

可以说，虚拟性或构建性的领土化本身就属于严格的领土原则传统的一部分。即使７０年代

由美国司法和立法开拓的效果理论，也可以看作是虚拟的领土管辖权，尽管它不是依赖地理位置

唯一性，而是依赖颇为分散的域内效果。而新型的国籍原理的虚拟，强调的是“联系”或“关联”，这

一方面是为回避领土原则的制约，将数据保护标准扩张到域外的一种做法，同时又与领土原则保

持一种特定的联系。归根结底，管辖权原理的多样性和多面性表明了国家管辖权之“迈达斯接触

（迈达斯的点金术）”的特征，也就是说，无论国家做什么，国家采取何种行动，它这么做是因为它有

责任维护其基本价值。〔６１〕追求这种基本价值是扩张适用范围的各种新立法的根本动机，也是国

家之间立法管辖权表现为积极冲突的内在原因。然而，我们应该铭记，对应管辖权冲突单纯回归

到传统的国家利益分析形式并不一定是最好的方法。〔６２〕美国在容忍和应对欧盟数据立法上所作

的具体努力，值得认真评价。

数据本地化，从国际法角度看，并没有触及为法所明确禁止的管辖权行使方式，而且，因为是

依赖于对领土原则和国籍原则的建构，有充分且正当的管辖权基础。然而，这种管辖权，相对他国

的立法管辖权来讲，具有明显的重叠性和非排他性，欧盟域外国家不仅在物理上能对其管辖之下

企业的欧盟域内数据处理行为行使管辖权，而且也具有充分合法和正当理由去行使管辖权。同

时，不可否认的是，数据本地化是抗拒云计算和大数据时代数据能够全球化这一技术物理特征而

展开的一种法律建构。并且，也已经出现了像美国这样顺应云计算特征，依据国籍原则对数据保

存和披露设定全球性义务的做法。在这样的背景下，国家利益容易合理调整的领域，比如对网络
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〔６０〕

〔６１〕

〔６２〕

ＪｅｎｎｉｆｅｒＤａｓｋａｌ，狊狌狆狉犪ｎｏｔｅ〔５９〕，ａｔ１２ １３．

ＰｅｔｅｒＤ．Ｓｚｉｇｅｔｉ，“ＴｈｅＩｌｌｕｓｉｏｎｏｆＴｅｒｒｉｔｏｒｉａｌＪｕｒｉｓｄｉｃｔｉｏｎ”，５２（３）ＴｅｘａｓＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＪｏｕｒｎａｌ

３８０ ３８５（２０１７）．

ＨａｒｏｌｄＧ．Ｍａｉｅｒ，“ＥｘｔｒａｔｅｒｒｉｔｏｒｉａｌＪｕｒｉｓｄｉｃｔｉｏｎａｔａＣｒｏｓｓｒｏａｄｓ：ＡｎＩｎｔｅｒｓｅｃｔｉｏｎｂｅｔｗｅｅｎＰｕｂｌｉｃａｎｄ

ＰｒｉｖａｔｅＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ”，７６ＡｍｅｒｉｃａｎＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ３１７（１９８２）．



犯罪追诉的合作，管辖权的重叠性和非排他性并不会产生什么具体影响，但随着数据利用价值和

方式的变更，重叠的管辖权就更可能成为积极对抗的焦点。此外，将数据保护视为个人基本权的

思路在大数据和云计算时代是否真的有效可行，尚须时日来定。毫无疑问，数据本地化和数据全

球化的立法管辖权竞合平台上已经升起狼烟。
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