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摘要　通过对４３个相关司法判例的梳理和分析，得出破坏计算机信息系统罪司法实践中存在数罪

并罚问题认定不一、类似行为评价差异较大、“后果严重”认定模糊、适用范围过度扩张等问题。实践中，

通过降低“后果严重”的标准和扩大对计算机信息系统数据之解释，使得破坏计算机信息系统罪具有极

强的适用力，呈现“口袋化”之趋势，偏离了破坏计算机信息系统罪的文本含义和规范构造。为此，应当

将本罪“后果严重”限定为与计算机信息系统安全具有关联性的后果，将计算机信息系统数据限缩为核

心数据和核心应用程序，在此基础上准确认定利用计算机实施犯罪的罪数形态。

关键词　计算机信息系统　后果严重　司法判例

近年来，随着计算机信息技术的不断发展，针对网络或者利用网络从事犯罪的活动呈上升趋

势，也使得传统意义上的破坏计算机信息系统罪获得了新的适用空间。尽管我国刑法已经较为明
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确地区分了针对计算机信息系统犯罪和利用计算机实施犯罪的定罪规则，但是在现实中，随着财

产的“数字化”“虚拟化”，以及与网络交织在一起的行为定性模糊，使得行为人针对计算机信息系

统或利用计算机信息系统而实施的犯罪行为出现了定性上的争议。从搜集到的判例来看，这类犯

罪的司法实践存在较多问题，有必要予以专门梳理，从而让破坏计算机信息系统罪回归本来含义，

实现刑事司法调整的精确性。

一、破坏计算机信息系统犯罪司法实践总体样态

笔者在“北大法宝”司法案例中，将时间设定为２０１４年之前，在全文中精确检索包含“计算机

信息系统”的案例，共有１８９件，其中刑事１０３件，民事８１件，行政５件。对刑事１０３件逐一分析，

与破坏计算机信息系统罪有关的有４３件。〔１〕经分析，这类案件总体上呈现如下三个特点。

第一，案件逐渐增多，呈现高发态势。４３个案件，发生于２００５年以前的总共８件，２００５年至

２０１０年之间有１５件，２０１１年以来共有２０件，特别是２０１２年、２０１３年分别达到６件、１１件。总体

而言，与破坏计算机信息系统罪相关的案件，呈逐年增多之趋势。（图１）

图１　２００５年以来破坏计算机信息系统罪情况

第二，行为方式相对类型化。从收集到的判例情况来看，破坏计算机信息系统罪主要集中于

四种行为方式：一是以干扰、破坏计算机信息系统作为威胁向他人索取财物，这类行为共有４件；

二是非法进入公安机关计算机信息网络以帮助他人消除、变更交通违章信息，或者帮他人增加户

口信息而获利，这类行为有６件；三是对计算机信息系统中的数据予以修改、变更，直接造成他人

财物受损，这类行为有１０件；四是开发、制作网络游戏外挂程序帮人代练升级牟利，这类行为有７

件；五是典型的破坏计算机信息系统行为，比如删除他人计算机系统盘、硬盘所有数据、应用程序，

通过拒绝服务攻击方式（ＤＤＯＳ）对网站进行攻击，制作、传播计算机病毒，植入木马程序，致使他人
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〔１〕 这里需要说明两点：第一，全文中包含“计算机信息系统”的刑事裁判文书共有１０３篇，但是涵括了破坏

计算机信息系统罪、提供侵入计算机信息系统程序罪、非法侵入计算机信息系统罪、非法获取计算机信息系统数据

罪、非法控制计算机信息系统罪等罪名，其中，全文包含“破坏计算机信息系统罪”的刑事裁判文书一共有４３件。

第二，在中国的语境下，司法实践不仅仅是指人民法院的定罪量刑活动，还包括了公安机关刑事拘留、检察机关审

查起诉阶段，因此，要想获得对于破坏计算机信息系统罪司法实践的全面、客观、理性认识，需要对公安、检察、审判

各刑事诉讼阶段予以把握，因此，本文关注的不仅仅是人民法院最终认定为破坏计算机信息系统罪的案例，还包括

公安机关刑事拘留时认定为破坏计算机信息系统罪或检察机关审查起诉时指控破坏计算机信息系统罪之情形，甚

至包括辩护人认为构成破坏计算机信息系统罪之情形，而这三种情形，极有可能在法院罪名认定时被否定。所以，

本文尽管以破坏计算机信息系统罪为中心，但是，选取的案例却涉及法院最终认定为他罪的情形。换言之，本文所

言的与破坏计算机信息系统罪有关的案例，并不仅仅指最终被人民法院认定为破坏计算机信息系统罪之判例，还

包括公安机关、检察机关、辩护人认定破坏计算机信息系统罪而法院最终变更罪名之情形。



计算机、网站运行陷入瘫痪，等等，这类行为有１１件；〔２〕六是其他行为，即非典型的破坏计算机信

息系统行为，这类情况共有５件。（图２）

图２　破坏计算机信息系统犯罪行为方式

第三，定性争议较大。对实践中的破坏计算机信息系统犯罪加以梳理，发现该类犯罪实践认定中

争议较大。在与破坏计算机信息系统罪相关的４３个司法判决中，公诉机关指控罪名与法院最终认定

罪名完全一致的有２４个，而公安机关、检察机关、辩护人意见和法院最终认定罪名之间不一致的有１９

个，占４４．１９％。涉及不同罪名争议的共２２次。〔３〕其中，与非法经营罪争议４次，与侵犯著作权罪争

议３次，与盗窃罪争议７次，与非法控制计算机信息系统罪、变造、故意传播虚假恐怖信息罪、伪造国

家机关证件罪、敲诈勒索罪、诈骗罪、故意毁坏财物罪、操纵证券交易价格罪 〔４〕争议各１次。（图３）

图３　破坏计算机信息系统罪与其他犯罪争议情况
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〔３〕
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分别参见广西壮族自治区南宁市青秀区人民法院（２００８）青刑初字第３７５号判决书、广西壮族自治区南宁

市中级人民法院（２００８）南市刑一终字第１７２号刑事裁定书；浙江省湖州市中级人民法院（２０１３）浙湖刑终字第４４号刑

事判决书；《江苏省无锡市滨湖区人民检察院诉马志松等破坏计算机信息系统案》，载《最高人民法院公报》２００９年第

２期；湖北省仙桃市人民法院（２００７）仙刑初字第３５０号刑事判决书；云南省昆明市五华区人民法院（２００１）五法刑初字

第３２８号刑事判决书、云南省昆明市中级人民法院（２００１）昆刑终字第６００号刑事裁定书；上海市第二中级人民法院

（２００９）沪二中刑终字第３２１号刑事裁定书；上海市浦东新区人民法院（２０１０）浦刑初字第１４２８号刑事判决书；河北省

唐山市路北区人民法院（２００５）北刑初字第３０５号刑事判决书；北京市海淀区人民法院（２００８）海法刑初字第３４６１号刑

事判决书；上海市嘉定区人民法院（２０１０）嘉刑初字第１８４号刑事判决书、上海市第二中级人民法院（２０１０）沪二中刑

终字第６７０号刑事裁定书；上海市嘉定区人民法院（２０１０）嘉刑初字第４９０号刑事判决书。

需要说明的是，一般情况下，一个案子主要存在两种不同罪名的争议，但在个别案件中公安机关刑事拘留

罪名、检察机关批准逮捕罪名、辩护人意见和法院最终认定罪名均不一致或者其中三方意见不一致，便涉及三个罪名

或四个罪名之争议，为了更加如实、客观反映统计情况，本文将前者定义为两次罪名争议，将后者定义为三次或四次罪名

争议，因此罪名争议次数就会大于公安机关、检察机关、辩护人意见和法院最终认定罪名之间不一致情形之数量。

经１９９９年《刑法修正案》和２００６年《刑法修正案（六）》两次修改之后，最高人民法院、最高人民检察院

《关于执行〈中华人民共和国刑法〉确定罪名的补充规定（三）》（２００７年１０月２５日）将我国《刑法》第１８２条原来的

操纵证券、期货交易价格罪改为操纵证券、期货市场罪。



二、破坏计算机信息系统犯罪

司法实践分析与反思

　　如果对４３个司法案例进一步分析，则会发现破坏计算机信息系统罪在司法实践中存在较多

问题，一定程度上偏离了破坏计算机信息系统罪的文本含义和规范构造。

（一）数罪并罚问题认定不一

实践中，行为人单纯出于报复、泄愤动机而实施对计算机信息系统功能进行删除、修改、增加、

干扰，对计算机信息系统中存储、处理或者传输的数据和应用程序进行删除、修改、增加的操作，或

者故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行的情况较为少见，更多的是

通过实施破坏计算机信息系统行为而实现其他目的，由此极有可能出现一个行为同时侵犯数个法

益触犯不同罪名之情形。在此情况下，关于破坏计算机信息系统罪是否与其他犯罪数罪并罚，司

法实践持有不同的立场。

４３个司法案例中，有４件系以干扰、破坏计算机信息系统作为威胁索取财物，但在认定上出现

了差异。比如在胡磊、李权利破坏计算机信息系统案中，被告人胡磊、李权利连续多次对某公司游

戏平台服务器实施攻击干扰，最终造成机房内的服务器瘫痪，造成该公司严重损失，并以此为要

挟，勒索该公司游戏币“银子”５亿两。后两被告人销赃得款人民币１８７５０元（以下简称“案例

一”）。〔５〕在喻某、李某破坏计算机信息系统案中，喻某等人对他人公司游戏服务器进行ＤＤＯＳ攻

击，致使该公司经营的网络游戏无法正常运行，并以此索要网络安全保护费，先后共获利一百七十

余万元（以下简称“案例二”）。〔６〕在李永破坏计算机信息系统案中，李永非法获取他人网站服务器

的管理员权限，登录他人网站服务器，在未予以备份的情况下删除了服务器上所有网站程序文件

和数据库文件，并以恢复被破坏的网站数据为名向受害公司索取人民币五万余元（以下简称“案例

三”）。〔７〕在欧阳俊曦破坏计算机信息系统案中，欧阳俊曦利用其个人网站传播病毒软件，并以修

复丢失资料、获得正版软件序列号为名，向被感染的计算机用户索取款项共两千七百余元（以下简

称“案例四”）。〔８〕上述四个案例，尽管形态各异，但基本行为方式是一样的，即通过攻击他人网络

服务器索要财物。对此，案例一和案例二均认定为破坏计算机信息系统罪一罪，在案例三中，审理

法院认为，“李永违反国家规定，对计算机系统功能进行删除，造成计算机信息系统不能正常运行，

后果严重，其行为已构成破坏计算机信息系统罪，依法应予惩处；被告人李永又以非法占有为目

的，采用要挟的方法索取他人财物，数额巨大，其行为又已构成敲诈勒索罪，依法亦应予惩处并予

以两罪并罚”。〔９〕遂认定为行为人同时构成破坏计算机信息系统罪和敲诈勒索罪。在案例四中，

公诉机关指控的罪名为破坏计算机信息系统罪和敲诈勒索罪两罪，但是法院对公诉机关认为应数

罪并罚的意见予以纠正，最终仅认定破坏计算机信息系统罪一罪，不过与案例一、案例二直接认定

为破坏计算机信息系统罪一罪不同的是，案例四是在肯定同时构成破坏计算机信息系统罪和敲诈

勒索罪两罪的基础上依据“择一重罪”之原则做出最终认定。在该案判决理由中，一审法院认为，

“被告人欧阳俊曦为了牟取非法利益，制作、传播计算机病毒的行为同时触犯破坏计算机信息系统
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〔５〕

〔６〕

〔７〕

〔８〕

〔９〕

参见江苏省苏州市虎丘区人民法院（２００９）虎刑初字第０３６３号刑事判决书。

参见湖南省长沙市中级人民法院（２０１２）长中刑一终字第０３２９号刑事判决书。

参见上海市青浦区人民法院（２０１０）青刑初字第１１７号刑事判决书。

参见广州市越秀区人民法院（２００７）越法刑初字第４０２号刑事判决书、广州市中级人民法院（２００７）穗中

法刑一终字第３１０号刑事判决书。

上海市青浦区人民法院（２０１０）青刑初字第１１７号刑事判决书。



罪、敲诈勒索罪两个犯罪客体，构成我国刑法理论的想象竞合犯，按对想象竞合犯‘从一重罪处断’

的处罚原则，本案应以破坏计算机信息系统罪论处”。〔１０〕对此，二审进一步指出，“破坏计算机信息

系统罪的动机是多种多样的……对其牟取非法利益的主观犯罪动机和非法取得他人钱财的客观

后果，属于破坏计算机信息系统罪的构成要素，对以上情节已在认定此罪过程中给予了评价，不应

单独定罪，否则是重复评价。行为人为了牟取非法利益，制作、传播计算机病毒的行为同时触犯破

坏计算机信息系统罪、敲诈勒索罪两个罪名这种是基于一个犯罪行为而同时侵犯两个犯罪客体的

犯罪，是刑法理论的想象竞合犯。”〔１１〕可见，对在破坏计算机信息系统的同时索要他人财物的行为

如何定性，司法实践层面做法并未统一。

（二）类似行为评价差异较大

４３个案例中，行为方式为研发、制作游戏软件外挂程序出售或通过制作的外挂程序从事有

偿代练升级的共有７例，７个判例中，有３件法院在认定时将研发、制作游戏软件外挂程序出售

的行为解释为未经著作权人许可，复制发行计算机软件之行为，进而将该种行为认定为侵犯著

作权罪。〔１２〕有２件法院在认定时将研发、制作游戏软件外挂程序出售、有偿代练的行为解读为

违反国家规定，未经国家主管部门批准，也未获得游戏软件公司许可和授权的出版非法互联网

出版物的行为，从而认定构成非法经营罪。〔１３〕因其中１例公诉机关指控构成破坏计算机信息系

统罪，法院在判决理由中指出，“破坏计算机信息系统罪侵犯的客体是计算机信息系统的安全，

本案被告人制作的外挂软件的运行，只是改变了网络游戏软件设定的游戏规则，影响程序的正

常运行，导致服务器的加重，但并没有破坏计算机系统本身运行的安全性；其次，被告人制作、销

售外挂程序的行为侵害了网络游戏经营者、游戏消费者的合法权益，扰乱的是网络游戏经营的

正常秩序，这与破坏计算机信息系统罪所要求的扰乱公共秩序不相符……故公诉机关对于本案

被告人行为的定性有误，本院予以纠正”。〔１４〕还有２例，则被认定为对计算机信息系统中传输的

数据进行修改的操作，干扰网络游戏服务端计算机信息系统功能，实施危害计算机信息系统安

全的行为，进而认定构成破坏计算机信息系统罪。〔１５〕在其中１例案件中，针对控辩双方破坏计

算机信息系统罪还是非法经营罪之争议，法院指出，“被告人邬某某利用他人制作的外挂程序为

不特定游戏玩家提供针对网络游戏的有偿代练升级服务，其代练服务本身并非违反国家规定，故

意从事非法经营活动，扰乱市场秩序，情节严重的行为，不属于非法经营罪的规制范畴，被告人邬

某某不构成非法经营罪。本案被告人邬某某的犯罪行为客观上严重破坏了该款游戏的正常操作

流程和运行方式，本质上属于修改网络游戏运行数据，干扰网络游戏服务端计算机信息系统功能，

危害计算机信息系统安全的行为，符合破坏计算机信息系统罪的犯罪构成要件”。〔１６〕可见，针对研

发、制作游戏软件外挂程序出售或通过制作的外挂程序从事有偿代练升级这一行为，司法实践中
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广州市越秀区人民法院（２００７）越法刑初字第４０２号刑事判决书。

广州市中级人民法院（２００７）穗中法刑一终字第３１０号刑事判决书。

参见上海市徐汇区人民法院（２０１１）徐刑初字第２５６号刑事判决书、上海市静安区人民法院（２０１２）静

刑初字第４７８号刑事判决书、上海市浦东新区人民法院（２０１０）浦刑初字第３２４０号刑事判决书和上海市第一中

级人民法院（２０１１）沪一中刑终字第４１１号刑事裁定书。

参见《董杰、陈珠非法经营案》，载《最高人民检察院公报》２０１１年第５号；《江苏省南京市江宁区人民

检察院诉董杰、陈珠非法经营案》，载《最高人民法院公报》２０１２年第２期；上海市浦东新区人民法院（２００８）浦刑

初字第３８４号刑事判决书。

参见上海市浦东新区人民法院（２００８）浦刑初字第３８４号刑事判决书。

参见上海市徐汇区人民法院（２０１３）徐刑初字第２８１号刑事判决书、上海市徐汇区人民法院（２０１３）徐

刑初字第６４１号刑事判决书。

上海市徐汇区人民法院（２０１３）徐刑初字第２８１号刑事判决书。



就出现了三种不同的定性。

（三）“后果严重”认定模糊

根据我国《刑法》第２８６条，破坏计算机信息系统罪之成立，需满足“后果严重”之条件。但是

实践中有些案例在“后果严重”之判定上比较模糊。比如在吕薛文破坏计算机信息系统案中，〔１７〕尽

管被告人非法入侵他人主机，增设最高权限的账户，修改最高权限密码，但是其随后将新设的密码

告知网络管理员，并非想获得对计算机的绝对控制权。从其行为来看，被告人吕薛文也没有对计

算机信息系统的功能、数据和应用程序进行破坏，其入侵行为没有使计算机信息系统无法正常运

行，没有产生严重后果。但最终法院认定为其行为“后果严重”。该案判决理由中提到，“计算机信

息系统上的账号和密码，是以数据形式表现出来的计算机信息系统功能的一部分。无论出于何种

目的，非法入侵他人计算机信息系统对管理账号和密码进行修改、增加，致使网管员也不能进入主

机系统进行管理工作，已经危害了计算机信息系统的安全，造成他人主机管理失控、不能正常运行

的严重后果，构成破坏计算机信息系统罪……”〔１８〕类似的情形还有，非法获取人事考试网管理员

权限，进而获取他人用户名及密码，被认定为“后果严重”。〔１９〕又比如在罗露破坏计算机信息系统

案中，〔２０〕控辩双方针对本案是否属于“后果严重”存在分歧，辩护人认为，罗露虽违反国家规定，对

计算机信息系统中存储、处理或者传输的数据进行了删除的操作，但既未造成省教委计算机信息

系统无法正常运行，更未由此产生任何严重的危害后果和经济损失。所有的数据都存在备份，全

省的学校又分别将其数据进行了上传，考生数据实际上已经得到恢复。因此，罗露的行为不构成

破坏计算机信息系统罪。公诉机关则认为，罗露对计算机信息系统的入侵，已构成最高程度的

“控制”或“攻破”，具备造成计算机信息系统无法正常运行甚至瘫痪的潜在威胁，且罗露已破译

了管理人员的密码，可以无限制地存储、删改计算机信息系统资源，并且已经实际实施了删除文

件的行为，造成涉及全省３０万名考生的系统关闭了一段时间，后果不能说不严重。因此，应以

破坏计算机信息系统罪对罗露定罪处罚。法院最终支持了公诉机关的指控，指出“被告人罗露

作为计算机专职教师，主观上明知自己的行为会造成文件删除的后果，客观上仍实施了非法登

录江苏省中小学生信息技术等级考试网站和删除文件的行为，并造成９９９１名考生成绩被删除

的严重后果，符合破坏计算机信息系统罪的构成要件”。〔２１〕后来针对本案的法理评析中，该案
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〔１７〕

〔１８〕

〔１９〕

〔２０〕

〔２１〕

该案基本情况为：吕薛文入侵广州主机系统并取得最高权限后先后３次修改广州主机系统的ｒｏｏｔ密

码，后吕薛文上网主动要求与网管员对话，并将ｒｏｏｔ密码已经改为ｒｏｏｔ１２３密码一事通知了网管员。网管员经试

验ｒｏｏｔ１２３密码可用后，为安全起见，又把ｒｏｏｔ１２３设置为另一密码。但是网管员随后即发现，他刚改过的这一密

码，又被改回为只有吕薛文和网管员知道的ｒｏｏｔ１２３密码。随后，广州主机采取了封闭普通用户登录进入该主机的

措施后，只有吕薛文仍能以非法手段登录进入，期间该主机的ｒｏｏｔ密码第三次失效，吕薛文再次主动与网管员交

谈，虽然仍否认自己修改了主机的密码，但是将能够进入主机的新ｒｏｏｔ密码告诉了网管员。吕薛文实施了入侵行

为后，把其使用的账号记录删除，还将拨号信息文件中的上网电话号码改为１２３４５６７８或００００００００，以掩盖其入侵

行为。参见广东省广州市中级人民法院（１９９９）穗中法刑经初字第１１号刑事判决书。

广东省广州市中级人民法院（１９９９）穗中法刑经初字第１１号刑事判决书。

参见南京市鼓楼区人民法院（２０１３）鼓刑初字第２６号刑事判决书。

该案基本情况为：２００２年５月１８日，被告人罗露利用其事先从客户端ＳＱＬＳＥＲＶＥＲ企业管理器获取

的江苏省普通高中会考办公室ＦＴＰ站点服务器的ＩＰ地址、账号、用户名及密码，从苏州市第十中学计算机学校信

息中心办公室其个人使用的计算机上，先后两次使用Ｌｅａｐｆｔｐ软件非法登录江苏省中小学生信息技术等级考试网

站（江苏省普通高中会考办公室专用服务器），执行删除文件命令，删除了１００个ＲＳＴ文件（江苏省中小学生信息

技术等级考试考生成绩文件），造成８５所学校９９９１名考生的成绩被删除。后经江苏省普通高中会考办公室组织

各考点将备份文件重新上传，方将数据恢复。参见江苏省苏州市沧浪区人民法院（２００２）沧刑初字第２５４号刑事判

决书。

江苏省苏州市沧浪区人民法院（２００２）沧刑初字第２５４号刑事判决书。



承办法官进一步提到，“作为破坏计算机系统罪构成要件的‘后果’，其性质是指现实的已经发生

的危害。本罪应该属于刑法理论中的实害犯……公诉机关在举证过程中，没有明确提出实际给

省教委和其他学校因为重新上传数据所造成的直接经济损失的证据……从客观上说，在经济上

并无直接的损失。但作为本案中罗露的行为，在一场涉及全省３０万考生的考试过程中，主观上

故意侵入会考办的服务器，删除了大量考生的考卷数据文件。在会考办发现文件灭失后，立即

关闭了服务器，并向全省各考点通知改变文件上传的时间。其产生的影响还是比较大的。如果

处理不当，近万名考生就有可能要重新进行考试，后果就可能相当严重了。目前虽然在经济上

没有造成明显的直接损失，但是存在一定的社会影响，而网站也在一段时间无法正常运行，应该

属于后果严重的范畴……考虑到其后果严重性不是特别明显，法院在量刑上就定为有期徒刑六

个月，并适用了缓刑”。〔２２〕

笔者认为，上述３个案例被认定为“后果严重”均存在一定问题。吕薛文破坏计算机信息系

统案中，尽管被告人增设最高权限的账户，修改最高权限密码，在形式上获得了对他人计算机信

息系统的控制权，但其随后将新设的密码告知了网络管理员。从其行为来看，其对单个计算机

单个数据的修改，并没有造成经济损失，也没有导致计算机信息系统无法正常运行，获取人事考

试网管理员权限，进而获取他人用户名及密码，也是这种情况。在罗露破坏计算机信息系统案

中，由于被告人删除的数据与计算机信息系统安全的关联性不大，所有被删数据均存在备份，而

审理法院以被告人的行为具备造成计算机信息系统无法正常运行甚至瘫痪的潜在威胁以及“一

定的社会影响”认定“后果严重”，而后又因“后果严重性不是特别明显”而从轻处罚并适用缓刑，

偏离了破坏计算机信息系统罪实害犯的本质属性，也反应出破坏计算机信息系统罪“后果严重”

认定上的随意性。

（四）适用范围过度扩张

从司法判例中还可以看出，能够被认定为破坏计算机信息系统罪的范围不断扩大，呈现一定

的“口袋化”倾向。比如，上文提及的对于研发、制作游戏软件外挂程序出售或通过制作的外挂程

序从事有偿代练升级的行为，司法实践存在将之纳入破坏计算机信息系统罪的冲动。４３个案例

中，这类犯罪行为共有７例，其中公安机关刑事拘留或检察机关指控罪名为破坏计算机信息系统

罪的有６例，最终被法院认定为破坏计算机信息系统罪的仍有２例。又比如，上文提及的并无明显

严重后果的删除、修改、增加计算机信息系统中存储、处理或者传输的数据的行为，也被认定为本

罪。除此之外，司法实践还将以下几种行为纳入了破坏计算机信息系统罪的范围，从而使得本罪

日益“膨胀”。

一是将盗用用户名和密码进入公安机关网络系统，以帮助他人消除、变更交通违章信息，或者帮他

人增加户口信息而获利的行为纳入破坏计算机信息系统罪。４３个司法案例中，该类行为一共有６件，均

被认定为破坏计算机信息系统罪，分别是陈厦辉、章剑峰破坏计算机信息系统案、〔２３〕李某某、周某某

破坏计算机信息系统案、〔２４〕孙小虎破坏计算机信息系统案、〔２５〕武峻破坏计算机信息系统案、〔２６〕杨
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顾军、华健义：《罗露破坏计算机信息系统案———破坏计算机信息系统罪“后果严重”的认定》，载张耕

主编：《刑事案例诉辩审评———扰乱公共秩序罪》，中国检察出版社２００５年版，第４２～４７页。

参见泉州市丰泽区人民法院（２００３）丰刑初字第１８３号刑事判决书。

参见江苏省赣榆县人民法院（２０１３）赣刑初字第４９３号刑事判决书。

参见江苏省泗洪县（２０１１）洪刑初字第０３３７号刑事判决书、江苏省宿迁市中级人民法院（２０１２）宿中刑终字

第００４２号刑事判决书。

参见江苏省溧水县人民法院（２０１２）溧刑初字第６５号刑事判决书。



某、蒲某某破坏计算机信息系统案、〔２７〕童莉、蔡少英破坏计算机信息系统案。〔２８〕对于上述６个

案件，尽管公安机关、检察机关的认定与法院最终认定存在部分不一致（其中，童莉、蔡少英破坏

计算机信息系统案中公安机关刑事拘留和检察机关指控罪名均为盗窃，武峻破坏计算机信息系

统案中公安机关刑事拘留罪名为诈骗，李某某、周某某破坏计算机信息系统案中公安机关刑事

拘留罪名为伪造国家机关证件），但是从法院最终均认定为破坏计算机信息系统罪这一情况来

看，对于这类行为按照破坏计算机信息系统罪处理已成常态。但是应当看到，公安系统内部网

站消除、变更交通违章信息，或者帮他人增加户口信息，由于并未涉及对计算机信息系统中存

储、处理或者传输的数据和应用程序进行不可逆的操作，其消除、增加或变更痕迹均可通过计算

机系统操作日志中被核查出来，且公安机关在案发后可以通过相关途径把被删除的数据恢复到

交通管理综合应用平台进而恢复对相关违章车辆的处罚，故行为人对违章数据的处理行为并不

必然造成相关经济损失。实际上，就连孙小虎破坏计算机信息系统案承办法官也认为，“公安机

关可以通过对相关数据进行恢复以便于及时对车辆违章行为做出处罚。所有经孙小虎非法处

理的车辆违章数据并没被其删除，仍然存放于电脑系统中，只是数据处理的状态发生了变化，由

原来的‘未处理’变为‘已处理’，公安机关随时可以通过行使职权把有关数据恢复到未处理状态

以便于对违章行为做出处罚”。〔２９〕这种情况下，将这些行为一概纳入破坏计算机信息系统罪，

就显得较为冲动。

二是将有偿删帖行为纳入破坏计算机信息系统罪。比如在曹黎、吕孝华案中，被告人曹黎、吕

孝华在互联网上从事有偿非法删除各类网站帖子的网络公关工作，其通过技术手段利用网络论坛

的安全漏洞，远程上传木马程序，非法获取论坛数据库内的管理员账号和密码后实施删帖行为，并

以每帖５００元至１８００元的费用向客户收取费用，分别获利人民币９万余元和８万余元。〔３０〕尽管

法院最终认定为非法控制计算机信息系统罪，但是公安机关刑事拘留罪名为破坏计算机信息系

统罪。

三是将破坏非计算机信息系统的行为认定为破坏计算机信息系统罪。比如在倪山林破坏

计算机信息系统案中，司法机关将“惠普”牌ＨＰＥ５１００Ａ网络分析仪认定为计算机信息系统，从

而将设置致使屏幕黑屏的程序导致网络分析仪黑屏的行为认定为破坏计算机信息系统罪。〔３１〕

尽管ＨＰＥ５１００Ａ网络分析仪具备中央处理器、存储器、输入接口、输出接口和控制器等硬件，能

够对电子元器件等对象进行特定的信息数据采集、加工，并且按照一定的应用目标和程序对采

集的数据进行处理，然后提供处理结果。但是，这仅仅说明网络分析仪具备了类似于计算机信

息系统的功能，而与实际上的计算机信息系统相差甚远。根据《中华人民共和国计算机信息系

·７４１·
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〔２７〕

〔２８〕

〔２９〕

〔３０〕

〔３１〕

参见重庆市黔江区人民法院（２０１３）黔刑初字第０００１２号刑事判决书。

参见吕梅青、朱宏伟：《童莉、蔡少英破坏计算机信息系统案》，载中华人民共和国最高人民法院刑

事审判第一、第二、第三、第四、第五庭主编：《刑事审判参考》（总第８６集），法律出版社２０１３年版，第７０～

７５页。

冯莉：《破坏计算机信息系统犯罪中的经济损失》，载《人民司法》２０１３年第６期。但承办法官这一论

述系针对公诉机关将被告人消除的１１５６条车辆违章信息所对应的罚款金额共计人民币１４万余元作为孙小虎

的犯罪行为造成国家经济损失（１４万余元）从而认定被告人的行为“后果特别严重”这一指控的否定性解释，并

未涉及对本案定性的分析。

参见海口市龙华区人民法院（２０１２）龙刑初字第４８１号刑事判决、海南省海口市中级人民法院（２０１３）海

中法刑终字第５７号刑事裁定书。

ＨＰＥ５１００Ａ网络分析仪是美国“惠普”公司制造的智能化电子测量仪器（宝通公司用来测量其生产的

陷波器、滤波器等元器件的电参数）。该案参见江苏省无锡市滨湖区人民法院（２００１）锡滨刑初字第３９５号刑事

判决书、江苏省无锡市中级人民法院（２００１）锡刑终字第２１３号刑事裁定书。



统安全保护条例》第２条，“本条例所称的计算机信息系统，是指由计算机及其相关的和配套的

设备、设施（含网络）构成的，按照一定的应用目标和规则对信息进行采集、加工、存储、传输、检

索等处理的人机系统”。通过该条可知，计算机信息系统必须由计算机和其他相关、配套的设

备、设施构成，其前提是必须存在计算机。网络分析仪并不存在计算机，故无法拟制为计算机信

息系统。

从上述情况来看，某一行为被纳入破坏计算机信息系统罪的解释路径主要依据两条：一是降

低“后果严重”的标准，将无明显后果、仅有潜在后果、后果无法量化或者后果与计算机信息系统安

全关联性不高等情形界定为破坏计算机信息系统罪中的“后果严重”。应当看到，最高人民法院、

最高人民检察院《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》（２０１１年

８月１日，以下简称《解释》）将“违法所得五千元以上或者造成经济损失一万元以上的”认定为破坏

计算机信息系统罪“后果严重”的标准之一，〔３２〕尽管强调了“后果严重”的可量化，但也进一步弱化

了“后果”与计算机信息系统安全的关联性，使得仅仅通过计算机非法获利或者造成他人经济损失

而未影响计算机信息系统安全的行为极易被纳入破坏计算机信息系统罪之范围。从这个角度来

说，《解释》极有可能进一步扩张破坏计算机信息系统罪的适用范围。二是对计算机信息系统功能

和计算机信息系统中存储、处理或者传输的数据予以扩大解释，将计算机信息系统中的任何数据

等同于该罪中的计算机信息系统或作为该罪犯罪对象的数据，并进而将对计算机信息系统数据所

作的任何修改、删除、新增等行为都解释为破坏计算机信息系统罪中的“破坏行为”。正如有学者

指出的，“将‘计算机信息系统功能’扩张解释为‘计算机信息系统数据’，进而，所有对于计算机信

息系统数据的删除、增加、修改、干扰行为，无论是否危及计算机信息系统功能的正常运行和安全

状态，都会被司法机关视为符合‘破坏计算机信息系统罪’的罪状描述，这一罪名因而被‘口袋

化’”。〔３３〕通过上述两条路径，破坏计算机信息系统罪在司法实践中获得了极强的解释力和适用

力，成为网络信息时代新生的“口袋罪”。〔３４〕

三、破坏计算机信息系统罪的

文本还原与规范构造

　　破坏计算机信息系统罪司法实践中的乱象，亟须在学理上厘清该罪适用边界，进而合理限定

该罪处罚范围，提高刑法调整的精确性。但颇为遗憾的是，截至目前，我国已有的相关文献侧重于
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〔３２〕

〔３３〕

〔３４〕

《解释》第４条规定，破坏计算机信息系统功能、数据或者应用程序，具有下列情形之一的，应当认定为刑

法第二百八十六条第一款和第二款规定的“后果严重”：（一）造成十台以上计算机信息系统的主要软件或者硬件

不能正常运行的；（二）对二十台以上计算机信息系统中存储、处理或者传输的数据进行删除、修改、增加操作的；

（三）违法所得五千元以上或者造成经济损失一万元以上的；（四）造成为一百台以上计算机信息系统提供域名解

析、身份认证、计费等基础服务或者为一万以上用户提供服务的计算机信息系统不能正常运行累计一小时以上的；

（五）造成其他严重后果的。《解释》第６条规定，故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运

行，具有下列情形之一的，应当认定为刑法第二百八十六条第三款规定的“后果严重”：（一）制作、提供、传输第五

条第（一）项规定的程序，导致该程序通过网络、存储介质、文件等媒介传播的；（二）造成二十台以上计算机系统被

植入第五条第（二）、（三）项规定的程序的；（三）提供计算机病毒等破坏性程序十人次以上的；（四）违法所得五千

元以上或者造成经济损失一万元以上的；（五）造成其他严重后果的。

于志刚：《口袋罪的时代变迁、当前乱象与消减思路》，载《法学家》２０１３年第３期。

４３个案件裁判文书中，可以直接看出公安机关刑事拘留罪名的有２１个，未明确刑事拘留罪名的有２２

个。公安机关刑事拘留的２１个罪名中，１８个为破坏计算机信息系统罪，而最终被检察机关或法院改变罪名的有

１１个。这说明，在公安机关阶段，破坏计算机信息系统罪的“口袋化”倾向更为明显。



对破坏计算机信息系统罪的学理分析，无论刑法理论界或司法实务界均未对破坏计算机信息系统

罪之司法实践状况予以充分关注，未对其“口袋化”倾向予以充分评估，更未在实践案例的基础上

形成专门性的研究成果，在很大程度上遮蔽了破坏计算机信息系统罪的实践乱象，影响了本罪研

究的深入。只有从对已有破坏计算机信息系统罪实践案例的反思出发，以司法判例为基点发现问

题、分析问题，才可以真正还原破坏计算机信息系统罪的文本含义与规范构造，从而为将来的司法

实践提供可操作性的指引。笔者认为，这主要包括以下几个方面。

（一）“后果严重”的规范解释

根据《刑法》第２８６条，破坏计算机信息系统罪的行为方式有三种，分别为对计算机信息系统

功能进行删除、修改、增加、干扰，造成计算机信息系统不能正常运行，后果严重；对计算机信息系

统中存储、处理或者传输的数据和应用程序进行删除、修改、增加的操作，后果严重；故意制作、传

播计算机病毒等破坏性程序，影响计算机系统正常运行，后果严重。从犯罪对象上来说，三种行为

方式分别针对的是计算机信息系统功能、计算机信息系统中存储、处理或者传输的数据和应用程

序以及计算机系统。显然，“后果严重”是三种行为方式入罪的必要条件。由于第一种行为和第三

种行为“后果严重”之前分别有“造成计算机信息系统不能正常运行”和“影响计算机系统正常运

行”之表述，可以得出该两种行为方式中的“后果严重”之含义必须包含对计算机信息系统本身的

影响。但是，这一解释对于“后果严重”之前并无“造成计算机信息系统不能正常运行”或“影响计

算机系统正常运行”之限制的第二种行为方式，是否同样适用，便成疑问。对此，有学者予以认同。

比如有学者认为，这里的后果严重，是指使国家重要的计算机信息系统功能、数据和应用程序被破

坏，严重破坏计算机信息系统的运行，造成重大经济损失，或者影响重要计算机信息系统正常运

行，使正常的工作秩序遭到严重破坏，等等。即因计算机系统不能正常运行而造成了各种各样的

严重后果。〔３５〕还有学者针对《刑法》第２８６条规定的三种行为方式，分别对“后果严重”进行解读，

并且在三种“后果严重”的解读中，分别加入了“使重要的计算机信息系统功能遭受损害”，“严重破

坏计算机信息系统的有效运行”，“影响重要计算机信息系统的正常运行”。〔３６〕有人则将第二种行

为方式中“后果严重”的认定标准，等同于第一种行为方式。〔３７〕而有学者则并不认同上述观点。该

学者将第一种行为中的“后果严重”解读为“使重要的计算机系统功能遭受严重损害，严重破坏计

算机系统的有效运行，给国家、集体或者个人造成重大损失，或者造成恶劣的社会影响等”，将第二

种行为方式中的“后果严重”解读为“指使用户重要的计算机数据和资料遭到不可恢复的严重破

坏，影响正常的工作和生活，因数据和应用程序被破坏而造成重大经济损失等”，将第三种行为方

式中的“后果严重”解释为“影响重要计算机系统的正常运行，致使工作秩序遭受严重破坏，造成重

大经济损失以及恶劣的影响等”。〔３８〕

笔者认为，《刑法》第２８６条对于破坏计算机信息系统罪的三种行为方式做出了不同的文字表

述，并非立法上的笔误，从１９９７年《刑法》新增这一罪名的起草过程来看，对于破坏计算机信息系

统罪的三种行为方式的罪量要素并无争议，〔３９〕因此，应当承认的是，《刑法》第２８６条中规定的三

·９４１·
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〔３５〕

〔３６〕

〔３７〕

〔３８〕

〔３９〕

陈兴良：《规范刑法学（第二版）》（下册），中国人民大学出版社２００８年版，第８１４页；曲新久：《刑法学》

（第三版），中国政法大学出版社２０１２年版，第４９０页。

参见郭立新、黄明儒主编：《刑法分则典型疑难问题适用与指导》，中国法制出版社２０１２年版，第

４１１页。　

参见周道鸾、张军主编：《刑法罪名精释（下）》（第四版），人民法院出版社２０１３年版，第７１３页。

参见邢永杰：《破坏计算机信息系统罪疑难问题探析》，载《社会科学家》２０１０年第７期。

参见高铭暄：《中华人民共和国刑法的孕育诞生和发展完善》，北京大学出版社２０１２年版，第５１３～

５１４页。



种行为方式在构成“后果严重”的理解上并不完全一致。这也得到了司法解释立场的印证。〔４０〕据

此，尽管《解释》在破坏计算机信息系统“后果严重”的规定中采取了分别解释的做法，将第一款、第

二款的“后果严重”一并解释，而将第三款的“后果严重”单独解释，但是在界定第一款行为“后果严

重”时，仍应同时满足“造成计算机信息系统不能正常运行”这一前置性条件，而在界定第二款行为

“后果严重”时，不需要同时满足“造成计算机信息系统不能正常运行”这一条件。

但是，无论是将本罪客体解释为计算机信息系统安全，〔４１〕还是国家对计算机信息系统的安

全运行管理制度和计算机信息系统的所有人与合法用户的合法权益，〔４２〕其首要的、主要的犯罪

客体为计算机信息系统安全，因此，对于破坏计算机信息系统犯罪行为边界的划定，首先应当在

犯罪客体的指引下完成。考虑到该罪名在司法判例中的扩张、本罪与其他财产性犯罪的交织

性、计算机信息系统中存储、处理或者传输的数据和应用程序的多样性、删除、修改、增加的操作

所引起的后果各异以及《解释》在“后果严重”上所持的宽泛化的立场，总体上应遵循对破坏计算

机信息系统罪中“后果严重”从严把握的思路。具体而言，有必要对《解释》第４条特别是《刑法》

第２８６条第２款中的“后果严重”情形进一步限定：一是后果必须与计算机信息系统具有关联

性。尽管不需要“造成计算机信息系统不能正常运行”（《刑法》第２８６条第１款所需标准），但是

至少要影响到计算机信息系统安全。二是违法所得必须是基于删除、增加、修改等行为本身所

产生的违法所得，而并非通过删除、增加、修改等行为将他人的财物转为自己所有。三是造成的

经济损失仅指该类行为给用户直接造成的经济损失，以及用户为恢复数据、功能而支出的必要

费用。经济损失与破坏计算机信息系统行为具有直接因果关系。实施犯罪时尚未实际产生，将

来有可能产生的利益损失，以及可通过数据恢复并采取必要措施避免的损失，不能认定为该类

犯罪所造成的经济损失。

（二）计算机信息系统数据的合理解释

根据《解释》第１１条，“计算机信息系统”和“计算机系统”，是指具备自动处理数据功能的系

统，包括计算机、网络设备、通信设备、自动化控制设备等。其是一个整体性概念，并非等于计算机

信息系统数据。对于计算机信息系统数据的性质，有人认为，《刑法》第２８６条第１款针对的对象是

“计算机信息系统功能”，具体而言，主要是对计算机的系统文件进行非法操作，使系统紊乱、丧失

部分或全部运行功能，甚至崩溃。第二款中的对象为“计算机信息系统中存储、处理或者传输的数

据和应用程序”，具体而言，主要是对数据和应用程序（不包括系统文件和系统程序）进行非法操

作，使相应的数据或程序丢失、更改、损坏。〔４３〕笔者认为，将《刑法》第２８６条犯罪对象计算机信息

系统中存储、处理或者传输的数据和应用程序界定为非系统文件和系统程序，并不妥当。对于第２

款中计算机信息系统数据和应用程序的解释，还是应当回归本罪犯罪客体，即计算机信息系统安

全。“计算机信息系统是一个动态的数据系统，无论多么简单的操作行为，例如，打开一个文件夹，

都会在后台增加一条操作记录，增加了该计算机信息系统的数据。”〔４４〕因此，任何在计算机上的操
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〔４０〕

〔４１〕

〔４２〕

〔４３〕

〔４４〕

最高人民法院有关人员在解读《解释》时明确指出，根据《刑法》第２８６条第１款、第２款的规定，破坏计

算机信息系统功能和破坏计算机信息系统数据、应用程序行为的入罪要件并不相同，前者要求“造成计算机信息系

统不能正常运行”，而后者不需要这一要件。因此，在司法实践中，需要依据刑法和《解释》的规定，根据具体案件

情况进行分析判断，确保定罪量刑的准确。参见喻海松：《〈关于办理危害计算机信息系统安全刑事案件应用法律

若干问题的解释〉的理解与适用》，载《人民司法》２０１１年第１９期。

见前注〔３７〕，周道鸾、张军书，第７１４页。

高铭暄、马克昌主编：《刑法学》（第五版），北京大学出版社、高等教育出版社２０１１年版，第５３６～

５３７页。

参见前注〔２８〕，吕梅青、朱宏伟文，第７４页。

见前注〔３３〕，于志刚文。



作，都会对计算机信息系统数据产生影响。同样的，计算机信息系统中存储、处理或者传输的数据

和应用程序也多种多样，关键是要区分该种影响的性质。对于第二款中计算机信息系统数据和应

用程序，不能从形式上以系统文件、系统程序和非系统文件、非系统程序加以区分，而应从更为实

质的角度，从该文件、程序对计算机信息系统安全的影响程度加以甄别，无论是系统文件、系统程

序还是非系统文件、非系统程序，只要是对计算机信息系统安全有影响的，都可以认为是《刑法》第

２８６条第２款中的数据和应用程序。在此，笔者认为应区分核心数据、应用程序和非核心数据、应

用程序，前者系直接关系到计算机信息系统能否正常运行、关系到计算机信息系统安全的数据和

应用程序，包括但不限于系统文件和系统程序；后者系计算机信息系统中无关计算机信息系统正

常运行和计算机信息系统安全的数据和应用程序，比如文档、照片、自行安装的各类软件等。破坏

计算机信息系统罪中涉及的数据和应用程序，必须是核心数据和核心应用程序，唯此，才能为破坏

计算机信息系统罪划定合理边界，实现刑事处罚的准确性。

（三）利用计算机实施犯罪的认定

笔者收集的４３个判例中，行为人对他人计算机信息系统中的数据予以修改、变更，直接造成

他人财物受损或者谋利的行为共有１０件，分别是曾亮、曾霞、杨华破坏计算机信息系统案、〔４５〕董

某某等破坏生产经营案、〔４６〕邬某某盗窃案、〔４７〕赵喆操纵证券交易价格案、〔４８〕严峻故意毁坏财物

案、〔４９〕张某某等盗窃案、〔５０〕章某某等盗窃案、〔５１〕郑某某等盗窃案、〔５２〕周某某盗窃案、〔５３〕沈某破

坏计算机信息系统案。〔５４〕（表１）

表１　修改、变更数据致使他人财物直接受损案件类型

序号 刑拘罪名 批捕罪名 认定罪名 直观后果 行为方式 来　　源

１ 未明确 盗窃罪
破坏计算机

信息系统罪

造成电信公

司 损 失 ４０

余万元

盗取账号和密码

修改电信公司数据

为他人宽带开通和

提速

重庆市渝中区人民

法院（２００９）中区刑

初字第８５４号

２
破坏计算机

信息系统罪

破坏生产经

营罪

破坏生产经

营罪

被害单位损

失６．９万元
虚假恶意订票

上海市静安区人民

法院 （２０１３）静刑初

字第３４５号

３
破坏计算机

信息系统罪
盗窃罪 盗窃罪

获利４５００余

元

盗取他人账号密码

通过技术手段用已过

期的积分兑换礼品

上海市虹口区人民

法院（２０１２）虹刑初

字第１１３７号
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〔４５〕

〔４６〕

〔４７〕

〔４８〕

〔４９〕

〔５０〕

〔５１〕

〔５２〕

〔５３〕

〔５４〕

参见重庆市渝中区人民法院（２００９）中区刑初字第８５４号刑事判决书。

参见上海市静安区人民法院（２０１３）静刑初字第３４５号刑事判决书。

参见上海市虹口区人民法院（２０１２）虹刑初字第１１３７号刑事判决书。

参见上海市静安区人民法院（１９９９）静刑初字第２１１号刑事判决书。该案后来入选最高人民法院公报案

例。参见《赵喆操纵证券交易价格案》，载《最高人民法院公报》２０００年第２期。

参见上海市静安区人民法院（２００４）静刑初字第３５号刑事判决书、上海市第二中级人民法院（２００４）沪二

中刑终字第２０８号刑事判决书。

参见浙江省余姚市人民法院（２０１３）甬余刑初字第１８８号刑事判决书。

参见北京市石景山区人民法院（２０１２）石刑初字第４４６号刑事判决、北京市第一中级人民法院（２０１３）一

中刑终字第１１５号刑事裁定书。

参见宁波市北仑区人民法院（２０１３）甬仑刑初字第５７号刑事判决书。

参见宁波市北仑区人民法院（２０１３）甬仑刑初字第３２６号刑事判决书。

参见上海市闸北区人民法院（２００８）闸刑初字第４４４号刑事判决书。



（续表）

序号 刑拘罪名 批捕罪名 认定罪名 直观后果 行为方式 来　　源

４
破坏计算机

信息系统罪

故意毁坏财

物罪

故意毁坏财

物罪

造成他人经

济 损 失 １３

余万元

破解客户资金账号及

股票交易密码后买卖

股票

上海市静安区人民

法院（２００４）静刑初

字第３５号；

上海市第二中级人

民法院（２００４）沪二

中刑终字第２０８号

５
破坏计算机

信息系统罪
盗窃罪 盗窃罪

获利 ３６ 万

余元

植入木马程序远程控

制服务器，删除收银

数据窃取网吧钱款

浙江省余姚市人民

法院（２０１３）甬余刑

初字第１８８号

６
破坏计算机

信息系统罪
盗窃罪 盗窃罪

获利 １２ 万

余元

侵入他人网络服务器

窃取游戏币

北京市石景山区人

民法院（２０１２）石刑

初字第４４６号；北京

市第一中级人民法

院（２０１３）一中刑终

字第１１５号

７ 未明确
操纵证券交

易价格罪

操纵证券交

易价格罪

获利７０００

余元，造成

他 人 损 失

２００余万元

修改计算机系统中股

票数据库，引起股票

价格异常上涨时抛售

股票获利

上海市静安区人民

法院（１９９９）静刑初

字第２１１号

８
破坏计算机

信息系统罪
盗窃罪 盗窃罪

获 利 １ 万

余元

植入木马程序远程控

制服务器，删除收银

数据窃取网吧钱款

宁波市北仑区人民

法院（２０１３）甬仑刑

初字第５７号

９
破坏计算机

信息系统罪
盗窃罪 盗窃罪

获 利 １ 万

余元

植入木马程序远程控

制服务器，删除收银

数据窃取网吧钱款

宁波市北仑区人民

法院（２０１３）甬仑刑

初字第３２６号

１０ 未明确
破坏计算机

信息系统罪

破坏计算机

信息系统罪

造成他人损

失 ２５ 万

余元

对客户信息、用电计

费等数据进行修改，

减少电费计算

上海市闸北区人民

法院（２００８）闸刑初

字第４４４号

　　可以肯定的是，无论是盗取账号和密码修改电信公司数据为他人宽带开通和提速，还是恶意

订票，抑或是盗取他人账号密码通过技术手段用已过期的积分兑换礼品、破解客户资金账号及股

票交易密码后买卖股票、植入木马程序远程控制服务器删除收银数据窃取网吧钱款、侵入他人网

络服务器窃取游戏币、修改计算机系统中股票数据库引起股票价格异常上涨时抛售股票获利、对

客户信息、用电计费等数据进行修改，减少电费计算等行为，其共同点在于均通过网络完成，其行

为必然会对计算机信息系统中存储、处理或者传输的数据进行一定的删除、修改或增加，影响计算

机信息系统存储数据的正常管理秩序，从行为人获利或者其行为给被害方造成的损失来看，也符

合破坏计算机信息系统罪中“后果严重”之条件，总体而言上述１０个案子中的行为方式在形式上

符合破坏计算机信息系统罪，这或许是公安机关介入时首选定性破坏计算机信息系统罪的原因

（从表１可以看出，１０个案件中，公安机关明确以破坏计算机信息系统罪刑事拘留的有７个）。但

是最终被法院认定为破坏计算机信息系统罪的仅有２例，即曾亮、曾霞、杨华破坏计算机信息系统

案和沈某破坏计算机信息系统。其余８例均被认定为其他罪名。在赵喆操纵证券交易价格案中，

·２５１·
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裁判理由对此有过表述，“被告人赵喆的整个行为，从现象上看是非法侵入了他人的计算机信息系

统，修改了他人计算机信息系统中存储的数据，致使他人计算机信息系统的部分信息遭到破坏。

这些表象，与刑法第二百八十六条第二款规定（即破坏计算机信息系统罪———笔者注）的犯罪行为

相似。但是赵喆并非以破坏国家对计算机信息系统设立的安全保护制度为目的的实施犯罪行为，

其行为主观上是想在引起股票价格异常上涨时抛售股票获利，客观上引起了股市价格的异常波

动，结果也确实使自己及朋友获得了利益，而给三亚营业部造成２９５万余元的损失。赵喆的犯罪，

虽然使用的手段牵连触犯了刑法第二百八十六条第二款的规定，但是侵犯的客体是刑法第一百八

十二条所保护的国家对证券的管理制度和投资者的合法权益，因此构成的是操纵证券交易价格

罪，不是破坏计算机信息系统罪”。〔５５〕由此看来，之所以认定为其他罪名，一方面是上述行为方式

客观表现、行为性质、行为人主观目的均与破坏计算机信息系统罪存在差异；另一方面，在破坏计

算机信息系统罪之外，也确实存在其他罪名可以更为准确地评价上述行为。

我国刑法就利用计算机实施犯罪作了提示性规定。根据《刑法》第２８７条，利用计算机实施金

融诈骗、盗窃、贪污、挪用公款、窃取国家秘密或者其他犯罪的，依照本法有关规定定罪处罚。据

此，有学者认为，“对利用计算机病毒等破坏性程序非法占有他人财物的或者实施其他犯罪的，应

当依照刑法的有关规定定罪处罚。例如，利用计算机病毒盗窃财物的，应认定为盗窃罪”。〔５６〕有人

进一步指出，“根据上述条文规定（指《刑法》第２８７条———笔者注），凡是以计算机为工具所实施的

犯罪，均应当以行为人所实施的危害行为所符合的具体犯罪来定罪量刑，构成什么罪，就以什么犯

罪来追究刑事责任”。〔５７〕应当看到，利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃取国家秘

密或者其他犯罪，往往也需要对计算机信息系统中存储的数据和应用程序进行删除、增加和修改，

这种情况下，是否意味着只要是利用计算机实施的其他犯罪，就一概排除破坏计算机信息系统罪

的适用空间？对此，有人认为，“行为人利用计算机实施金融诈骗、盗窃、贪污、挪用公款犯罪一般

也要对计算机信息系统中存储的数据和应用程序进行删除、增加和修改。行为人金融诈骗罪、贪

污罪、盗窃罪、挪用公款罪与破坏计算机信息系统罪之间形成了目的行为与手段行为的牵连关系。

对此也应按牵连犯处理原则处理”。〔５８〕笔者认为，《刑法》第２８７条是一个注意性规定，其表明行为

人利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃取国家秘密或者其他犯罪的，一般按照相应

的罪名（破坏计算机信息系统罪以外的罪名）处理，但是其并未完全排除破坏计算机信息系统罪的

适用空间。这里最关键的还是要看行为人利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃取

国家秘密犯罪过程中，对计算机信息系统中存储、处理或者传输的数据和应用程序予以删除、修

改、增加的操作，是否直接导致了严重后果。可以肯定的是，通过计算机实施金融诈骗、盗窃、贪

污、挪用公款、窃取国家秘密或者其他犯罪的行为，必然会或多或少地对计算机信息系统中存储、

处理或者传输的数据和应用程序予以相应操作，但是，不可能将任何对计算机信息系统中的数据

施加影响的行为都定性为破坏计算机信息系统罪中的删除、修改、增加行为。如果行为人利用计

算机实施金融诈骗、盗窃、贪污、挪用公款犯罪过程中对计算机信息系统中存储的数据和应用程序

进行删除、增加和修改，并且这些操作已经现实地对计算机信息系统造成了严重后果，符合破坏计

算机信息系统罪的构成要件，由于二者之间存在手段和目的的关系，那么就应当按照牵连犯来处
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理，择一重罪处罚。但是，对于干扰、破坏计算机信息系统后临时起意向他人索取财物的行为，或

者行为人将计算机作为犯罪工具，在实施相应犯罪之后以破坏计算机信息系统的方法来消灭罪

证，因存在两个相对独立的行为和主观故意，均宜按照数罪并罚来处理。

四、结　语

近年来，我国信息网络环境下的犯罪行为频发，给信息网络空间秩序和信息网络安全造成了

严重影响。由此，破坏计算机信息系统罪受到了司法机关的某种“青睐”，在惩治危害计算机信息

完全犯罪行为方面得到了较为广泛的适用。但是，由于信息网络这一公共空间的新型化、复杂性、

易变性，对于危害计算机信息安全的犯罪行为予以刑法规制存在一定程度的“进退”难题。一方

面，基于当前惩治信息网络犯罪的现实需要，应当对破坏计算机信息系统罪的构成要件进行重新

解释，从而发挥刑法在保护信息网络安全方面的积极作用；另一方面，基于刑法谦抑性和刑罚合理

性的考虑，破坏计算机信息系统罪并非“万能钥匙”，有其固定的文本含义和调整范围，司法实践中

不宜轻易扩张和突破，特别是在其行为本身符合其他犯罪构成要件的前提下，基于追求“定性准

确”而采取的“保险式”定性，退而求其次，避开其他罪名而用破坏计算机信息系统罪囊括这些行

为，尽管带来了某种司法“便利性”，但无疑不具有正当性。通过降低“后果严重”的标准和扩大对

计算机信息系统数据之解释，使得破坏计算机信息系统罪在实践中呈现种种乱象，“口袋化”趋势

日益明显，偏离了破坏计算机信息系统罪的文本含义和规范构造。司法实践在该问题上所表现出

来的适法不统一、处罚失衡等现象，与刑法调整的公正性、精确性要求相去甚远。颇为遗憾的是，

目前我国学界对这一问题并未投入足够的关注，且对于通过实证研究将大量刑事裁判文书所展现

出来的刑事司法实践中的一些集体智慧加以整理或分析进而纳入到繁荣刑法理论研究和完善未

来的规则构建这一刑法学研究方法运用不够充分，使得理论研究在某种程度上脱离了司法实践的

需要。正是基于这种考虑，笔者收集了１０３份涉及“计算机信息系统”的刑事裁判文书，对其中涉

及破坏计算机信息系统罪的４３个司法判例逐一梳理、分析，得出了当前我国关于破坏计算机信息

系统罪司法实践的第一手资料，对于该罪在司法实践中的诸多问题及其“口袋化”倾向进行了反

思，在此基础上对于目前学界尚未足够关注、司法实践争议较大、新型信息网络安全观下极有可能

大量适用的破坏计算机信息系统罪的构成要件进行了重新解释，提出了可行性的对策。笔者认

为，这对于刑事司法实践的适法统一、完善相关刑法学理论研究，无疑是一个有益的尝试。

（责任编辑：林喜芬）
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