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论数据权益的刑法保护

———民刑交错视角下的法益保护论探讨
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摘要 关于“数据权益的刑法保护”问题,在理论层面上,可从“刑法解释论”和“刑法立法论”两

种路径进行探讨。“刑法解释论”探讨路径以现行《刑法》罪名体系为出发点,主要任务是揭示哪些

罪名的犯罪构成之设置是以“数据权益”为规范保护目的;“刑法立法论”探讨路径是在刑法立法层

面上探讨立法者为在刑法政策上实现数据权益的刑法保护这一目的,动用刑罚禁止何种行为类型

才具正当性的问题。然而,两种探讨路径都将依赖于“数据权益”的内涵确定以及法益格的认定问

题,换言之,是刑法法益理论在数据权益刑法保护问题上的具体运用。《民法典》第127条并非是关

于数据的确权性规定,且在民法理论界关于数据权益的法律属性存在诸多争议的状况下,“数据权

益”内涵不明、法律属性不清导致其并不具备作为刑法保护客体的“法益”格。当前刑法理论界存在

的关于“数据权益”的刑法类法益保护模式探讨路径,是对刑法法益保护方式的误读,并未触及“数

据权益刑法保护”之规范层面问题的实质。“数据安全”法益观的探讨路径则不仅混淆了现象层面

与规范层面上的“数据犯罪”概念的界分,也由于没有论证“数据安全”如何能够构成刑法的保护法

益,而导致结论过于武断。在理论探讨上,应该明确作为行为客体的物理层面上的“数据”概念与作

为保护客体的法益层面上的“数据权益”概念之间的区别,据此明确“数据权益的刑法保护”在规范

层面上是否构成新问题。
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一、问 题 的 提 出

首先需要明确的是,“数据权益的刑法保护”这一论题与刑法的任务或刑法的目的问题密切相

关,即当我们谈论刑法的任务是法益保护 〔1〕或者刑法的目的是法益保护 〔2〕时,实际上意味着我

们需要在刑法的保护客体即法益层面上来讨论数据权益的刑法保护问题。其具体涉及如下几个

问题:1.什么是数据权益? 其是刑法保护客体之法益吗? 2.现行刑法在如何保护数据权益?

3.刑法应当如何保护数据权益?
因此,数据权益的刑法保护问题,大体存在两种基本理论探讨路径:第一种是与上述第二设问

相关联的“刑法解释论”探讨路径,即在现行实定刑法中,有无具体的犯罪类型是直接将数据权益

作为保护客体的,或者用通说的理论用语来讲,哪一具体罪名犯罪构成中的犯罪客体要件是以“数
据权益”为内容。此种理论探讨路径以现行刑法罪刑法规为出发点,通过运用刑法解释方法,揭示

现有罪名体系中可供“数据权益”刑法保护的具体罪名有哪些,探讨这些现有罪名能否满足“数据

权益”刑法保护的现实需求等问题,因此这是从实然层面对“数据权益刑法保护”问题的探讨。第

二种是与上述第三设问相关联的“刑法立法论”探讨路径,即在刑法立法层面上,立法者为在

(刑)法政策上实现数据权益的刑法保护这一目的,动用刑罚禁止何种行为类型,才是正当合理的。
因此,这是关于“刑法立法正当性”问题的探讨。如果说,刑法立法的正当性必然要求犯罪类型的

设置与法益保护这一刑法目的相关联,一切与法益保护内容无关的行为类型的刑罚制裁法律,都
将构成欠缺立法上的正当性而归于无效。〔3〕那么,我们首先要思考的是,“数据权益”能否作为新

兴法益为刑事立法上处罚某种行为提供正当性根据? 这是从应然层面上探讨数据权益的刑法保

护问题。
然而,需要进一步指明的是,无论是上述“刑法解释论”探讨路径还是“刑法立法论”探讨路径,都

无法回避第一设问———“数据权益”的内涵为何? 其是刑法的保护法益吗? ———这一基本问题的解

答。换言之,第一设问的探讨,将构成后两个设问探讨的前提和基础。因为,只有事先明确“数据

权益”这一法益内涵,才能在“刑法解释论”的层面上发挥“法益的体系内解释机能”,为具体犯罪类

型的实质解释提供方法论上的指导;同时,在立法论探讨中发挥“体系外立法批判功能”,为通过刑

法保护“数据权益”的刑事立法提供正当性根据。因此,上述三个问题可抽象概括为刑法法益理论在

数据权益刑法保护问题上的具体运用,而法益概念及其相关理论问题将构成本论题探讨的基点。

二、问题探讨的理论基点:作为刑法
保护客体之“法益”概念的理解

  众所周知,“法益概念”自近代刑法学发展以来,目前已然成为构建现代刑法学的理论基石。
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“法益保护原则”更是作为现代刑法中的三大原则之一,〔4〕在刑法立法与刑法解释适用上发挥着

重要作用。具体而言,法益理论在关于刑罚效力界限的讨论中,从刑法立法目的在于保护法益这

一基本认识出发,不仅为刑法立法提供合理性的处罚根据,也要求在实质犯罪概念的解释上,将
“法益之侵害或危险”作为核心内容,主张不法构成要件实质内涵之探讨必须与“法益”相关联(法
益关联性)。〔5〕据此,“法益概念”成功联结起“立法论”(法益保护目的)视角与“解释论”(法益侵

害说)视角,“违法判断的内容及违法要素的范围,将受到该当刑罚法规所预设之规制目的或保护

目的的限定”这一认识的普遍化正是法益论的功绩。〔6〕

尽管如此,“法益”概念也因其内涵的不确定而饱受诟病。甚至有学者直言,由于内涵不清,
“不能清楚地区辨什么应该是刑法上保护的对象”,“在这种情况下,要讨论犯罪构成要件的正当性

问题就欠缺客观的标准,只能借由主观的、片面的论述堆砌恣意地肯定或否定保护对象的资格。
到最后形成的结论,充其量只能反映出论述者个人所持的特定价值立场”。〔7〕 确实,在我们常见

的法益概念如“法益是法所保护利益”〔8〕或“法益是法所保护的抽象的、社会秩序价值”抑或“法益

是法所保护的利益或价值”〔9〕等表述中,“利益”“价值”等抽象性表述究竟具体指何种实体内容并

不明确。虽然本文的主题并非构建明晰的法益概念内涵,但至少应该明确法益概念的基本构造,
这也是判断某种具体的利益或价值是否符合“法益”概念或者判断其是否为刑法保护客体的最低

基准。这同时也是为探讨“数据权益”是否具备法益资格问题提供理论基础。
(一)作为刑法保护客体之“法益”概念的基本构造

本文认为,刑法中法益概念的基本构造由三个要素组成,即:1.价值实体性;2.法的评价性以

及3.法的实践性。

1.价值实体性,是指法益概念必须以社会的事实性利益或价值为基础。只有这样,其作为价

值实体,才能够成为法的评价对象。法益,作为关系性概念,是社会性“存在(is)”与法律上诸种原

理及理念的规范性“当为(ought)”的综合。〔10〕因此,法益不外乎是从法的视角将社会性事实利益

评价为“有价值”而已。在这里,法益的构成必须要具有实定法的个人、社会或国家的事实性利益

作为价值的实体,并获得法的评价和承认。

2.法的评价性,是指社会的事实性利益只有经过法的价值或理念的评价才能成为法所保护的

利益,即法益。因此,法的评价性是使社会的事实性利益上升为法所认可利益的必经程序,也是法

益概念的必备要素。构成法益之价值实体的社会事实性利益或价值,在未经法的评价或承认之

前,尽管对于社会或个人而言是有价值的、具有“有用性”的,但不能由此直接推导出其是(刑)法中

的“法益”,受(刑)法保护。只有当从(刑)法的立场认定其为值得保护的利益,此法益才具有法秩
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序所承认的价值性质。〔11〕而据此形成的法益概念便是“形式的法益概念”,即立法者评价为值得

刑法保护,并通过行为规范(犯罪构成要件)之设置从侵害行为中获得保护的法益。其亦被称为

“方法论的法益论”,这也是构建现行刑法解释论体系的方法论原理之基石。〔12〕另一方面,既然是

立法者基于(刑)法的立场针对实体性利益或价值所进行的“法的评价”,那么,该评价行为就是在

确定应该将实在利益或价值中的哪一方面作为法益保护起来。为从此动态的评价过程中获得正

当合理的法益概念,也必须要回答“此种利益或价值,为何具有法的承认的必要”;〔13〕为成为刑法

的保护法益,“保护客体需要满足何种条件”〔14〕等一系列问题。这便是“实质的法益论”或“体系外

的立法批判的”法益概念所关注的问题。其中关于法益概念内涵的宪法论、政策论、社会契约论、
风险社会理论等多视角的探讨,便属此论域中的争论。这也就意味着关于“评价客体”的法的评价

自身所内含的政治立场、政策性思考对于法益概念的生成将起到关键性作用。

3.法的实践性,是指法所承认的利益或价值即法益作为刑法的保护目的,具有可通过规范的

实践性操作得以实现的可能性。法的世界是当为的秩序、规范的世界,是在经验的自然世界上构

筑制度的、法的价值的世界。因此,规范目的或法的价值的实现取决于其是否落实到了制度性规

范中,“落实到了制度性规范,价值才参与到‘实在存在’的造化进程。因此,规范伦理学的核心不

是描述现实世界的规范,而是‘构建’现实世界的规范,‘为世界立法’。立法的核心就是实现伦理

价值从‘应然’(观念性的存在)到‘实然’的转变”。〔15〕“法益”概念也不单纯是抽象的立法者所确

定的法规范目的,其必须能够联结法规范世界与现实世界,将法规范的价值实现于现实世界中。
有学者称此为“法益概念的具体化功能”,“法益概念只扮演一种中介的角色,承担着抽象规范性理

念的具体化功能”。〔16〕“抽象法概念不可能直接与现实世界无缝接轨,只有经由对应于具体事实

关系的路径才能落实,而法益原则就是在法概念下的第一线承载了这样的功能,其表述出有关人

类行止合法或非法在现象上的连结点。”〔17〕从这一层面上来讲,法益必须要具有“被侵害的可能

性”,“成为行为侵害的对象”,从而从法益侵害行为中获得保护,即“基于法益侵害的法益保护”,这
也是刑法法益保护原则的要求。

从以上关于法益概念基本构造所必备之三要素即价值实体性、法的评价性、法的实践性的内

容探讨中,我们至少可以明确,“法益概念”是一个价值评价性概念,同时又是联结价值世界与现实

世界的实践性概念。在这点上,有必要再次强调其与行为客体之间的区别,尽管两者在概念、功能

上的区别已成学界共识。但是,正如后所述,当前理论界在探讨“数据权益的刑法保护”问题时,之
所以出现混乱局面,其主要原因之一,就是混淆了作为“行为客体”的“数据”与作为“保护客体”的
“数据权益”,而后者的具体内容之明确才是我们探讨“数据权益刑法保护”问题的关键之所在。

(二)法益与行为客体的区别及其关联

我国传统理论认为,“犯罪对象(行为客体)是指刑法分则条文规定的犯罪行为所直接作用的
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客观存在的具体人或者具体物”。〔18〕 其与犯罪客体的联系在于:“作为犯罪对象的具体物是具体

社会关系的物质表现,作为犯罪对象的具体人是具体社会关系的主体或者参加者。犯罪分子的行

为作用于犯罪对象,就是通过犯罪对象即具体物或者具体人来侵害一定的社会关系。”〔19〕通说理

论的此种表述,可理解为经验世界中具体的人或物是规范价值世界的具体价值关系的承载者,是
载体;对于保护客体的侵犯,在这类犯罪中,也一定是现实行为通过作用于价值关系承载者的人或

物来实现的。因此,犯罪客体价值层面意义上的侵害性在经验世界中便具有了具体的经验和可感

知的物质表现样态,即犯罪结果。然而,对于行为性质的认定起重要作用的并非是经验世界中的

物质性结果,而是通过物质性结果所表征的具体价值或利益(“社会关系”———通说)的侵害性,亦
即“法益侵害性”。可见,行为针对犯罪对象或行为客体所造成的侵害即外界变动之结果,将构成

行为社会危害性或法益侵害性的事实性基础,由此,法益侵害这一价值层面的损坏或侵犯便具有

了实体性内容。
其实,自一百多年前德国学者李斯特区分“法益”与“行为客体”,将“法益”带离因果变更可能

的经验世界,而只保留“行为客体”于自然因果作用领域并作为因果论的对象,进而导致法益概念

的“精神化”〔20〕以来,德国学者为弥补两者之间的割裂所造成的法益侵害性认定上的困难,一直在

对其做理论上的修补和完善。因为,一旦“法益”作为保护客体只适用价值关系方法,而有别于纯

粹因果论考察方法的“行为客体”,便会产生“因果法则”上变更不能的法益如何证明其被侵害性,
进而证明其需要受到刑法的保护这一问题。〔21〕德国学者坚信:“法益保护的必要产生于法益是侵

害可能的,因此也被视为是因果的变更可能之时。”〔22〕不可否认,行为是自然界的现象,具有现实

性,如何从事实行为中获得法益侵害这一价值判断,从“事实”的认定中完成“价值”评价,实现“事
实”与“价值”之间所存在之鸿沟的跨越,一直是理论界在“法益论”上孜孜不倦探讨之永恒课题。
因为,学者们担心,在“法益”概念的观念化、精神化、抽象化的理论建构发展脉络下,法益保护思想

的贯彻会带来刑罚权的扩张和行为自由的全面丧失,〔23〕而当前的刑罚积极主义倾向更是说明了

这一点。〔24〕正如有学者指出,“如果法益保护主义是指仅以法益保护目的为处罚提供正当化的原

理,那它也可能是促进处罚范围之扩张与重罚化的原理”。〔25〕同时,法益的过度抽象化,过度强调

刑法侵害的非实体性(incorporeality),“直接指向一般所认为的触知不可能的普遍价值,刑法这一

武器便具有丧失社会现实必要性的危险”。〔26〕

由此,在“法益”与“行为客体”之区分下,重新建立起两者之间的“某种关联性”,就成为理论谋

求刑法谦抑性和最后手段性的路径选择之一。此“关联性”就是指,作为刑法保护客体的“法益”
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〔18〕

〔19〕

〔20〕

〔21〕

〔22〕

〔23〕

〔24〕

〔25〕

〔26〕

高铭暄、马克昌主编:《刑法学》(第10版),北京大学出版社、高等教育出版社2022年版,第54页。
同上注,第55页。
クヌート·アメルンク著『法益保護と社会の保護(一)』甲斐克則訳 九大法学第45号231頁。
クヌート·アメルンク著『法益保護と社会の保護(二)』甲斐克則訳 九大法学第46号52頁参照。
クヌート·アメルンク前掲文『法益保護と社会の保護(二)』·61頁。
クヌート·アメルンク前掲文『法益保護と社会の保護(二)』·54頁参照。
日本学者井田良教授在概括晚近日本刑事立法活性化所呈现的“刑罚积极主义”特征时,其中就包括为

保护被抽象理解的法益而动用刑法倾向的“法益概念抽象化”特点。此外,还包括“犯罪化”“重罚化”“处罚早期化”
特点。井田良「最近の刑事立法をめぐる方法論的諸問題」ジュリスト(No.1369)54頁以下参照。

松原芳博「立法化の時代における刑法学」『立法学のフロンティア3 立法実践の変革』(ナカニシヤ出

版,2014年)140頁。
アルビン·エーザー前掲書·112頁以下。



中,必须含有刑法上的侵害所指向的物质性客体,〔27〕即行为客体。正如日本学者松原芳博教授所

言,“法益概念通过与事物和人相联结,与事实和价值相联结,才能为刑事立法提供事实基础和价

值正当性”。〔28〕

此种限缩刑罚的理论路径要求“法益必须借由外显的实体基础予以呈现”,刑法所保护的法益

“至少可以透过外显的实体基础加以具体地掌握”。〔29〕法益是否受到侵害的判断,“往往是从经验

世界的角度观察,而判断的方法则是在于,先行观察实际的(或是潜在的)行为客体是否或如何受

到侵害,以此进一步确认法益是否受到侵害”。〔30〕据此,当“法益侵害”指的是“某种有价值的东西

的破坏危险性或破坏,必须与因违法行为所损伤的物质性客体相关联”〔31〕时,行为现实地作用于

人或物而带来的客观状态之变化,便构成“法益侵害”的事实性基础,也就具有了动用刑罚禁止此

行为的正当根据。正如德国学者哈塞默(Hassemer)所言,“仅限于在特定行为‘实际’威胁法益的

场合,法益才要求禁止此种行为”。〔32〕

此种“基于刑罚禁止法益侵害来保护法益”———刑法所特有的法益保护方式表明:“法益”作为

侵害客体,在具体各犯罪类型的构成要件中,是通过探讨行为的攻击样态与行为客体之间的交互

影响关系实现对法益侵害或威胁之内涵的认定的。因此,在各具体犯罪类型之构成要件的解释和

适用中,行为样态(主观面与客观面)—行为客体—保护法益之间相互关联性的把握才是关键。具

体而言,例如自然意义上的“人”享有法世界中的诸多权利,不同权利性质同时也决定了“何种攻击

行为样态”才是刑罚禁止的对象。如在故意伤害罪与强奸罪中,行为攻击对象同样是自然意义上

的“人”,刑法保护“健康权”或“性的自由权”的差异,也决定了二罪名各自的行为方式(具体法益的

现实侵害可能性之方式)的不同。〔33〕

总之,以上关于刑法保护客体之“法益”概念构造及其与行为客体关联性的探讨,将构成本文

探讨“数据权益刑法保护”问题的理论基点。作为问题的具体化,接下来需要讨论的是,“数据权

益”具有何种具体内涵,其是否具备法益(格)? 这也关联到刑法对“数据权益”这一法益特有保护

方式的理解上。

三、问题探讨的前提基础:数据与数据权益的内涵

然而,随着互联网技术的发展,进入数字化时代才产生的关于数据的“权益”属性问题之争议,

并不能直接从刑法规定或其解释论中获得答案。理由在于,在刑法的“最后手段性”思考下,其并

不具有关于数据“权益”内涵及其主体归属的确认功能,即关于数据的确权不是刑法“应有的义务

性工作”。换言之,刑法作为“最后手段”(ultimaratio),当其他刑法以外的法或者法以外的社会统
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〔27〕

〔28〕

〔29〕

〔30〕

〔31〕

〔32〕

〔33〕

アルビン·エーザー前掲書·112頁以下参照。
松原芳博前掲文·139頁。
见前注〔1〕,古承宗书,第38页。
见前注〔1〕,古承宗书,第37页。
アルビン·エーザー前掲書·111頁。
8 3 3 1 A B 3 5 8 3 3 5 F 9 3 5 8 3 3 0 B 3 3 5 8 3 3 5 B E 3 7 8 33 6 83398331F6378330CC37833696388330FE308333AA348 3 3 4 9 7 3 68 3 3 0 F E 3 0 8 3 3 4 C C 3 78 2 3 7 F 4 3 0 8 2 3 7 C F 3 58 3 3 2 F 9 3 5 8 3 3 6 9 6 3 8 8 3 3 0 F E 3 0,8 3 3 0 F 3 3 9 8 3 3 3 B 5 3 68 2 3 9 8 6 3 78 3 3 3 9 A 3 3 8 3 3 1 E A 3 88 2 3 9 9 A 3 78 3 3 5 D 8 3 3 8 3 3 2 F 1 3 2,8 3 3 1 F 6 3 7 8 3 3 4 9 6 3 8 8 3 3 4 B 9 3 9 8 3 3 5 C 7 3 5 8 33 1 E83719988238 D 8 3 3,3428330 C 7 3 5.
在现实的案件事实中,对于客观上相同行为客体的攻击性行为的实施,其定性尽管离不开“法益”要素的

考量,但具体是A法益被侵害还是B法益被侵害,其认定同样也离不开由行为人的主观面所决定的行为攻击样

态。在此种意义上,作为行为侵害对象的具体被害法益,也是行为人主观选择的结果。



制手段不充分时,方可补充性地介入。这便是刑法的谦抑性(补充性)。〔34〕这意味着,从刑法的法

益保护角度来讲,刑法并非法益保护的唯一手段,“法益”也非刑法领域所特有。刑法的“最后手段

性”表明,一般而言,刑法并不创造“法益”并进行保护,而是当其他手段对法益的保护不充分之时,

才以补充性方式被适用。“民法或行政法的规制呈现充分之效果时,刑法不应出现。”〔35〕在关于

“数据权益”的刑法保护问题上,也是如此。刑法上“数据权益”内涵的界定,只能依赖或借助于其

他部门法先行确认的“数据权益”之内涵,在此基础上,才能论及刑法的“当罚性”与“要罚性”

问题。〔36〕

然而,正当因“大数据时代”的到来,关于“数据”的法律属性、〔37〕数据与信息的界分、〔38〕数据

的权益确定 〔39〕等问题的法学探讨如火如荼之际,要想脱离刑法学领域,进入本文笔者所不熟悉的

其他部门法领域,在汗牛充栋之研究成果中找寻答案,谈何容易,干脆直接承认“能力有限”也许更

为坦率! 因此,本文只能在“有限能力”下以刑法“法益”理论之视角去往深邃且令人迷茫的“数据”

法学领域探寻关于“数据权益”的基本内涵。

(一)数据概念及其与信息的界分

近来,国内有学者做过非常有益的统计,即在我国305件法律性文件中,含有“数据”一词的法

律文本共计76件,其大多集中出现在行政法与经济法领域。〔40〕通过对含有“数据”一词的规范条

文分析,认为“数据”一词在我国法律文本中主要有以下几种语义类型:(1)对客观事物的记录;

(2)现代信息技术中的符号,特指以二进制数据0和1所标识的信息,需要通过代码技术方可呈现

或获取其内容,集中在计算机信息系统保护、网络安全、电子签名等场景中出现;(3)现代信息技术

的专称,如“数据库”“大数据”“信息数据系统”等用语。〔41〕然而,在这些与“数据”相关的法律文本

中,“数据”一词的语义语用却表现出“词性不明”“内涵不清”“外延不定”等特征。〔42〕其中,“数据”

与“信息”两者的语义内涵更是含混不清,逻辑关系混杂难分,存在着“高度混用的现象”。〔43〕尽管

此种混乱局面正是引发“学界对二者内涵与关系广泛讨论”的主要原因,但囿于各部门法有其特定

的立法目的和法益调整方式,关于“数据”概念之内涵确定统一于各部门法之间几乎不可能。纵观

这些理论探讨的背景,不外乎是承认互联网技术的发展导致的“大数据时代”“数字时代”或“数字
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〔34〕

〔35〕

〔36〕

〔37〕

〔38〕

〔39〕

〔40〕

〔41〕

〔42〕

〔43〕

曾根威彦『刑法総論』(2008年,弘文堂)8頁参照。
井田良前掲書·19頁。
谦抑的法益保护原则要求,只有在存在重大法益侵害且无法期待其他法规范提供充分的保护之时,基于

刑法的犯罪化便成为必要。而“当罚性”与“要罚性”事关犯罪化要件问题,即前者指以行为存在重大法益侵害且值

得刑罚处罚为必要,后者指为从当罚的法益侵害或其危险中保护社会,刑罚是不可或缺的手段。山中敬一『刑法総

論Ⅰ』(2004年,成文堂)50頁以下参照。
参见梅夏英:《数据的法律属性及其民法定位》,载《中国社会科学》2016年第9期,第164页以下。
参见彭诚信、向琴:《“信息”与“数据”的私法界定》,载《河南社会科学》2019年第11期,第25页以下;梅

夏英:《信息与数据概念区分的法律意义》,载《比较法研究》2020年第6期,第151页以下;高志宏:《隐私、个人信

息、数据三元分治的法理逻辑与优化路径》,载《法制与社会发展》2022年第2期,第207页以下。
参见王利明:《论数据权益:以“权利束”为视角》,载《政治与法律》2022年第7期,第99页以下;申卫星:

《论数据用益权》,载《中国社会科学》2020年第11期,第110页以下。
参见张红:《我国法律文本中的“数据”:语义、规范及其谱系》,载《比较法研究》2022年第5期,第63页

以下。
同上注,第64页以下。
同上注,第65页以下。
同上注,第65页以下。



社会”的到来对原有线下传统社会形态的冲击和挑战,而在法学领域就表现为“现实世界的法律规

则与调整虚拟世界的法律规则能否相互接纳、相互调适,还是相互排斥”的问题,民法学者王利明

教授直言,“这确实是数字时代的民法面临的重大问题”。〔44〕 此言当然亦可直接用于刑法上。因

此,尽管“数据”的原始含义单纯指“数字记录”,然而,在前述互联网技术下的“数字时代”(刑)法所

面临的重大问题这一前提下,“数据”概念内涵的探讨也应该限定在由“数据、算法与算力三元素构

成”的赛博空间或数字社会这一背景之下。〔45〕

1.技术层面上的“数据”概念

技术层面上的“数据”概念,聚焦于计算机之运算处理层面,是指存在于计算机或网络系统技

术中的由0和1表示的二进制码。其是信息存储、传输和处理的形式。有学者根据通信理论将通

信系统划分为三个层次,即物理层、符号层(代码层)和内容层,亦将计算机数据划分为存储介质

层、数据文件层和信息内容层,并认为“单纯的数据文件属代码层”,其可“非常方便地与物理层存

储介质相分离”,同时也与“个人信息的内容层”相区别。〔46〕 本文所指的技术层面上的“数据”概
念,便是指此代码层的数据文件,其通过代码这一计算机语言,传输和表现信息内容。因此,在计

算机或网络空间的世界里,离开代码层的数据,信息将无法生成、储存和传输,也更谈不上对于信

息的利用。正如有学者所指出的那样,“数据及其所显示的信息只能在网络中存在”,“没有网络服

务提供者的技术支持,数据以及其所承载的信息都将随之消失”。〔47〕

2.意义层面上的“数据”概念———信息

意义层面上的“数据概念”,关注人所理解可能的数据之意义内容,其是前述技术层面上的“数
据”经过计算机处理而获得的、于人而言具有有用(可能)性或价值(可能)性的“情报”或“信
息”。〔48〕因此,在计算机数据技术与互联网技术下,技术层面上的“数据”构成计算机信息处理的

对象,经过计算机处理而获得的结果便是作为数据所承载之内容的“信息”。而两者的外延范围未

必是一致的,因为代码层的数据未必都含有“信息”内容,甚至是于人而言有价值的“信息”。其价

值体现在含有“信息”的可能性上。另一方面,作为计算机处理数据之结果———对其所含“内容”的获

取及解读,经过人之主观的价值评价活动,“数据”在发挥各种机能和作用的意义上,又具有了作为“信
息”的功能。因此,在此种意义上,“信息=数据+意义”是数据被赋予现实意义后的映射。〔49〕

3.数据、信息与法的保护

上述关于“数据”概念的不同解读,对于“法”世界而言,有着非凡的意义。当我们从现实世界

通过计算机技术和网络技术进入网络空间中的虚拟世界时,信息的承载者全部都是代码数据形

式。离开数据,也就不会存在“信息”,在此种意义上“信息=数据”。当数据处理者所获取的“信
息”具有某种社会性价值,能够被认识为具有作为某种财产加以利用的意义或具有保护必要性时,

此“信息”作为信息财产(informationasset),〔50〕便具有了法的保护必要性,即可作为“法益”进行保
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〔44〕

〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

〔50〕

王利明:《迈进数字时代的民法》,载《比较法研究》2022年第4期,第17页。
参见彭诚信:《数字社会的思维转型与法治根基———以个人信息保护为核心》,载《探索与争鸣》2022年

第5期,第117页。
纪海龙:《数据的司法定位与保护》,载《法学研究》2018年第6期,第73页。
见前注〔37〕,梅夏英文,第169页。
夏井高人「情報財―法概念としての意義」明治大学社会科学研究所紀要第52巻第2号(2014年)

214頁以下参照。
见前注〔40〕,张红文,第70页。
夏井高人前掲文·215頁以下参照。



护。因此,对于“法”世界而言,数据形式的“信息”内容和价值才是核心和重点。“0与1组成的数

据符号难以具有法律意义,具有法律意义的唯有其内容,即信息。”〔51〕

然而,如果仅仅关照“信息”的内容,仅主张只要根据其类型划分在法上进行保护即可,那么,
以代码构建的网络空间和虚拟世界,也只是改变了“信息”的承载手段或呈现方式,对于“法”世界

而言,其只是一种新类型的现象而已,并未对法规范体系造成冲击,由于线下针对不同的信息类型

已经具有相对完备的法保护体系,遵照此法保护体系直接适用于该新类型“信息”即可,也不会出

现前述的“重大问题”。
显然,问题出在“信息”的承载者———“数据”及其与“信息”的对应关系上。如果说,“数据”与

“信息”之间只有一种即一对一的对应关系,一个数据文件中,只有一种“信息”内容或类型,那么

“法”的调整对象只关照“信息”内容或类型方面即可。这与传统法保护方式无异。然而,在万物皆

能“数字化”的时代,随着计算机数据处理能力的不断提高,海量数据的收集和分析的新技术正在

改变我们的思考方式和生活方式。“大数据”已经成为我们“获得新的认知、创造新的价值的源

泉”。〔52〕由于“大数据的核心就是预测”〔53〕,尤其能够为宏观商业决策提供帮助,“大数据”已经成

为商业资本,并创造新的经济价值。〔54〕 海量的“数据”包含海量的“信息”,且这些“信息”内容丰

富、类型繁杂,法已“无能为力”去关照每个“数据”背后的每个“信息”并给予相应保护,因而转向对

于具有经济价值的“大数据”自身的保护,为数字经济的发展保驾护航,才是上上之策。因此,法律

需要为“大数据”赋权或确权,只有这样,才能为权利主体提供切实的法律保护。“大数据的权益”
问题已然进入法(益)的世界。

(二)数据权益与《民法典》第127条的理解

现在,让我们进入与数据权益相关的《民法典》第127条的理解上。《民法典》第127条规定:
“法律对数据、网络虚拟财产的保护有规定的,依照其规定。”尽管有民法学者认为,此规定是“明确

将数据确认为民法上的财产性权益,彰显了人类对数据具有财产属性的基本共识”〔55〕,但主流观

点对于其是关于“数据”之权利属性的规定,则持否定态度。如王利明教授认为,“该条虽然将数据

规定在财产权之后,但其在性质上是否为财产权,并不明确”,〔56〕而且认为,“该条只是一个引致条

款,即将数据的法律性质与保护方式链接到其他法律规范,并宣示了对数据权益应予以保护,但该

条并没有对数据的权利属性作出明确规定”。〔57〕显然,民法学上关于《民法典》第127条的此种理

解,对于本论题的深入探讨而言,真是糟糕的局面! 因为,从刑法“法益”理论视角上来讲,民法上

的“数据权益”之性质及其归属主体的确定是至关重要的。刑法对法益保护有其特有方式,即基于

刑罚禁止法益侵害行为来保护法益。因此“数据权益”属性的确认,无论是在“刑法解释论”上基于

实质解释方法对犯罪行为性质等的认定,还是在“刑法立法论”上如何为“数据权益”具体刑法保护

措施的选定提供实质的正当性根据,都将产生重要影响。
然而,仍有乐观的一面是,从刑法保护的客体———“法益”是价值概念,关注法所保护的“利益”或
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〔51〕

〔52〕

〔53〕

〔54〕

〔55〕

〔56〕

〔57〕

见前注〔45〕,彭诚信文,第117页。
[英]维克托·迈尔·舍恩博格、柯尼斯·库克耶:《大数据时代———生活、工作与思维的大变革》,盛杨

燕、周涛译,浙江人民出版社2013年版,第9页。
同上注,第16页。
同上注,第8页。
沈健州:《数据财产的权利构架与规制展开》,载《中国法学》2022年第4期,第93页。
见前注〔39〕,王利明文,第100页。
同上注。



“价值”这一层面上来讲,本文认为,民法学界关于“数据权益”性质的如下两种探讨模式,对于“数据权

益”这一法益内涵的具体化操作还是有所助益的。一是以“信息”为视角,通过信息权益属性及其主体

归属的认定,解决“数据权益”问题。可称之为“信息权益”模式。二是以“大数据”为视角,赋予“大数

据”自身以独立性的权益性质而不是依附于各种“信息权益”性质,进而区别“数据权益”与其他各种

“信息权益”在法律上的性质,赋予其独立保护地位。此种模式可被称为“数据自身权益”模式。

第一种“信息权益”模式,主要是根据数据所承载之“信息”的权益属性及主体归属之确定,并
通过“信息权益”的保护间接地保护“数据”。亦可理解为,此种保护模式之所以承认关于“数据”存
在保护的必要性,根本目的还在于保护“数据”背后的“信息”权益。由此,“数据”自身无法律属性

问题。由于其只是“信息”的承载手段之一,“数据”的法律属性完全依存于“信息”的法律属性。
“将数据权属问题归属为传统法律体系中有关信息权益保护范畴,是目前法学界流行的做法。”〔58〕

例如,民法学者彭诚信教授认为,“数据、个人信息和隐私在本质上都是信息”。〔59〕 数据只是个人

信息传播方式的改变而已,“单独的、承载着个人信息或隐私的个人数据仍然没有独立价值;即使

有一定的潜在价值,通过个人信息、隐私保护也已经足够,没有将其独立为新的权利客体的必

要”。〔60〕因此,在法学规范意义上,与个人相关联,信息就是数据。这样,将会根据个人“信息”的
内容如“隐私”“个人信息”等赋予相应的法上的“隐私权”“个人信息权”。

第二种,“数据自身权益”模式。与前述从“信息权益”角度认定“数据”的法律属性不同,此种

模式聚焦于“数据”自身的法律属性问题,将“脱离人格权或个人信息保护语境下的数据权概念”,

尤其是“企业对其所控制之大数据享有何种利益”〔61〕作为一个独立问题进行探讨。对此,民法学

界有学者主张可从财产权角度对企业数据进行确权。例如,前述彭教授就主张“数字社会应然思

维模式应该以数据控制者或数据利用者为思考问题的着眼点”,数据控制者层面的“数据”作为大

数据时代背景下产生的新的权利客体,因其具有稀缺性、价值性和可交易性而具有了私人财产属

性,进而形成“数据财产权”。构成“数据财产权”的数据,尽管也是信息,但必须是经“去标识化”或
“脱敏化”处理的无法具体识别信息主体的“信息”,因而“其不再具有任何人格属性,仅具有财产属

性,是纯粹的财产权利”。〔62〕

然而,另一民法学者梅夏英教授却认为,“作为整体的企业数据保护属于纯粹的数据问题”,因此,

反对从“财产权”角度对企业数据进行确权。〔63〕在梅教授看来,数据问题要解决的是数据的访问和流

通秩序,其关注的是网络空间中“数据”的完整性与安全性,“以防止因他人非法访问和攻击而致使自

身控制的数据变动或流失”。〔64〕因此,在数字技术之下产生的企业对数据库或巨大数据池的自我控

制本身,便构成企业数据的利益形态。“法律对这种控制状态(应)予以尊重和保护。”〔65〕
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〔58〕

〔59〕

〔60〕

〔61〕

〔62〕

〔63〕

〔64〕

〔65〕

梅夏英:《企业数据权益原论:从财产到控制》,载《中外法学》2021年第5期,第1190页。
彭诚信、杨思益:《论数据、信息与隐私的权利层次与体系建构》,载《西北工业大学学报(社会科学版)》

2020年第2期,第86页。
同上注,第83页。
见前注〔58〕,梅夏英文,第1195页。
见前注〔59〕,彭诚信、杨思益文,第87页以下。
见前注〔58〕,梅夏英文,第1195页。
同上注,第1196页。
但是,梅教授同时也认为,企业对数据的控制事实只能作为一种防御性的“法益”存在,其不享有实体权

利,“只是为企业各种实际利益的实现提供一个基础或可能性,故在保护企业数据时将依实际利益被侵害的类型,
存在不同的保护方式”。同上注,第1203页以下。



值得一提的是,近来也有民法学者关注在数据的全生命周期即数据的收集、处理、流通、交易、
利用等诸多环节,针对不同阶段、不同主体所享有之信息的种类、信息的内容及其法律权利属性,
主张数据权益在面对信息来源主体、信息处理主体、信息交易主体、信息利用主体时,会呈现为不

同性质的权益,如隐私权、个人信息权、财产权、知识产权等,并以此“权利束”理论解读数据权益的

多样性、集合性、复杂性特点。简单讲,根据“权利束”理论,“数据权益”在其形成过程中,混合了个

人信息权益、著作权、商标权、专利权、名称权等等不同的权利类型,数据权利不完全是财产权。〔66〕

由此看来,至少在民法学界“数据权益属单一之财产权”这一认知已被打破,学者们逐渐认识

到“以数据为载体的数据权益,交叉地分散于网状结构之上,并与其他权利相互联结,形成了独特

而复杂的权利结构特征”,因此,“数据实际上是信息之上形成的各项权益的集合”。〔67〕 这也正是

《民法典》第127条没有对数据权益的法律属性进行明确规定的缘由。
既然《民法典》第127条并非是依照“赋权规则”〔68〕的确权性规定,自然也可预见民法学界关

于“数据权益”属性的争论仍旧会持续下去。尤其针对企业拥有的大数据,法律应采“数据库保护

模式”抑或“商业秘密保护模式”,或者从财产权角度对其进行确权,民法学界更是做了很多理论上

有益的尝试,〔69〕而这种“数据权益”内涵的多面性及法学争论持续的现状,也必将使“数据权益刑

法保护”问题的探讨陷入“窘境”。这是因为,其一,从“刑法教义学”层面来讲,“数据权益”内涵的

多面性,将直接阻碍“数据权益”这一刑法法益概念“体系解释机能”的发挥,无法作为具体罪刑规

范的解释原理,为各犯罪构成要件的解释提供依据。其二,从“刑法立法论”层面来讲,正因为“数
据权益”概念的抽象性能够包容内涵的多面性,也将导致“体系批判机能”的丧失。〔70〕因为,“具有

单纯概念性质的保护法益无法批判犯罪化是过度的”〔71〕,因此,法益概念的抽象性、模糊性也就意

味着法益概念机能的丧失和法益理论的无用。如果欲在“法益”理论层面上深化“数据权益刑法保

护”这一问题的探讨,必须要对“数据权益”的内涵进行具体化限缩,明确“数据权益”的具体内涵或

权益属性,使其符合刑法上的“法益格”。就现状来看,无论从制度层面还是理论层面,“数据权益”
内涵的确定,依旧是悬而未决的问题。

(三)小结

1.数据指计算机或网络空间中的代码,是信息存储、传输和处理的形式。信息指数据所承载

之内容或情报,是计算机处理数据之结果,是意义层面上的数据概念。物理层意义上的数据,将构

成所有与数据犯罪相关联之法益内容探讨中的行为客体内容。

2.《民法典》第127条之规定,并非是关于数据的确权性规定。数据的法律属性目前有赖于理
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〔66〕

〔67〕

〔68〕

〔69〕

〔70〕

〔71〕

关于数据权益的“权利束”理论研究,见前注〔39〕,王利明文,第99页以下;闫立东:《以权利束视角探究

数据权利》,载《东方法学》2019年第2期,第57页以下。另外,参见许可:《数据权利:范式统合与规范分殊》,载
《政法论坛》2021年第4期,第86页以下。

见前注〔39〕,王利明文,第104页。
赋权规则(Propertyrule),指通过事前赋予权利,认定对人的法效果。林紘一郎『「個人データ保護」の法

益と方法の再検討:実体論から関係論へ』情報通信学会誌31巻2期(2013)79頁以下参照。
见前注〔58〕,梅夏英文,第1190页以下。此外,从财产权角度进行确权的尝试有“数据资产权”说、“数据

所有权与用益权”的分离说、“数据公开传播权”说、“数据块权利”说等,见前注〔58〕,梅夏英文,第1195页以下及注

〔15〕。
关于法益概念的“体系内在机能”与“体系批判机能”,曾根威彦「現代刑法と法益論の変容」『刑事法学の

現代的課題―阿部純二古稀祝賀論文集』(第一法規出版社,2004年)46頁参照;同著『刑法原理』(成文堂,2016
年)14頁以下参照。
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论界的解释。

3.当“数据”的权益属性及主体归属之确定,以“信息权益”之认定为基准时,“数据”作为“信
息”的承载者,其法律属性完全依赖于“信息”的法律属性。

4.大数据时代,考虑到“数据”的价值源于其流通、利用和共享,因此在“数据”全生命周期中,
“数据权益”呈现多种权益之集合样态。

5.在刑法“法益论”意义上,在“数据权益”内涵的具体化操作要求下,民法学上的“数据财产权

说”与“数据控制安全说”之争值得关注。但是,按照前述法益概念的基本构造,尽管能够认定“大
数据”的价值实体性,但在法的评价性上,法究竟应该关注“大数据”价值实体的哪一面,对其给予

何种法律保护,尚不明确。“数据权益”作为刑法保护客体的法益(格),尚存疑问。

四、问题探讨的理论澄清:数据权益与刑法法益保护论

本文之所以不遗余力大胆深入民法学领域探寻“数据权益”的具体内涵,将讨论范围限缩至

“数据财产权”或“数据控制安全”上,着实是因此项工作构成刑法保护客体之“法益”的具体化作业

之一部分。因为,当针对具体犯罪构成要件的解释须以该罪的保护法益为指导时,“保护法益的确

定一定要尽可能具体化,必须有经验的实在性,而不能过于抽象化和精神化”。〔72〕

问题是,现行刑法有哪些罪名可提供对“数据权益”的直接保护? 如果我们必须坚持刑法所特

有的法益保护方式———通过设定不法行为类型(具体犯罪构成要件)并通过刑罚对其进行规制来

保护法益,对于“数据权益刑法保护”问题的探讨,便始终无法脱离关于实定刑法中具体罪名的实

质解释。
其实,此种“刑法解释论”探讨路径重点关照的是现行刑法社会统制的效力边界问题,即在线

下传统的现实社会中所创制和运行的现行刑法规范能否规制网络空间这一虚拟世界中的危害行

为。当在刑法的世界中,我们必须遵从“罪刑法定主义”这一铁则来探讨针对数据权益之危害行为

的刑罚处罚时,如果在既存的罪刑法规中能够找寻到相应的规制罪名自不待言,依此处理即可。
但是,往往数字技术的发展所带来的数字犯罪类型行为的更新,会逾越刑法规制所预设之范围,而
导致处罚上的空白和规制效力上的丧失。因此,围绕“数据权益的刑法保护”问题在探讨数据权益

侵害之犯罪行为的刑法规制时,基于“法的安定性”之要求,刑法必须先在解释论上划定既存刑罚

法规之适用边界之后,当该当行为超越刑罚法规所预设之范围时,再转向立法论考量是否增设能

够包摄此行为类型的刑罚法规。〔73〕

(一)关于“数据权益”类法益保护模式的质疑

当前刑法理论界,在关于“数据权益刑法保护”问题的探讨中,有一种理论研究倾向就是:在既

有罪名体系中构建“数据权益”的“类”保护体系。即,将“数据权益”视为类法益,但凡现有罪名中

的具体法益能够以“数据”形式呈现,便以此作为“数据权益”保护的具有共性的罪名,然后再根据

具体法益内容划分刑法保护方式上的类别。
例如,有学者将我国现行《刑法》对个人数据的保护模式归纳为四种:1.经济秩序保护模式,涉

及罪名为“窃取、收买、非法提供信用卡信息罪”(第177条之一第2款)与“侵犯商业秘密罪”(第

219条);2.人格权保护模式,涉及罪名为“侵犯通讯自由罪”(第252条)与“侵犯公民个人信息罪”
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〔72〕

〔73〕

张明楷:《刑法学(下)》(第6版),法律出版社2021年版,第846页。
渡邊卓也『ネットワーク犯罪と刑法理論』(成文堂,2018年)2頁以下参照。



(第253条之一);3.物权保护模式,涉及罪名为“盗窃罪”(第264—265条)与“诈骗罪”(第266条);

4.公共秩序保护模式,涉及罪名为“非法获取计算机信息系统数据罪”(第285条第2款)与“破坏

计算机信息系统罪”(第286条第2款)。〔74〕其进而指出,当前刑法保护框架在“数据滥用”“数据泄

露”等行为的规制上和“虚拟财产”“数据主体权益保障”上,存在不足之处,并据此提出了若干具体

的完善意见。〔75〕

也有学者认为,现行刑法规范保护数据安全,包括如下五种类型:一是,保护计算机管理秩序

和网络秩序的刑法规范,涉及计算机信息系统安全和网络安全的规制方面的犯罪类型。前者包括

“非法侵入计算机信息系统罪”(第285条第1款),“非法获取计算机信息系统数据”“非法控制计算

机信息系统罪”(第285条第2款),“提供侵入、非法控制计算机信息系统程序、工具罪”(第285条

第3款),“破坏计算机信息系统罪”(第286条);后者包括“帮助信息网络犯罪活动罪”(第287条之

二)。二是,保护政府对网络服务提供者进行监管的秩序的刑法规范。涉及的罪名是“拒不履行信

息网络安全管理义务罪”(第286条之一)。三是,保护个人信息的刑法规范。涉及的罪名是“侵犯

公民个人信息罪”(第253条之一)。四是,保护国家秘密、国有档案的刑法规范。前者涉及的罪名

包括“为境外窃取、刺探、收买、非法提供国家秘密、情报罪”(第111条),“非法获取国家秘密罪”和
“非法持有国家绝密、机密文件、资料、物品罪”(第282条),“故意泄露国家秘密罪”“过失泄露国家

秘密罪”(第398条);后者刑法规范涉及的罪名包括“抢夺、窃取国有档案罪”(第329条)。五是,保
护商业秘密的刑法规范。涉及的罪名包括“侵犯商业秘密罪”(第219条),“为境外窃取、刺探、收
买、非法提供商业秘密罪”(第219条之一)。〔76〕

如前所述,在“刑法解释论”探讨路径下,我们需要探讨的是:具体罪名下的具体保护客体即法

益有无以“数据权益”为内容,分析哪些具体罪名中的不法行为类型以“数据权益”为直接侵害客

体。所以,此种理论探讨路径拒绝在“类保护客体”意义上探讨“数据权益”的类保护问题。因为

“同类客体”只具有刑法分则体系的建构意义,〔77〕并无针对分则具体罪刑法规的解释功能。因此,

针对此种“类保护模式”的探讨路径,本文拟从“法益论”视角提出如下几点商榷意见:

第一,论证方法上手段与目的的偏离。无论是前者归纳的针对“个人数据”的四种保护模式所

涉具体罪名,还是后者总结的关于“数据安全”的五种刑法规范保护类型中所涉具体罪名,无一是

把“个人数据”或“数据安全”作为直接保护客体的。换言之,这些既有罪名中具体保护的“法益”与
“数据权益”之间并无直接关联。理由很简单,在“数据权益”成为刑法保护问题之前,这些罪名既

已存在,而且大多是涉及传统罪名中的信息类相关犯罪,如商业秘密、国家秘密、财产性信息、个人

信息等。如果说,这些罪名与“数据”有何关联的话,那也是因为这些罪名保护法益所承载之媒介

是“数据”,因有了新的关于信息的“承载”方式而已。因此,相对于犯罪构成的规范意义而言,只能

说其是一种新的犯罪现象,是事实层面上的犯罪现象多样性的表现而已,其至多构成犯罪构成事

实层面上的问题,不是“规范”层面上关于这些罪名之法益的“数据”保护问题。因此,也不是一个

新的刑法规范问题。如果既有罪名不是侵害数据“法益”类型,而仅是使用数据“工具”类型,那么,

这些罪名如何为“个人数据”或“数据安全”提供刑法保护,便值得怀疑。用传统罪名论证新的法

益———“个人数据”或“数据安全”的保护方式,显然偏离了方向。
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〔74〕

〔75〕

〔76〕

〔77〕

参见劳东燕:《个人数据的刑法保护模式》,载《比较法研究》2020年第5期,第39页以下。
同上注,第42页以下。
参见时延安:《数据安全的刑法保护路径及方案》,载《江海学刊》2022年第2期,第146页以下。
见前注〔18〕,高铭暄、马克昌书,第52页以下。



第二,刑法保护方式的误读。在“法益保护目的”思考下,刑法保护方式的提供一定要关照其

“最后手段性”。现代“法益”理论的基本逻辑是,只有针对作为保护对象之“法益”直接造成侵害或

危险的行为的处罚,才能基于法益论提供正当化根据。〔78〕因此,作为刑法保护方式内容之一的犯

罪行为类型(行为规范)的设置,必须要具备“法益关联性”。“因为行为规范是为保护法益而设定

的,所以是否违反行为规范的判断,必须是法益关联性的判断。”〔79〕当两位学者在寻求“个人数据”

或“数据安全”的刑法保护时,所列罪名中不法行为类型的规制并不能为其提供直接性保护,这显

然欠缺与数据权益的“直接关联性”。也许,两位学者就没有在“法益论”层面思考刑法保护问题,

也难怪后者指出:“侵犯数据权益的犯罪是一个‘罪群’,在立法表达上应包括多个构成要件,形成

多个罪名。”〔80〕前一学者所指的“个人数据”,也让人怀疑其究竟是不是现行《刑法》保护的法

益。〔81〕退一步讲,如果是想表达相关的既有罪名“群”是对“数据安全”或“数据权益”抑或“个人数

据”提供“间接性”保护,同样也会面临这些抽象的“类”法益也非刑法保护客体的问题。对“类”法
益的“间接性”保护,如何实现刑法法益保护机能,更是值得怀疑。例如,当“数据安全”之保障作为

2021年颁布的《数据安全法》的立法目的 〔82〕时,刑法并不必然会为其提供保护,此立法目的也不能

直接成为刑法保护的“法益”。正如有学者指出的那样,“刑法的法益保护功能不能化约为一项纯

粹目的性的指导原则,而是更应该作为形塑刑罚最后手段性之实质内涵的准据”。〔83〕

第三,法益层面上“数据”保护与“信息”保护的混淆。关于“数据权益”刑法保护的理论探讨,

上述两位学者研究进路的偏差,究其根源在于,其不仅混淆了行为客体层面上的“数据”与“信息”

的区别,更是混淆了法益层面上的“数据权益”与“信息权益”之间的区别,进而使数字化社会背景

下刑法所面临之新问题的探讨中,不加区分地杂糅进线下传统刑法的旧问题,使问题探讨的理论

意义和实践意义大打折扣。法学界但凡谈论“数据”与“信息”的关系时,已形成“数据为信息的载

体,信息是数据的内容”的通说共识,应无疑义。〔84〕在依附于计算机而存在的网络空间中,电子数

字(数据)与信息的此种区分也只是物理层面的“形式”与“内容”的区分而已。但对于线下的传统

刑法而言,尤其是对于作为刑法保护之客体的“法益”而言,其关注的是“信息”背后的“价值”,即信

息所含内容给人带来的价值性和有用性,所以其会根据“信息”的不同类型给予不同罪名下的保

护。因此,一旦以“法益”视角关注“信息”保护问题,“数据”对于“法益”而言已不重要,其只是“信
息”的表现形式。若依两位学者以“秘密型”信息的刑法保护之罪名来谈论“数据安全”的刑法保护

或“个人数据”的刑法保护,不外乎仍旧是线下传统刑法中关于个人信息、隐私或商业秘密等相关

罪名的探讨而已。这些探讨不仅不能解决关于“数据权益”刑法保护的“新问题”,甚至也毫无关

联。也难怪前者在文章最后的“具体保护模式的规范性调整”之建议中,主张增设“关于计算机诈
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〔78〕

〔79〕

〔80〕

〔81〕

〔82〕

〔83〕

〔84〕

嘉門優前掲書·70頁参照。
高橋則夫『規範論と刑法解釈論』(成文堂,2007年)8頁。
见前注〔76〕,时延安文,第150页。
该学者从大数据的重要性、价值性中直接推论出“个人数据必然会成为包括刑法在内的法律规制的对

象”这一结论,并由此展开论述。见前注〔74〕,劳东燕文,第35页以下。然而,从大数据的重要性、价值性中,并不

必然能够推导出“个人数据”就是法益,甚至针对此法益刑法应不应该保护或如何保护的问题。
《数据安全法》第1条:“为了规范数据处理活动,保障数据安全,促进数据开发利用,保护个人、组织的合

法权益,维护国家主权、安全和发展利益,制定本法。”
见前注〔1〕,古承宗书,第41页。
见前注〔40〕,张红文,第69页。



骗的犯罪”“独立的关于滥用个人数据的犯罪”,不再以诈骗罪或盗窃罪规制“虚拟财产”。〔85〕这些

刑法面临的“新”问题,恰恰反映出当前刑法法益保护体系在数字社会下面临的数据权益保护,已
显现出相当“疲软”的状态。

综上,在“法益”层面上,刑法对“数据权益”的保护,只能通过规制直接侵害“数据权益”的行为

类型(不法类型)实现,类法益保护模式的探讨,显然脱离了问题的实质。
(二)《刑法》第285条第2款、第286条第2款与“数据犯罪”“数据安全”

目前,刑法理论界另一种理论研究倾向就是主张“数据安全”法益观,并将《刑法》第285条第

2款“非法获取计算机信息系统数据罪”与第286条“破坏计算机信息系统罪”第2款视为“数据犯

罪”的典型罪名代表。概言之,持“数据安全”法益观学者的基本主张是:狭义的数据犯罪是指以数

据为犯罪对象,进而侵害数据安全即数据的保密性、完整性和可用性的犯罪。并且,“数据安全”作
为独立于传统犯罪的新兴法益,在我国现行《刑法》中,主要受保护于在罪状描述中直接以“数据”

为对象的罪名中。而且,《网络安全法》第10条和《数据安全法》第3条将构成刑法保护“数据安全”

的前置法依据。

例如,刘宪权教授就认为,狭义的网络数据犯罪是指直接以网络数据作为行为的作用对象,意
在侵害数据保密性(confidentiality)、完整性(integrity)和可用性(availability)的犯罪,即“纯正的”

网络数据犯罪。“当前在计算机系统犯罪体系中,用于制裁网络数据犯罪、保护网络数据安全的罪

名主要集中于《刑法》第285条第2款非法获取计算机信息系统数据罪以及第286条第2款破坏计

算机信息系统罪。”〔86〕但刘教授认为,这两罪有不同的法益保护重点,前罪旨在保障网络数据的保

密性;后罪则重在保障网络数据的完整性和可用性。据此,两罪所保护的法益互为补充,基本覆盖

了刑法对网络数据法益的全方面保护。〔87〕又如,张勇教授在其发表的《数据安全分类分级的刑法

保护》一文中,也明确主张:“本文中的‘数据犯罪’是从狭义层面来理解的,即直接以数据为对象、

侵害数据安全法益的犯罪。具体来说,包括《刑法》第285条的非法获取计算机信息系统数据罪、

第286条第2款破坏计算机信息系统罪中‘对计算机信息系统中存储、处理或者传输的数据和应用

程序进行删除、修改、增加的操作’的规定,但同时,也将其放入数据安全保护的罪名体系中加以认

识和把握。”〔88〕再如,杨志琼教授也主张:“数据犯罪是指以数据为对象、侵害数据安全法益的非法

获取、删除、修改、增加数据的行为,主要包括《刑法》第285条第2款‘非法获取计算机信息系统数

据罪’、第286条第2款‘破坏计算机信息系统罪’。”〔89〕

总之,持“数据安全”法益观的学者在围绕“数据权益刑法保护”问题的讨论中,基本一致认为,
《刑法》第285条第2款与第286条第2款所涉两罪名已无力全面维护“数据安全”,因此应关注数

据生存周期中的各环节,建立覆盖数据安全全生命周期的“动态的、连续的”刑法防护体系。

然而,关于“数据权益刑法保护”问题,上述基于“数据安全”法益观的探讨,在理论论证层面上

依旧存在需要进一步澄清的几个问题:一是,《刑法》第285条第2款和第286条第2款罪名所保

护的法益是“数据安全”吗,以致将此两罪名作为“数据犯罪”的典型代表进行探讨? 此问题将关系
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〔85〕

〔86〕

〔87〕

〔88〕

〔89〕

见前注〔74〕,劳东燕文,第47页以下。
刘宪权:《网络数据犯罪刑法规制体系的构建》,载《法治研究》2021年第6期,第45页。
同上注。
张勇:《数据安全分类分级的刑法保护》,载《法治研究》2021年第3期,第22页。
杨志琼:《数字经济时代我国数据犯罪刑法规制的挑战与应对》,载《中国法学》2023年第1期,第

125页。 



到在目前的刑法罪名体系中有无罪名为“数据权益”提供直接性保护。二是,数据犯罪概念与数据

权益之间的关联性问题。这里涉及作为行为客体的“数据”概念与作为保护客体的“数据权益”概
念的界分问题,而这对于界定现象层面上的“数据犯罪”概念与规范层面上的“数据犯罪”概念具有

重大意义。三是,“数据安全”是刑法保护的法益吗? 这里涉及“形式的法益概念”与“实质的法益

概念”的界分问题。此种界分是我们在法益理论层面上探讨“数据权益刑法保护”问题的核心。

1.《刑法》第285条第2款与第286条第2款的保护法益

在关于数据犯罪的理论探讨和司法实践中,《刑法》第285条第2款“非法获取计算机信息系统

数据罪”与第286条“破坏计算机信息系统罪”第2款之所以备受关注,无疑是因为这两条文的规定

中都有“计算机信息系统中存储、处理或者传输的数据”这一表述。然而,关于这两个罪名的保护

客体内容,理论界与实务界的看法却不尽一致。即使是持“数据安全”法益观的学者,究竟应该将

这两个罪名视为侵害“计算机信息系统安全”法益的“计算机犯罪”还是与之相区别的侵害“数据安

全”法益的“数据犯罪”,其前后的观点表述也不尽相同。
目前的通说观点仍旧认为,非法获取计算机信息系统数据罪的保护客体是“计算机信息系统

的安全”,而“破坏计算机信息系统罪”的保护客体是“国家对计算机信息系统的安全运行管理制度

和计算机信息系统的所有人与合法用户的合法权益”。〔90〕但是,也有学者认为,第285条第2款是

第1款的补充,并将第285条第2款的保护法益具体化为“国家事务、国防建设、尖端科学技术领域

之外的普通计算机信息的安全”,而后罪的法益则是“计算机信息系统(正常运行)的安全”。〔91〕

我们知道,第285条第2款“非法获取计算机信息网络数据罪”所规制的行为方式有两种组合

方式:一是“非法侵入+获取”;二是“采用其他技术手段+获取”。在第一种组合方式中,一般认

为,“非法侵入”是指未经授权者或者他人同意,通过技术手段避开或者突破他人计算机信息系统

安全防护设置,进入他人计算机信息系统的行为。〔92〕如果结合本条第1款法益的理解,本组合方

式———“侵入”计算机信息系统并“获取”计算机信息系统数据———的侵害法益,应该有二:一是计

算机信息系统自身安全,二是计算机信息系统数据安全。如果将此两种具体法益内容概括为更为

抽象的“计算机信息系统安全”概念,进而如同通说观点那般将此概念解释为本罪的保护法益,尽
管针对本罪第一种组合方式而言无可厚非,但是,问题会出现在第二种组合方式上。因为,第二种

“采用其他技术手段获取”一般被解释为“主要是指假冒或者设立虚假网站,或者利用网关欺骗技

术,行为人并不需要进入他人的计算机信息系统就可获取其他计算机处理、传输的数据信息”。〔93〕

故而,此种组合方式并不包含对“计算机信息系统自身安全”的直接侵害。如前所述,刑法的法益

保护通过设定具体犯罪构成要件、明确所规制之行为方式来实现,因此,在第二种组合方式中,显
然“计算机信息系统自身安全”并非是保护法益。否则,就会导致在通说主张的“计算机信息系统

安全”这一法益内涵与刑法所规定的同一犯罪构成要件中行为方式的关联性上,产生偏差,会出现

同一犯罪构成不同行为方式保护不同法益的局面。这显然不论是在立法技术上还是在司法适用

上,都违背刑法的基本原理。
另一方面,与第1款将计算机信息系统领域限定在“国家事务、国防建设、尖端科学技术领域”
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〔90〕

〔91〕

〔92〕

〔93〕

见前注〔18〕,高铭暄、马克昌书,第540页以下。
参见黎宏:《刑法学各论》(第2版),法律出版社2016年版,第362页以下。
参见王爱立主编:《中华人民共和国刑法———条文说明、立法理由及相关规定》,北京大学出版社

2021年版,第1090页;陈兴良、刘树德、王芳凯编:《注释刑法全书》,北京大学出版社2022年版,第1581页;喻海

松编著:《实务刑法评注》,北京大学出版社2022年版,第1240页。
黄太云:《刑法修正案(七)解读》,载《人民检察》2009年第6期,第17页。



不同,第2款规定对于这些重点领域之外的计算机信息系统的“侵入”行为自身,并不进行单独处

罚,而是需要进一步实施数据的“获取”行为。这也就意味着对于第2款中“侵入+获取”的行为方

式而言,单独的“侵入”行为所侵害的重要领域之外的“计算机信息系统安全”并非是本款主要保护

法益内容。由此可以推知,无论是第一种组合方式还是第二种组合方式,第2款重点规制的是同

样的数据“非法获取”行为,是对“计算机信息系统数据安全”的保护。因此,将本罪法益内涵具体

化为“计算机信息系统数据安全”或者前述的“计算机信息安全”更为合理。
《刑法》第286条“破坏计算机信息系统罪”第2款也同样是将“计算机信息系统中存储、处理或

者传输的数据”作为行为客体,但与第285条第2款所规制之行为方式不同,本罪重点关照计算机

信息系统数据的“删除、修改、增加”等操作行为。尽管多数见解认为,与第285条第2款相同,本罪

的保护法益同样是“计算机信息系统安全”,〔94〕但在具体表述中,还是有学者强调其为“维护计算

机信息系统的运行安全”或者“计算机信息系统的正常运行”。〔95〕与此法益内容相关联,作为本罪

不法行为类型———计算机信息系统数据的“删除、修改、增加”行为的违法实质内容,就体现为对

“计算机信息系统运行安全或正常运行”的侵害。在物理层面上,单纯实施的计算机信息系统数据

的“删除、修改、增加”行为,只有在据此造成计算机信息系统的不正常运行时,才构成本罪。

2020年12月29日发布的最高人民法院指导案例第145号(张某某等非法控制计算机信息系统

案)也明确指出,通过修改、增加计算机信息系统数据,对该计算机信息系统实施非法控制,但未造

成系统功能实质性破坏或者不能正常运行的,不应当认定为破坏计算机信息系统罪。〔96〕 此判决

改变以往只关注数据的“删除、修改、增加”行为,而忽略这些行为与系统运行安全(法益)之间的关

联性进行定罪的做法,真正实现了通过“计算机信息系统运行安全”这一保护法益来认定行为违法

实质的“实质解释论”。

由此看来,尽管《刑法》第285条第2款“非法获取计算机信息系统数据罪”与第286条第2款

“破坏计算机信息系统罪”中都有关于“计算机信息系统数据”的表述,但两罪的保护法益却不同,

前罪是“计算机信息系统数据安全”,后罪是“计算机信息系统运行安全”。因此,后罪在保护客体

层面上,也并非像刘教授所言是“数据的完整性和可用性”。从第286条第2款“破坏计算机信息系

统罪”的实质违法层面上讲,尽管能够承认针对数据的“删除、修改、增加”行为同时也是对数据完

整性和可用性的破坏,但这种破坏性还只是停留于物理层面,只有通过此物理层面或代码层面的

数据完整性或可用性的破坏导致刑法所保护的法益———“计算机信息系统的运行安全”遭受侵害

时,数据的“删除、修改、增加”行为才具备本罪的违法实质。本罪中的“计算机信息系统数据”仅具

有“行为客体”层面上的意义。由此看来,“破坏计算机信息系统罪”并非是本文论题探讨中在“法
益”层面上侵害“数据权益”的“数据犯罪”。

那么,学者们为何把不是将“数据安全”作为保护客体之法益的“破坏计算机信息系统罪”也视

为“数据犯罪”呢? 问题就出在“数据犯罪”的概念上。

2.“数据犯罪”概念之界定———作为“行为客体”的数据与作为“保护客体”的数据权益的二分

当前理论界,关于“数据犯罪”的名称或具体内涵之表述,可谓五花八门、莫衷一是,甚至同一
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〔94〕

〔95〕

〔96〕

见前注〔93〕,黄太云文,第17页。此外,参见刘宪权:《数据犯罪刑法规制完善研究》,载《中国刑事法杂

志》2022年第5期,第22页以下;杨志琼:《我国数据犯罪的司法困境与出路:以数据安全法益为中心》,载《环球法

律评论》2019年第6期,第153页。
见前注〔72〕,张明楷书,第1372、1376页;见前注〔92〕,王爱立书,第1099页。
参见张某某等非法控制计算机信息系统案,最高人民法院指导案例第145号(2020年)。



学者前后发表的论文中,对其名称或内涵的界定也不尽相同。

在名称上,多数学者使用“数据犯罪”〔97〕一词,但也有学者使用“网络数据犯罪”〔98〕或“数据安

全犯罪”〔99〕一词。而关于“数据犯罪”的定义,则可从两个维度考察:一是广狭义维度;二是繁简维

度。目前,学界普遍将“以数据作为犯罪对象或犯罪工具的犯罪”视为广义的数据犯罪概念,而狭

义的数据犯罪概念仅指“以数据为犯罪对象的犯罪”。与广狭义维度只是在犯罪对象或犯罪工具

上界定“数据犯罪”概念的过于“简单形式”不同,也有学者在其概念内涵的表述中增加“法益侵害”

内容使之更加明确。如前述持“数据安全”法益观的杨志琼教授就指出,如果将所有“数据”表征的

法益侵害行为都认定为“数据犯罪”,便会导致数据犯罪内涵过广。“数据犯罪的概念界定应突出

其立法规范目的及保护法益,即在不法侵害数据的事实中区分传统犯罪行为和新型犯罪行为,以
寻求更明确的数据犯罪构成要件。”据此,杨教授主张应采用“狭义‘数据犯罪’概念以限缩研究范

畴,即将‘数据犯罪’限定为以数据为对象、侵害数据安全法益的行为”。〔100〕

由此可见,无论上述何种形式的“数据犯罪”概念,在强调数据犯罪以数据为犯罪对象这点上

却保持了一致性,“数据犯罪”的核心是以数据为犯罪对象这一点看似已达成共识。正如有学者所

指出的那样:“理论上以数据为对象实施的犯罪统称为数据犯罪,数据犯罪已然成为各个法域的规

范重点。”〔101〕

然而,围绕“犯罪对象”界定数据犯罪概念,同时据此展开关于第285条与第286条相关罪名的

“法教义学”解读,这显然在“刑法解释论”层面上存在对基本概念的误读。即,在“刑法解释论”层
面上,应该关注的是“数据犯罪”概念的规范意义,而非其事实特征。

“刑法解释学以解释现行刑法为主要任务”〔102〕,并“通过解释现行刑法的规范意义”〔103〕建构刑

法知识体系。这是因为,法教义学立场必须坚持法与法学的规范性。法教义学活动是围绕法律规

范展开的规范性活动,其以法律规范为出发点,展开解释、建构与体系论操作。〔104〕由此,在刑法解

释学上,犯罪概念规范意义的把握与揭示才是核心。刑法作为法规范之一种,刑法规范的设置最

终要服务于刑法的任务即法益保护,因此刑法上犯罪的核心要素不仅包括“行为规范违反”还应包

括“法益侵害”〔105〕,“刑法解释学”也应该在行为规范违反与法益侵害的关联性上理解“犯罪概念”。

如果说,在刑法上“数据犯罪”的规范意义在于强调其通过数据犯罪的规制实现对“数据权益”
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〔98〕

〔99〕

〔100〕

〔101〕

〔102〕

〔103〕

〔104〕

〔105〕

参见于志刚、李源粒:《大数据时代数据犯罪的制裁思路》,载《中国社会科学》2014年第10期,第100页

以下;马微:《理念转向与规范调整:网络有组织犯罪之数据犯罪的刑法规制路径》,载《学术探索》2016年第11期,
第84页;见前注〔94〕,杨志琼文,第151页以下;见前注〔89〕,杨志琼文,第124页以下;前注〔94〕,刘宪权文,第

20页以下;见前注〔88〕,张勇文,第17页以下;孙道萃:《数据犯罪刑事合规治理的边界》,载《西南政法大学学报》

2022年第6期,第55页以下。
见前注〔86〕,刘宪权文,第44页以下。
参见王倩云:《人工智能背景下数据安全犯罪的刑法规制思路》,载《法学论坛》2019年第2期,第27页

以下。
见前注〔89〕,杨志琼文,第125页注4。
童德华、王一冰:《数据犯罪的保护法益新论———“数据内容的保密性和效用性”的证成与展开》,载《大

连理工大学学报(社会科学版)》2023年第3期,第54页。
见前注〔2〕,张明楷书,第3页。
曾根威彦『刑法総論』(第四版·有斐閣,2008年)3頁。
参见雷磊:《法教义学的方法》,载《中国法律评论》2022年第5期,第80、81页以下。此外,参见[德]托

马斯·M.J.默勒斯:《法学方法论》(第4版),杜志浩译,北京大学出版社2022年版,第481页以下。
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的保护,那么,理论上“数据犯罪”概念的界定,也应该关照此刑法的规范意义,即其核心是对“数据

权益”这一法益的侵害。一旦在“犯罪对象”(行为客体)层面把握“数据犯罪”概念,鉴于在理论上

“犯罪对象”作为法益这一刑法保护客体的承载者,仅仅指经验世界中的具体人或物,将导致所界

定的“数据犯罪”概念也只是经验现象层面上的事实概念,而非(刑法)规范意义上的概念。由此导

致的结果就是,但凡将“数据”作为犯罪对象且犯罪样态呈现为数据被侵害的犯罪现象都将被作为

数据犯罪来看待。因此,我们不难理解为何有些学者把无论是在刑法规定上将“数据”作为罪状内

容描述的罪名还是在经验事实上将“数据”作为犯罪对象实施具体攻击的犯罪现象均作为理论上

的“数据犯罪”进行探讨。这也是目前理论界在数据犯罪理论探讨上乱象丛生的主要原因之一。

诚然,学者从何种立场及关注“数据犯罪”哪一方面界定其概念内涵,实属其学术研究上的自

由。但是,前述持“数据安全”法益观的学者断然肯定《刑法》第285条与第286条相关罪名属于“数
据犯罪”,无非是因为这些条文中作为犯罪对象出现的“计算机信息系统中存储、处理或者传输的

数据”这一用语,与其在理论层面上事先预设的将数据作为犯罪对象的数据犯罪概念相吻合,并非

是通过对罪名的规范目的即所保护法益之内涵的探寻来把握和归类罪名性质。当《刑法修正案

(十一)》所增设之罪名“危险作业罪”与“妨害药品管理罪”中分别出现“篡改、隐瞒、销毁其相关数

据”“提供虚假的数据”等内容时,有学者更是将这两个罪名也纳入刑法对数据直接保护的罪名体

系中,并认为这是直接以数据为对象的刑法规制体系的扩张,是“由妨害社会管理秩序罪向危害公

共安全罪和破坏社会主义市场经济秩序罪延伸”。〔106〕然而,可以肯定的是,刑法规制范围的扩张,

首先取决于刑法意欲保护的法益的性质和内容,甚至关系到“数据权益”内涵的抽象化程度,而非

依赖于“数据”自身。在这两个罪名中,“数据”作为犯罪对象也只具有保护客体的物理承载功能,

并不为本罪的实质违法提供任何根据性担保。很显然,不能单纯以法条中的“数据”这一用语,便
直接断定该罪名属“数据犯罪”,是对“数据安全”法益的保护。

总之,作为犯罪对象(行为客体)的“数据”与作为保护客体之法益的“数据权益”的界分,也提

醒我们注意在理论层面上需要区分事实现象层面上的“数据犯罪”概念与刑法规范意义上的“数据

犯罪”概念。如前所述,关于“数据权益刑法保护”问题的“刑法解释论”探讨路径,就是在探寻目前

刑法规范提供的罪名体系中有无直接将“数据权益”作为保护客体的犯罪类型。理所当然,《刑法》

第285条与第286条相关罪名是否属于“数据犯罪”,也应该从这些罪名的保护客体是否为“数据权

益”这一法益论视角进行探讨。

3.“数据安全”法益———形式的法益概念与实质的法益概念的区分

如果我们承认并遵循“刑法的任务是法益保护”这一命题,那么“法益”概念及功能的明确必然

构成我们探讨“数据权益刑法保护”问题的理论基点。如前所述,“法益”概念,在理论层面上可划

分为“形式的法益概念”与“实质的法益概念”。形式的法益概念是指立法者通过在成文法中设置

犯罪构成要件而意欲保护的法益,据此提醒司法者在法适用中要格外关注立法者所设定的保护对

象。而且,此概念具有犯罪构成要件体系化及其解释的工具功能。实质的法益概念则关注法益的

实质内容,据此为合理的刑事立法划定界限,为刑事立法者提供刑事政策上的指引。此概念则发

挥立法批判功能。〔107〕
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〔106〕

〔107〕

于改之:《从控制到利用:刑法数据治理的模式转换》,载《中国社会科学》2022年第5期,第57页。
アルミン·エングレンダー前掲文·「法益論―刑事政策における判断的基準となりうるか?」265頁

以下参照。另外,参见[德]阿敏·英格兰德:《通过宪法振兴实质的法益论?》,马寅翔译,载赵秉志等主编:《当代

德国刑事法研究》第1卷,法律出版社2017年版,第94页以下。



在前述持“数据安全”法益观的学者一方面以“数据安全”法益解释第285条第2款与第286条

第2款并认定两罪是“数据犯罪”的同时,另一方面又以“数据安全”法益概念的全新解读批判当前

数据犯罪刑事立法和相关司法解释的缺陷,进而以完善数据安全刑法规制之名发表具体立法意见

的理论探讨路径中,显然,“数据安全”在此既是“形式的法益概念”又是“实质的法益概念”,同时发

挥着“体系内的刑法解释机能”和“体系外的立法批判机能”。在这里,作为法益概念,“数据安全”
的内涵界定将是至关重要的。因为这将直接关系到法益概念这两项功能能否发挥的问题。

关于“数据安全”概念,在制度层面上,主要涉及《数据安全法》和《网络安全法》。其中,《数据

安全法》第3条明确规定:“数据安全,是指通过采取必要措施,确保数据处于有效保护和合法利用

的状态,以及具备保障持续安全状态的能力。”《网络安全法》第76条第2项则明确规定,网络数据

的保密性、完整性和可用性构成网络安全的内容,通过防范针对网络的攻击、侵入、干扰、破坏和非

法使用等行为,保障网络数据的安全。基于此等立法规定,理论界普遍主张“数据安全”包含三要

素:数据的保密性、完整性和可用性。〔108〕近来,也有学者将此“数据的保密性、完整性和可用性”意
义上的“数据安全”视为狭义的“数据自身安全”。除此之外,“数据安全”概念中还包括“数据利用

安全”,具体包括“数据收集安全”“数据处理安全”和“数据使用安全”,确保数据大规模流动、处理、

使用过程中风险的“可控性”。〔109〕

然而,有疑问的是,此种来源于《刑法》之外的“数据安全”概念究竟能否作为刑法中的法益概

念而发挥相应的“解释功能”和“批判功能”。
首先,“数据安全”若要作为“形式的法益概念”,为《刑法》第285条第2款和第286条第2款的

实质解释提供方法论上的指导,那么只能通过对这两个条文进行解释而实现。换言之,刑法规范

的具体条文之解释,是探寻该规范目的———保护法益之内涵的唯一有效途径。

这是因为,基于罪刑法定原则与刑法谦抑性的要求,刑法对法益的片段性保护在分则中体

现在各犯罪类型中有关法益侵害的结果与行为样态的规定中。因此,对个别的具体犯罪类型即

具体犯罪构成要件的解释,必须以该罪的保护法益为指导,“在解释任何一个犯罪的构成要件

时,首先必须确定该罪的保护法益”〔110〕。然而,个别的具体犯罪类型中的保护法益,却未必时常

明确,需要对具体条文进行解释来获取。“在各具体刑罚法规的保护法益不明确之处(条文并未明

确记载),则需要通过刑罚法规之解释明确。”〔111〕正如有学者指出的那样,刑法各论的研究在终局

上也是关于个别犯罪构成要件解释的方法论。〔112〕 本文无意在此深入展开探讨解释方法论问题,

只是想强调“在刑法领域,由于罪刑法定原则的存在,文义射程即具有了决定性意义”〔113〕。“文义”

才是每次解释活动的出发点,如果法的文义明确并且可通过其直接获知规范目的(法益内涵),“立
法者的明确规定将优于法学的专业概念”〔114〕。关于第285条与第286条相关罪名的理解和解释,

亦应如此。
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〔108〕

〔109〕

〔110〕

〔111〕

〔112〕

〔113〕

〔114〕

参见杨志琼:《非法获取计算机信息系统数据罪“口袋化”的实证分析及其处理路径》,载《法学评论》

2018年第6期,第167页以下;见前注〔94〕,杨志琼文,第159页以下;见前注〔86〕,刘宪权文,第45页以下;见前注

〔88〕,张勇文,第19页以下。
见前注〔89〕,杨志琼文,第132页。
见前注〔72〕,张明楷书,第845页。
井田良『講義刑法学·各論』(有斐閣,2016年)6頁。
山中敬一『刑法各論』(成文堂,2005年)序論1頁参照。
见前注〔104〕,托马斯·M.J.默勒斯书,第195页。
同上注,第197页。



具体而言,在方法论上,《刑法》第285条第2款“非法获取计算机信息系统数据罪”与第286条

第2款“破坏计算机信息系统罪”的保护法益是否为“数据安全”,首先应该通过对这两个条文的解

释来明确。针对“计算机信息系统中储存、处理或传输的数据”,立法者通过不同条款具体设置“侵
入+非法获取”行为或“删除、修改、增加”行为构建不同的构成要件内容,以不同罪名进行规制,究
竟要实现何种规范保护目的,是对“数据自身安全”的保护,还是对“数据”所承载之“计算机信息系

统安全”的保护,都需要我们首先从条文规范内部中探寻。
在前述关于第285条第2款“非法获取计算机信息系统数据罪”与第286条第2款“破坏计算

机信息系统罪”保护法益的探讨中,本文指出尽管两罪名共同规定有“计算机信息系统中储存、处
理或传输的数据”这一内容,但第286条第2款之罪名所保护的法益却是“计算机信息系统的运行

安全”。“数据”在此条款中仅具有“犯罪对象”功能,而不具有作为犯罪客体的“法益”功能,因此本

罪也不是保护“数据安全”法益的犯罪。
接下来的问题就是,第285条第2款所保护的“计算机信息系统数据安全”这一法益与“数据安

全”法益是否具有同一内涵,进而能否肯定该罪是对“数据安全”法益进行保护的“数据犯罪”。这

里涉及《刑法》第285条第2款中的“数据”与《网络安全法》或《数据安全法》中的“数据”在概念层面

上是否同一的问题。
众所周知,《数据安全法》第3条规定中的“数据”指任何以电子或者其他方式对信息的记录。

而《网络安全法》第76条第4项规定的则是“网络数据”,是指通过网络收集、存储、传输、处理和产

生的各种电子数据。显然,从具体定义上看,《数据安全法》中的“数据”比《网络安全法》中的“网络

数据”内容要广,“较诸《网络安全法》第76条项下‘网络数据’,《数据安全法》不但包括通过网络收

集、存储、传输、处理和产生的‘网络数据’,也涵盖了线下的电子数据”。〔115〕 相较于这两部法中的

“数据”,《刑法》第285条第2款规定中的数据仅指“计算机信息系统中储存、处理或者传输的数

据”,其不仅依托于“计算机信息系统”而存在,内容上也仅限于“用于确认用户在计算机信息系统

上操作权限的数据”,因此不仅在外延上,而且在内容上也要远远窄于前两部法中的“数据”。由此

看来,囿于刑事立法当时技术上的局限,刑法上的“数据”范围基本与计算机系统的边界保持一致,
“信息系统”的概念扩张自然而然地也等同于“数据”的范围扩张。〔116〕刑法上的“数据”因立法上的

缘故自始无法摆脱“计算机信息系统”这一枷锁的框定与束缚。
显然,与《网络安全法》维护网络运行安全过程中对于网络数据安全即数据的保密性、完整性

与可用性的保护这一宗旨不同,《刑法》第285条第2款“非法获取计算机信息系统数据罪”的保护

法益也仅限于与“计算机信息系统”相关联的“数据”的安全。其也不同于“旨在为电子数据确立基

础性的安全规则”〔117〕的《数据安全法》的立法宗旨。
如果,持“数据安全”法益观的学者关注的是《网络安全法》上“网络数据安全”的刑法保护问

题,在刑法解释论上,除重新解释第285条第2款中“数据”概念的内涵外,别无他法,即将《刑法》中
的“计算机信息系统中储存、处理或传输的数据”这一用语内涵“扩张解释”至包含“网络数据”,进
而在司法实践中将第285条第2款“非法获取计算机信息系统数据罪”与第286条第2款“破坏计

算机信息系统罪”适用于与所有“数据”类型相关的侵害行为之处理上。确实,数字化时代,随着网

络技术的迅猛发展与日新月异,大数据与云计算技术的出现,网络空间数据已经成为一个国家的
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〔115〕

〔116〕

〔117〕

许可:《数据安全法:定位、立场与制度构造》,载《经贸法律评论》2019年第3期,第55页。
见前注〔97〕,于志刚、李源粒文,第107页以下。
见前注〔115〕,许可文,第56页。



基础性战略资源,也成为企业重要的生产要素。不依托于“计算机信息系统”而存在的“网页浏览

记录、下载记录、关键词搜索记录等信息数据、云端的网络数据、大数据技术利用传感器获取的海

量数据等”,在其共享或获取的过程中,数据的控制者、利用者和储存者如何主张权利,当其权利受

到侵害时,刑法应该如何给予保护和应对均尚未有明确的答案,网络数据安全刑法保护的现实必

要性和需求性已然凸显。

于是,我们看到,司法机关一方面通过规范性文件如2011年两高《关于办理计算机信息系统

安全刑事案件应用法律若干问题的解释》扩张“计算机信息系统”和“计算机系统”的概念内涵,实
现数据种类和范围的扩张;另一方面,在第285条第2款与第286条第2款的具体适用中,甚至突

破法条文中“计算机信息系统”这一用语对“数据”范围认定的束缚,但凡涉及以“数据”为对象的危

害行为,都可能成为“非法获取计算机信息系统数据罪”与“破坏计算机信息系统罪”的适用案件,

这两罪最终也沦落为“口袋罪”。对于此种司法现象,正如有学者评价的那样,“在立法尚未积极作

出回应前,为避免处罚漏洞,理论界和实务界多主张侵害计算机信息系统安全类犯罪的保护法益

是数据安全,进而基于保护法益的目的,对数据内涵及其载体范围进行扩张解释,即突破刑法规定

的‘计算机信息系统’‘计算机系统’的用语限定,将作为此类犯罪对象的数据扩大到一切数据。此

种基于回应社会生活需要的客观目的论解释立场,一方面使得数据利益不再依附于计算机信息系

统安全,实现了对数据法益的独立保护;另一方面通过扩张解释,侵害计算机信息系统安全的犯罪

成为兜底条款,实现了对数据法益的补充性保护”。〔118〕

然而,在本文看来,基于客观目的论解释立场对《刑法》中的“数据”概念进行“扩张解释”,据此

使第285条第2款与第286条第2款满足网络数据安全刑法保护的现实需求,此等以“应对新事态

的刑事立法之缺陷为前提,基于解释补充立法,无异于违反罪刑法定主义之精神的解释论的自

杀”。〔119〕诚然,“唯有目的性的论证方法,能够使法律与时代融合在一起”〔120〕,法律解释原则上也

应以法律最能实现解决当前冲突的功能方式进行,使其适应社会状况。但是,不能对法官的“法律

现代化机能”毫无限制。〔121〕尤其在刑法领域中,因罪刑法定原则之缘故,文义射程具有决定性意

义,文义射程决定着犯罪构成的适用对象及其范围。在基于文义解释能够获得明确的规范目的

之处,法官不能以“社会情势发生变化”为由,单靠打击和预防犯罪的现实需求这一刑事政策之

目的掩盖立法原意,为刑罚的扩张处罚提供实质根据。此种因技术发展带来的立法滞后和“入
罪漏洞”“可能违反了一般性的正义观念,但也不得不为人容忍,它仅仅可以构成启动立法改革

的事由”。〔122〕

上述的详细论证和分析,无非是想指出:如果我们是基于数字化时代探讨大数据和云计算技

术带来的网络空间数据的安全性保护问题,《刑法》第285条第2款和第286条第2款之规定,并不

能提供刑法层面的保护。基于《网络安全法》和《数据安全法》建构的“数据安全”法益,不仅不能为

这两罪名的实质解释提供方法论指导,也无法作为“形式的法益概念”发挥“体系内解释机能”。

另一方面,“数据安全”如何作为“实质的法益概念”发挥“体系外的立法批判功能”更是值得怀

疑。换言之,来源于刑法之外的“数据安全”概念能否作为刑法的保护客体,为刑事立法的正当性
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〔120〕

〔121〕

〔122〕

见前注〔106〕,于改之文,第61页。
山中敬一前掲書『刑法各論』·序論2頁。
见前注〔104〕,托马斯·M.J.默勒斯书,第257页。
参见[奥]恩斯特·A.克莱默:《法律方法论》,周万里译,法律出版社2019年版,第110页。
见前注〔104〕,托马斯·M.J.默勒斯书,第210页。



提供实质根据,在“法益论”层面上,仍有待进一步论证。

如前所述,无论是《网络安全法》第72条第2项关于“网络安全”的定义还是《数据安全法》第

3条关于“数据安全”的定义,“安全”均重点指称某种“状态”和“能力”。而此种“状态”的维持和“能
力”的保障,也都依赖于技术上“必要措施”的采取。由此看来,数据“安全”只是客观的事实状态而

已,是计算机信息系统或网络系统相关操作规则被遵守的结果状态。如果将“数据安全”这种客观

状态作为刑法的保护目的,违法的实质判断必然将落在行为规范(技术操作规则)的违反上,最终

成为由刑罚保障“行为规范的效力”,而“数据安全”只是此规范效力被遵守后反映出的客观效果而

已。据此,我们看到,在“数据安全”法益观下,违法判断的核心除了“侵入”“删除”“修改”“增加”等
数据侵害行为之外,根本无法判断这些行为因为具体侵害到了什么样的数据利益而被作为犯罪处

理。因为单纯这些行为的实施,便是对“数据安全”的侵犯,刑法最终也就成为具体网络操作规则

或网络秩序的“守护神”,成为“秩序违反法”。也许这正是“数据安全”法益观下,刑法作为安全保

障之手段的必然归结。如此一来,刑法法益保护的“最后手段性”或者“补充性的法益保护”思想将

荡然无存。由此看来,“数据安全”能否成为刑法法益本身就成为问题,也就更谈不上“立法批判功

能”的发挥问题。

在数字化时代,没人否定大数据的应用价值和其所带来的巨大利益,但并不能由此就一定得

出“数据安全”就(应该)是刑法的保护法益的结论。这里需要明确如下几点:首先,维护数据安全

的必要性来自数据自身的价值和利益,因此“安全”的概念自身并不具备价值的实体性,其只是表

象法益而已。〔123〕其次,在法益层面上,刑法关注的是大数据自身的价值或利益的保护问题。因

此,重点是:“在什么样的特定条件下,这些被发现的财产或者说利益可以通过禁令来保护,并且它

们的稳定状态可以通过刑罚防御来维护。”〔124〕最后,刑法应该始终秉持法益保护的最后手段性或

补充性,这里要求“大数据价值”需要事先得到其他法的确权即上升为“法所保护的利益”之后,才
有资格获得刑法的保护。

五、结语:数据确权的期待与刑法谦抑原则的遵守

总之,“数据权益的刑法保护”问题的理论探讨,首先,依赖于民法上的“数据权益”内涵的明确

与法律属性的确定。其次,在刑法上,谦抑性的“法益保护原则”之坚守,在立法政策上要求对“数
据权益”是否具备作为“预防性现代刑法”之保护法益的资格问题进行理论层面上的论证。不仅如

此,更为重要的是,在立法技术上,刑法的法益保护是通过设置犯罪构成要件、规制不法行为类型

来实现的。由此,各具体犯罪构成要件之设置的规范保护目的就成为判断行为之违法实质内容的

根据。因此,在刑事立法上,对于何种行为类型的刑法规制才能够有效地保护“数据权益”,更应该

深入考察行为法益侵害性的事实特征和规范特征并澄清两特征之间的关联性。因此,在“数据权

益刑法保护”问题的探讨上,目前仍旧面临如下两个基本理论难题。

一是,与数据确权相关联的刑法保护目的的确定问题。数字经济的发展首要解决的便是数据

确权问题。数据权益的法律属性之确定是促进数字经济发展,发挥数据市场要素功能的法律保
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〔124〕

参见周漾沂:《重新理解抽象危险犯的处罚基础———以安全性理论为中心》,载《台大法学论丛》2019年

第109期,第181页。
[德]伊沃·阿佩尔:《通过刑法进行法益保护? ———以宪法为视角的评注》,马寅翔译,载前注〔107〕,赵

秉志等书,第73页。



障。刑法在诸项法律制度中作为最后手段性的保障法,数据确权不仅关系到刑法保护之法益类型

的确定,也将决定着数据权益侵害行为类型即犯罪构成要件的设定问题。因此,与数据确权相关

联,在刑法理论上首先需要澄清的是,数据确权后的权利属性是否为新兴权利。如果确权后的权

利属性之相关刑法保护,在现行刑法原有罪名体系中存在可提供保护的犯罪类型,那就意味着在

理论层面上无须进一步论证数据权益的刑法保护必要性以及侵害行为类型的设置与刑罚处罚能

否有效保护数据权益等一系列与立法上的“比例原则”相关的问题。这时,“数据权益的刑法保护”
在规范意义上并不构成新的理论问题,其只是与现有罪名的刑法解释论或刑法适用论相关联。例

如,如果承认数据的“财产权”属性,于刑法而言,基于传统物债二分和物权理论建构的财产犯罪体

系,能否有效保护“数据财产权”便成为问题。如果说,传统财产犯罪的实质危害表现为对他人之

物的排他性占有的侵害,那么以无体的信息内容和数字化载体为基本构成要素的“数据财产”之侵

害的具体表现是什么,其与传统财产犯罪之违法实质是否一致,首先涉及的便是财产犯罪的解释

论或者说适用论问题。然而,数据确权并不意味着确权后的数据权益当然性地能够成为刑法保护

的目的,其是否符合刑法保护的法益格,仍需给予立法上的评价,理论上更是应该给予关于法益评

价基准的合理论证。
二是,与数据权益之侵害相关联的行为规制范围的确定问题。如果我们仍旧遵循关于犯罪本

质的法益侵害说,认为通过刑罚所禁止的行为类型必须具有法益关联性,那也将意味着刑法只能

通过规制具有法益侵害或危险的行为实现有效的法益保护。因此,与法益内容相关联,行为的方

式或样态所具有的法益侵害的一般危险性之事实面的经验考察将是至关重要的。这也是刑法“行
为原则”的要求。例如,当我们在刑法上把行为概念界定为人的身体的举动,进而根据现实的事实

行为类型和具体样态在财产犯罪中划分出不同的犯罪类型时,窃取行为、抢劫行为、诈取行为、抢
夺行为等具体行为样态便构成划分财产犯罪类型的核心要素之一。刑法作为当为之秩序,是在现

实世界之上构筑法的价值世界。因此,对于现实世界运作机理的准确把握和认知,是我们实现刑

法价值的必要条件。刑法为实现法益保护目的所发挥的行为规制机能,须以人的行为的事实基础

为前提。问题是,当我们构建出由计算机技术和“数据、算法与算力”三元素组成的虚拟网络空间

之后,现实世界的刑法行为原则如何在虚拟网络空间中得到贯彻和实现,以及现实世界的刑法规

则与虚拟世界的技术规则之间如何调适,也将构成一个重大问题。例如,针对网络数据,基本的计

算机操作行为均表现为侵入、复制、增加、修改、删除或爬取等,且这些操作行为自身带有浓厚的中

立性质。因此,我们能否像现实世界按照行为样态或方式划分不同犯罪类型那样,在虚拟的网络

世界中,也按照网络侵害行为类型划分出不同的网络数据犯罪类型,更是怀有疑问。因为,所有的

网络数据犯罪类型都有其共同的事实基础,那就是相同的技术层面上的操作行为和物理层面上的

作为载体的“数据”。因此,在数据犯罪的认定上,上述中立性质的操作行为与法益侵害之间的关

联性并非像现实世界的犯罪行为类型那样明显和明确,导致在立法技术上,通过法益侵害行为的

规制实现数据权益的保护这一目的,更加困难。总之,刑法并不保护也不应保护技术层面上为保

障数据的完整性而采取的各项技术性保护措施自身,进而也不应该将单纯的技术性保护措施的违

反行为作为犯罪处理。
本文将分析重点聚焦在立法论与解释论均无法回避的首要议题———“法益”保护论上。据此,

可以认为,与“数据权益刑法保护”问题相关联,构建数据犯罪的刑法规范体系,基本上就是关于法

益保护论在数据犯罪或数字刑法问题上的具体适用和贯彻的问题。唯有精准把握数据犯罪之保

护法益即“数据权益”的应有内涵,才能准确掌握相关罪刑规定的正当性,并以此为基础展开后续

的刑法归责议题。从目前刑法理论界的讨论状况来看,由于没有厘清“行为客体”与“保护客体”即
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“法益”两者不同的规范定位及功能,导致在理论研究和探讨上,既没有区分物理层面上的“数据”
完整性与规范层面上的“数据权益”;亦没有区分作为犯罪现象层级的“数据犯罪”概念与作为

(刑)法规范意义的“数据犯罪”概念,最终导致其理论探讨欠缺如下最为关键性的法理论证,即“数
据本身内含有何种价值以及其价值对于社会秩序究竟有何意义而值得刑法保护”。而这种理论认

识的不足与欠缺,在司法实践中直接导致将物理层面上的“数据完整性”的破坏作为保护客体即法

益之侵害来看待,进而带来刑罚适用上的不断扩张与膨胀。因此,在民法学界关于数据确权之探

讨方兴未艾、尚未盖棺定论之前,“数据权益的刑法保护”问题理应采取审慎之态度,毕竟我们应该

时刻保持对“刑法谦抑原则”的遵守!

Abstract Theissueof“criminalprotectionoflegalrightsofdata”canbeexploredtheoretically
fromtwoperspectives:“criminallawinterpretation”and “criminallawlegislation”.The
methodologyof“criminallawinterpretation”startsfromthecurrentcriminallawaccusation
system,mainlyforrevealingwhichcrimesaresetupwiththepurposeofprotecting“legalrights
ofdataandinterests”asthenormativestandard.The “theoryofcriminallawlegislation”

methodologyistoexplorethelegitimacyofthecriminallawprotectionoflegalrightsofdataand
interestsatthelevelofcriminallawlegislation,andtoexplorethetypesofbehaviorsthatare

prohibitedbycriminalpenalties.However,bothmethodologieswillrelyonthedeterminationof
theconnotationof“legalrightsofdata”andtheidentificationoflegalinterests.Inotherwords,it
isthespecificapplicationofthetheoryofcriminallawintereststotheissueofcriminallaw

protectionoflegalrightsofdata.Article127oftheCivilCodeisnotaprovisiononthe
confirmationoflegalrightsofdata,andinthecontextofmanydisputesinthetheoreticalcircle
ofcivillawaboutthelegalattributesoflegalrightsofdata,theunclearconnotationandlegal
attributesof“legalrightsofdata”haveledtoitslackof“legalinterest”statusasaprotected
objectofcriminallaw.Thecurrentapproachtotheprotectionoflegalrightsofdatainthe
criminallawtheorycommunityisamisreadingofthecriminallawapproachtotheprotectionof
legalinterests,anddoesnotaddressthesubstantiveissuesofthenormativeaspectsofcriminal
lawprotectionoflegalrightsofdata.Theapproachtotheconceptof“datasecurity”legalinterest
notonlyconfusesthedistinctionbetweentheconceptof“datacrime”atthephenomenological
andnormativelevels,butalsoleadstooverlyarbitraryconclusionsduetothelack of
argumentationonhow “datasecurity”canconstituteaprotectedlegalinterestundercriminal
law.Intermsoftheoreticaldiscussion,itisnecessarytoclarifythedistinctionbetweenthe
conceptof“data”onthephysicallevelastheobjectofbehaviorandtheconceptof“legalrightsof
data”onthelegalinterestlevelastheobjectofprotection,andaccordinglydeterminewhether
the“criminalprotectionoflegalrightsofdata”constitutesanewissueatthenormativelevel.
Keywords Data,LegalRightsofData,ProtectionofLegalInterest,DataCrime,DataSecurity
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