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摘要　防火墙是附加限制性条件实施经营者集中案件中常用的救济措施，指义务人及集中后实

体为控制竞争性敏感信息的反竞争流动设置的信息隔离机制。防火墙主要表现为信息的直接隔离与

间接隔离，其既可以作为独立的行为性救济措施预防封锁效应和协调效应，也可以用于保障“保持独

立运营”条件的落实及剥离资产的独立性。实施与监督是防火墙应用中的两个核心面向。不过，防火

墙的实施存在指引性不强、方式模糊的问题，还具有损害合并效率的风险，需要在广泛适用防火墙指

南手册的基础上优化防火墙实施方式，并设置有限制的防火墙“白名单”。防火墙的监督机制则面临

监督主体适格性存疑、监督方式模糊以及监督效果差的困境。对此，可以设置专门的防火墙监督小

组、严格筛选监督主体，进一步完善监督方式，并由执法机构加强对监督工作的管理。
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在经营者集中案件的两种处理决定中会出现救济措施，一是在经营者违反规定进行集中案件的

行政处罚决定书中，二是在附加限制性条件批准集中的审查决定公告中。在第一种情况中，救济措施

用以恢复由于企业擅自实施集中造成的竞争损害；在第二种情况中，救济措施用以防止后续集中可能

会造成的竞争损害。救济措施分为行为性救济与结构性救济，防火墙是行为性救济的一种，多被使用

于附加限制性条件集中案件中。同时，防火墙也可以用于结构性救济中，以保障结构性救济的落实。

防火墙措施（ｆｉｒｅｗａｌｌｐｒｏｖｉｓｉｏｎｓ＆ｆｉｒｅｗａｌｌｍｅａｓｕｒｅｓ）是一种信息隔离机制。在我国经营者集

中附加限制性条件的实践中，“防火墙”是用来表示信息隔离措施的官方用语，反垄断执法机构在
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多个案件的审查决定公告里直接使用了“防火墙”表述。〔１〕在美国也是如此，美国联邦贸易委员

会（以下简称ＦＴＣ）在同意令、最终判决等官方文件中直接使用“防火墙”〔２〕一词。一般而言，企业

的合作关系不可避免地伴随着商业信息共享。当上下游合作伙伴交换信息时，他们的合作关系得到

加强；当竞争对手交换信息时，他们可能会达成较为稳固的竞争联盟。但在经营者集中案件中，交换

信息的行为可能会使一方从另一方获得通过正常经营难以获得的竞争性敏感信息，这种信息传递

会减少竞争和创新激励，造成竞争损害。为预防、消除这种竞争损害，反垄断执法机构往往会要求

集中企业设立防火墙机制来阻止竞争性敏感信息的传递。防火墙在经营者集中案件中得到了广

泛的应用，美国司法部２００４年发布的《合并救济政策指南》将防火墙条款与公平交易条款、透明度

条款并列为三种常见的行为性救济措施。〔３〕我国反垄断执法机构也在多个附加限制性条件集中

的案件中设置了防火墙措施。在数字经济中，信息和信息技术对经济实体发展的重要性日益提

升，反垄断执法机构越来越注重披露竞争性必要信息，并且阻止经营者从实际或潜在竞争对手处

获得竞争性敏感信息，防火墙条款也被更多适用。

防火墙实施与监督的复杂性要求细致的实施与监督机制。作为一种典型的行为性救济，防火

墙也当然具有行为性救济的固有缺陷———需要长时间且持续地实施与监督并根据执行情况、市场

状况不断调整，这给义务人与执法机构都带来了不小的压力。上述美国２００４年版《合并救济政策

指南》中表示“防火墙的监督与执行需要反垄断司与法院花费大量时间和精力”，〔４〕在２０１１年版

《合并救济政策指南》中则指出“防火墙需要进行有效的监控，以确保规定得到遵守并有效”。〔５〕

欧盟委员会在２００５年发布的《合并救济研究》中提到，“防火墙是一项复杂的任务，往往需要技术

支持、仔细的规划以及一丝不苟的执行”。〔６〕

但在实践中，防火墙的实施与监督往往缺乏明确指引。执法机构对防火墙的具体实施机制多

以原则性表述一带而过，防火墙由谁监督、怎么监督的问题也鲜有提及，这造成了防火墙实施与监

督规定较为模糊、指引性不强等问题。实践中对防火墙条款效用的质疑始终存在。而由于防火墙

实践性较强的特征，学界关于其研究始终较少。实践的常用呼吁更为详细的防火墙实施指引与更为
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例如在希捷收购三星电子案中，商务部在审查公告中要求“在三星产品定价销售团队与希捷其他产品定价销

售团队之间建立防火墙，防止双方交换竞争性信息”。参见《关于附条件批准希捷科技公司收购三星电子有限公司硬盘驱

动器业务反垄断审查决定的公告》，载中华人民共和国商务部网站２０１１年１２月１２日，ｈｔｔｐ：／／ｗｗｗ．ｍｏｆｃｏｍ．ｇｏｖ．ｃｎ／

ａｒｔｉｃｌｅ／ｚｃｆｂ／ｚｃｄｗｍｙ／２０１１１２／２０１１１２０７８７４２９５．ｓｈｔｍｌ。在高意收购菲尼萨案中，国家市场监管总局在审查决定中要求“为

确保上述业务相互独立并保持竞争，高意和菲尼萨就相关人员、竞争性敏感信息、办公场所和办公信息系统等设置防

火墙”。参见《市场监管总局关于附加限制性条件批准高意股份有限公司收购菲尼萨股份有限公司股权案反垄断审

查决定的公告》，载国家市场监督管理总局网站２０１９年９月２４日，ｈｔｔｐｓ：／／ｗｗｗ．ｓａｍｒ．ｇｏｖ．ｃｎ／ｚｗ／ｚｆｘｘｇｋ／ｆｄｚｄｇｋｎｒ／

ｆｌｄｊ／ａｒｔ／２０２３／ａｒｔ＿２０７７２２３ｅａｃ９６４２０５８ｄ００４１８ｅｄ１８７１ｆｆｃ．ｈｔｍｌ。

Ｓｔａｐｌｅ／Ｅｓｓｅｎｄａｎｔ案中，ＦＴＣ要求应诉人建立并维护一个合规计划，合规计划中包括：１．建立和维护适

当的防火墙、保密保护、内部实践、培训、通信、协议以及系统和网络控制和限制……ＳｅｅＳｙｃａｍｏｒｅＰａｒｔｎｅｒｓＩＩ，

Ｌ．Ｐ．，Ｓｔａｐｌｅｓ，Ｉｎｃ．ａｎｄＥｓｓｅｎｄａｎｔＩｎｃ．，ＩｎｔｈｅＭａｔｔｅｒｏｆ，ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｌｅｇａｌｌｉｂｒａｒｙ／ｂｒｏｗｓｅ／ｃａｓｅｓ

ｐｒｏｃｅｅｄｉｎｇｓ／１８１０１８０ｓｙｃａｍｏｒｅｐａｒｔｎｅｒｓｉｉｌｐｓｔａｐｌｅｓｉｎｃｅｓｓｅｎｄａｎｔｉｎｃｍａｔｔｅｒ．

ＳｅｅＵ．Ｓ．ＤｅｐａｒｔｍｅｎｔｏｆＪｕｓｔｉｃｅＡｎｔｉｔｒｕｓｔＤｉｖｉｓｉｏｎ，ＡｎｔｉｔｒｕｓｔＤｉｖｉｓｉｏｎＰｏｌｉｃｙＧｕｉｄｅｔｏＭｅｒｇｅｒＲｅｍｅｓｉｅｓ，

２００４，ｐ．２０．

Ｉｂｉｄ．，ａｔ２２ ２３．

Ｕ．Ｓ．ＤｅｐａｒｔｍｅｎｔｏｆＪｕｓｔｉｃｅＡｎｔｉｔｒｕｓｔＤｉｖｉｓｉｏｎ，ＡｎｔｉｔｒｕｓｔＤｉｖｉｓｉｏｎＰｏｌｉｃｙＧｕｉｄｅｔｏＭｅｒｇｅｒＲｅｍｅｓｉｅｓ，

２０１１，ｐ．１３ １４．

ＭｅｒｇｅｒＲｅｍｅｄｉｅｓＳｔｕｄｙ（ＰｕｂｌｉｃＶｅｒｓｉｏｎ），ＥｕｒｏｐｅａｎＣｏｍｍｉｓｓｉｏｎ（２００５），ｐ．６１ ６６，ｈｔｔｐｓ：／／ｏｐ．

ｅｕｒｏｐａ．ｅｕ／ｅｎ／ｐｕｂｌｉｃａｔｉｏｎｄｅｔａｉｌ／／ｐｕｂｌｉｃａｔｉｏｎ／ｆ７５８７２９８１ｄ１ｆ４３９６８ｃｃａ４７３５ｂ７ｅｆａｂ９７／ｌａｎｇｕａｇｅｅｎ．



细致的防火墙监督机制。因此，本文在厘清防火墙含义与主要类型的基础上，说明防火墙的适用场

景，总结防火墙实施与监督中的困境，试图提出能够有效实现防火墙预置效用的实施与监督机制。

一、“防火墙”救济措施的含义与主要类型

由于缺乏清晰的指引，防火墙的含义与具体表现并不清晰。相关主体在执行防火墙条款的时候

也存有疑惑。因此，要想深入挖掘防火墙的实施与监督机制，首先要明确防火墙的定义与主要类型。

（一）“防火墙”救济措施的含义

虽然防火墙在不同案件中的表现有所不同，但通过多个案例的实践经验，能够概括出防火墙

的实施主体与针对客体。

防火墙的实施主体包括但不限于集中义务人。〔７〕根据我国《经营者集中审查规定》第４４条第

１款，〔８〕义务人是实施限制性条件及履行相关义务的主体。但企业进行经营者集中的行动可能是合

并一条或几条业务线、合并整个公司，或共同设立一个新公司。集中双方之间，集中后实体的不同业

务之间，集中双方与集中后实体之间，集中后实体与因合并具有关联关系的经营者之间等，都存在共

享信息的可能性。因此，仅由义务人设置并实施信息隔离机制是远远不够的。在实践中，执法机构往

往还会要求集中后实体设置防火墙，承担起保密等相关义务。〔９〕因此，应明确防火墙的实施主体为

义务人以及集中后实体，此处的集中后实体包括吸收合并后的实体以及新设合营企业等等。

防火墙的针对客体为竞争性敏感信息。在我国执法机构发布的官方文件中，除了直接提出要

求设立防火墙，防火墙义务也通常表达为“不得沟通、交换、披露竞争性信息”“防止交换竞争性敏

感信息”，虽较为概括，但指明了防火墙防控的客体为竞争性敏感信息。需要明确的是，这里的竞

争性敏感信息是一个概括性的概念，指防火墙要防控的所有信息的总称，包括成本、价格、客户、竞

标等信息，在不同案件中所涵盖的范围有所不同。也即，一切隔离措施均是为了隔离竞争性敏感

信息。在我国部分案件文书的表述中，对竞争性敏感信息存在手段与目的的混用。例如在卡哥特

科收购德瑞斯案 〔１０〕以及高意收购菲尼萨案 〔１１〕的审查决定中，关于防火墙条款的表述均为
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〔８〕

〔９〕
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〔１１〕

《经营者集中审查规定》第１３条第１款规定：“通过合并方式实施的经营者集中，合并各方均为申报义务

人；其他情形的经营者集中，取得控制权或者能够施加决定性影响的经营者为申报义务人，其他经营者予以配合。”

《经营者集中审查规定》第４４条第１款规定：“对于附加限制性条件批准的经营者集中，义务人应当严格

履行审查决定规定的义务，并按规定向市场监管总局报告限制性条件履行情况。”

如在科天收购奥宝科技股权案中，市场监管总局要求“科天、奥宝科技及集中后实体应对……信息采取

保护措施”。《关于附加限制性条件批准科天公司收购奥宝科技有限公司股权案反垄断审查决定的公告》，载国家

市场监督管理总局网站２０１９年２月１３日，ｈｔｔｐｓ：／／ｗｗｗ．ｓａｍｒ．ｇｏｖ．ｃｎ／ｆｌｄｅｓ／ｔｚｇｇ／ｆｔｊ／ａｒｔ／２０２３／ａｒｔ＿１５１ｂ７６ｂ３ｅｄ

９ｄ４９４ｄ９ｂ３３ｅ４０７６ｄ６１ａ６ｂｅ．ｈｔｍｌ。

高意收购相干公司案中，承诺方案明确“交易双方和集中后实体承诺对第三方制造商的竞争性敏感信息采取

保护措施”。《关于附加限制性条件批准高意股份有限公司收购相干公司股权案反垄断审查决定的公告》，载国家

市场监督管理总局网站２０２２年６月２８日，ｈｔｔｐｓ：／／ｗｗｗ．ｓａｍｒ．ｇｏｖ．ｃｎ／ｆｌｄｙｓ／ｔｚｇｇ／ｆｔｊ／ａｒｔ／２０２３／ａｒｔ＿ｃ６ｂ５４ｆｄ７ｄｆ

９４４ｂ５ｃ８３ｄａ４１３ｄ４ｄ９１ｂ９２１．ｈｔｍｌ。

参见《关于附加限制性条件批准卡哥特科集团收购德瑞斯集团部分业务案反垄断审查决定的公告》，载

国家市场监督管理总局网站２０１９年７月１２日，ｈｔｔｐｓ：／／ｗｗｗ．ｓａｍｒ．ｇｏｖ．ｃｎ／ｃｍｓ＿ｆｉｌｅｓ／ｆｉｌｅｍａｎａｇｅｒ／ｓａｍｒ／ｗｗｗ／

ｓａｍｒｎｅｗ／ｊｚｘｔｓ／ｔｚｇｇ／ｆｔｊｐｚ／２０１９０７／ｔ２０１９０７１２＿３０３４２８．ｈｔｍｌ。

参见《关于附加限制性条件批准高意股份有限公司收购菲尼萨股份有限公司股权案反垄断审查决定的

公告》，载国家市场监督管理总局网站２０１９年９月２３日，ｈｔｔｐｓ：／／ｗｗｗ．ｓａｃ．ｇｏｖ．ｃｎ／ｃｍｓ＿ｆｉｌｅｓ／ｆｉｌｅｍａｎａｇｅｒ／ｓａｍｒ／

ｗｗｗ／ｓａｍｒｎｅｗ／ｆｌｄｅｓ／ｔｚｇｇ／ｆｔｊ／２０２２０４／ｔ２０２２０４２４＿３４２１３８．ｈｔｍｌ。



“就……相关人员、竞争性敏感信息和办公场所等设置防火墙”，此种表述将人员、竞争性敏感信息

与办公场所并列为防火墙的设置场景。但实际上，竞争性敏感信息是防控目的，其载体是人员、场

所、硬件、软件等等，对人员与办公场所等的隔离是防控手段。若将他们并列，则会产生目的与手

段的混淆，不利于对防火墙措施的理解。

综上所述，防火墙可以定义为：义务人及集中后实体为控制竞争性敏感信息的反竞争流动，在

由集中而产生关联关系的经营者之间、在经营者的不同业务之间设置的信息隔离机制。

（二）“防火墙”救济措施的主要类型

防火墙的客体为竞争性敏感信息，信息的传播需要载体，企业的竞争性敏感信息能够通过载

体在线上、线下广泛传播。从当前实践来看，公司内部信息传递的形式多种多样，这也决定了竞争

性敏感信息的隔离要从多个方面入手。截至２０２４年２月１日，我国反垄断执法机构已经发布

６０件附加限制性条件批准集中的案件，其中１８件包含防火墙措施（见表１）。结合域内外经营者集

中案例中防火墙的实践经验，能够看出，防火墙主要包括以下几种类型：

１．竞争性敏感信息的直接隔离

竞争性敏感信息的直接隔离表现为信息的单独存放。企业办公信息系统中流动的信息不仅

包括竞争性敏感信息，也包括其他商业信息。为更精准地实施防火墙，可以将企业需要隔离的竞

争性敏感信息提取出来，存放于一个单独的数据库中。例如在Ｇｏｏｇｌｅ并购Ｆｉｔｂｉｔ案中，谷歌向欧

盟委员会承诺将Ｆｉｔｂｉｔ的数据与其他所有用于广告的谷歌数据分开存储，不会将来自Ｆｉｔｂｉｔ和其

他可穿戴设备的数据用于谷歌广告。〔１２〕信息的单独存放分为电子信息与纸质文件的存放，对于

电子信息，既可以建立单独的数据库，也可以将其存放于独立的硬件系统中，并设置获取、使用权

限。例如在高意收购相干案中，附加限制性条件承诺方案中明确“将第三方制造商的竞争性敏感

信息存放于独立的硬件系统中，并采取访问控制措施以保护该等竞争性敏感信息的保密性”。〔１３〕

对于纸质文件，则要在空间上隔离，将其放置于安全、单独的场所内。

２．竞争性敏感信息的间接隔离

（１）人员的隔离

企业的工作人员是竞争性敏感信息的传播者、使用者，他们能够将获取到的信息转换成商业

利益。工作人员的基数大，流动性、灵活性强，对其的隔离手段也需更为复杂。实践中，对于人员

的隔离一般先“分类别”，再“设义务”（包括积极义务与消极义务）：

其一，管理层的隔离。在防火墙的实施中，企业管理层应能起到示范、带头作用。对董事、高

级管理人员等管理层的隔离主要表现为任职的限制，其他业务线及关联企业的管理层不能在被隔

离的竞争性敏感信息所在业务线或公司任职，反之亦然。此外，竞争性敏感信息所在业务线或公

司的管理层同样负有保守相关信息的义务。

其二，授权员工的隔离。在公司正常商业运转下，一部分员工因日常工作必然会接触到竞争

性敏感信息，一部分员工则不时有合理理由需要接触到竞争性敏感信息，这些员工往往会获得访

问、接收、使用此类信息的授权，统称为授权员工。授权员工应不能向未授权员工披露竞争性敏感

信息，受有在一定范围及一定期限内的任职限制。在此基础上，也有案件中直接将涉竞争敏感信
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ＣａｓｅＭ．９６６０—ＧＯＯＧＬＥ／ＦＩＴＢＩＴ，Ｂｒｕｓｓｅｌｓ，１７．１２．２０２０，Ｃ（２０２０）９１０５ｆｉｎａｌ，ｐａｒａ．８５９．

见前注〔９〕，《市场监管总局关于附加限制性条件批准高意股份有限公司收购相干公司股权案反垄断审

查决定的公告》。



息的团队分离，分离团队是隔离授权员工更为彻底的一种方式。〔１４〕

其三，第三方工作人员的隔离。前两种人员都是企业内部人员，但企业在履行限制性条件过程

中，可能会委托一些第三方工作人员来从事专业性工作，如第三方审计人员、监督受托人、剥离受

托人等。第三方工作人员为企业外部人员，在一定期限内基于委托关系协助企业推进条件实施，

会接触到部分竞争性敏感信息。第三方工作人员应将所获信息保密处理，不能透露给未授权方。

（２）办公信息系统的隔离

企业的办公信息系统中包含企业的工作成果信息、交流类信息（如微信聊天、电子邮件）等，竞

争性敏感信息蕴含其中。首先，隔离办公信息系统需要为其设置网络安全意义上的防火墙，〔１５〕即

通过技术筛除出未经授权的流量并禁止其进入，从而隔离公司内部办公网络与公用网络。在花园

与帝斯曼新设合并案的审查决定中，执法机构要求“帝斯曼和花园不得获得合营企业办公信息系

统的用户权限”〔１６〕，就是典型的对办公信息系统的隔离。其次，办公信息系统的隔离要与人员的

隔离相结合才能发挥实效。企业要明确能接触竞争性敏感信息的人员名单，并为办公信息系统设

置接入权限，防止未授权人员进入，限制接入的存储设备及硬件。如在博通收购博科股权案中，限

制性条件的最终方案明确“不同团队必须使用相互分离且互不相通的存储与硬件接入系统”。〔１７〕

（３）场地的隔离

防火墙应包括实体场地（生产场地及办公场所）的访问限制，以保护关涉竞争性敏感信息的硬

件设施、人员等。最为理想的场地隔离状态是单独建筑物，但这一点往往很难做到。因此，较为常

见的做法是设置安全访问受限的单个、多个房间或单独的楼层，这些场地必须位于企业的安全位

置，并设置出入权限。

表１　截至２０２４．０２．０１我国办理的附加限制性条件批准集中案件中附加防火墙的案件汇总

序号 案 件 名 称 防火墙实施方式

１ 通用汽车收购德尔福（２００９．０９．２８） 未具体说明

２ 松下收购三洋（２００９．１０．３０） 未具体说明

３ 希捷收购三星电子（２０１１．１２．１２） 人员的隔离机制：授权人员数量限制

４
汉高香港与天德化工组建合营企业

（２０１２．０２．０９）
未具体说明
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〔１４〕

〔１５〕

〔１６〕

〔１７〕

参见《关于附加限制性条件批准博通有限公司收购博科通讯系统公司股权案经营者集中反垄断审查决

定的公告》，载中华人民共和国商务部网站２０１７年８月２２日，ｈｔｔｐ：／／ｆｌｄｊ．ｍｏｆｃｏｍ．ｇｏｖ．ｃｎ／ａｒｔｉｃｌｅ／ｚｔｘｘ／２０１７０８／

２０１７０８０２６３２０６５．ｓｈｔｍｌ。

网络安全意义上的防火墙是指作为一道屏障防止未授权信息进入内部系统的隔离机制，其是一种无形

的网络安全系统。参见宿洁、袁军鹏：《防火墙技术及其进展》，载《计算机工程与应用》２００４年第９期，第１４７—

１４９、１６０页。

《关于附加限制性条件批准浙江花园生物高科股份有限公司与皇家帝斯曼有限公司新设合营企业案反

垄断审查决定的公告》，载国家市场监督管理总局网站２０１９年１０月１８日，ｈｔｔｐｓ：／／ｗｗｗ．ｓａｍｒ．ｇｏｖ．ｃｎ／ｊｚｘｔｓ／ｔｚｇｇ／

ｆｔｊｐｚ／ａｒｔ／２０２３／ａｒｔ＿ｆ６ｆ８３４ｄ７ｃ２７３４３２６ｂ１８４５７５３３ａ２ｄ４２ｃｅ．ｈｔｍｌ。

见前注〔１４〕，《关于附加限制性条件批准博通有限公司收购博科通讯系统公司股权案经营者集中反垄断

审查决定的公告》。



续　表

序号 案 件 名 称 防火墙实施方式

５ 西部数据收购日立储存（２０１２．０３．０２） 未具体说明

６ 丸红并购高鸿（２０１３．０４．２３） 未具体说明

７ 联发科技吸收合并开曼晨星（２０１３．０８．２７） 人员的隔离机制：任职限制、书面承诺、薪资措施独立

８ 博通收购博科股权（２０１７．０８．２２）
１．数据的分别储存（通过软件、硬件）

２．人员的隔离机制：授权员工任职限制、团队及部门分离、

白名单

９
加阳公司与萨斯喀彻温钾肥公司合并

（２０１７．１１．０６）
未具体说明

１０ 科天收购奥宝科技（２０１９．０２．１３）
１．人员的隔离机制：签署保密协议、定期培训、授权员工

任职限制、白名单

２．设置单独数据库

１１ 卡哥特科收购德瑞斯（２０１９．０７．１２）

１．人员的隔离机制：授权人员任职限制、保密义务、培训

２．办公信息系统分离

３．场地的隔离机制：办公场所分离

４．义务人制定防火墙指南手册

１２ 高意收购菲萨尼（２０１９．０９．２３）

１．人员的隔离机制：授权人员任职限制、保密义务、培训

２．办公信息系统分离

３．场地的隔离机制：办公场所分离

４．义务人制定防火墙指南

１３ 浙江花园与帝斯曼新设合并（２０１９．１０．１８）

１．人员的隔离机制：授权人员任职限制、保密义务、培训

２．办公信息系统分离

３．场地的隔离机制：办公场所、生产场地和设施的分离

４．建立反垄断合规制度，制定防火墙操作手册

１４ 英伟达收购迈络思（２０２０．０４．１６）
１．人员的隔离机制：保密协议、白名单、培训、人员流动限

制、团队分离

２．分别存储于独立且不相通的硬件系统中

１５ 超威收购赛思灵（２０２２．０１．２７）
１．人员的隔离机制：保密协议、白名单、培训

２．分别存储于独立且不相通的硬件系统中

１６ 高意收购相干（２０２２．０６．２８）
１．人员的隔离机制：保密协议、白名单、培训、任职限制

２．分别存储于独立硬件系统中，采取访问控制措施

１７ 上海机场收购东航物流（２０２２．０９．１４）

１．人员的隔离机制：竞业禁止、保密义务

２．办公信息系统分离

３．场地的隔离机制：办公场所、生产场地和设施分离

４．制定反垄断合规和防火墙操作手册

１８ 博通收购威睿（２０２３．１１．２１）
１．人员的隔离机制：保密协议、白名单、培训、处罚

２．单独储存在相隔离的硬件系统中

注：商务部前期办理的部分附加限制性条件批准集中案件仅公布审查决定，无法得知防火墙实施方式
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二、“防火墙”救济措施的适用场景

企业集中行为可能导致协调效应、封锁效应，在一些案件中，这两种效应的产生“得益于”企业

之间交换敏感信息的活动。也就是说，当竞争性信息交换行为有助于集中双方、集中后实体排除、

限制竞争，且该项集中可以被附条件批准时，执法机构可能附加防火墙以限制或阻断竞争性敏感

信息的流动。这是防火墙适用的总体条件，即存在需要被隔离开的竞争性敏感信息。具体而言，

若集中过程中的信息交换使得集中可能产生的排除、限制竞争效果影响了上游或下游市场的竞

争，则执法机构很可能在审查决定中附加防火墙措施。

防火墙在多种附加限制性条件的经营者集中案件中得到了应用。美国与欧盟的防火墙适用场景

存在差异。在欧盟，防火墙也被称为围栏义务（ｒｉｎｇｆｅｎｃｉｎｇｏｂｌｉｇａｔｉｏｎｓ），围栏义务是通过切断被剥离

业务与卖方之间的所有信息交换来保护被剥离业务的措施。〔１８〕欧盟的防火墙仅适用于横向合并案

件的资产剥离措施中。美国的防火墙措施则多适用于纵向及其他非横向的集中案件中，但在资产剥

离案件中也会作为保障手段出现。在我国现有实践中，防火墙的适用场景与美国更为类似。

（一）防火墙作为独立的行为性救济措施

为维持商业活动的正常开展，上下游公司往往会通过技术共享协议等形式披露一部分必要信息。

试想一个在上游具有主导地位的公司与三个下游公司（在同一相关市场上）中的一个合并，那么合并

后的上游公司可能与下游公司共享信息，从而导致封锁效应，减少相关市场上的竞争。在Ｒａｙｔｈｅｏｎ／

Ｃｈｒｙｓｌｅｒ合并案中，ＦＴＣ认为，这次集中会为Ｒａｙｔｈｅｏｎ提供获取竞争对手的投标策略的途径，从而减

少预定采购海底高数据速率卫星通信终端的竞争。〔１９〕获得竞争对手成本信息使得企业能够对应调

整、优化自身的生产经营，从而制定更具有竞争力，更吸引消费者的营销策略。在Ｂｏｅｉｎｇ／

Ｒｏｃｋｗｅｌｌ合并案中，ＦＴＣ认为一个令人担忧的问题是创新可能会被扼杀，因为集中后实体可能会

搭竞争对手创新的便车。〔２０〕可以见得，竞争性敏感信息流动不当增加了信息获取方的市场力量，

能够便利其将竞争对手排挤出市场，也提升了相关市场的进入壁垒。

上游公司与下游公司分享的信息，若传递给与下游公司交易的其他上游公司，也可能引发协调效

应。例如在ＰｅｐｓｉＢｏｔｔｌｉｎｇＧｒｏｕｐ，Ｉｎｃ．（ＰＢＧ）／ＰｅｐｓｉＡｍｅｒｉｃａｓ，Ｉｎｃ．（ＰＡＳ）合并案中，ＦＴＣ称ＰＢＧ可

能利用其新收购的装瓶部门来获取ＤｒＰｅｐｐｅｒＳｎａｐｐｌｅ集团（ＰＢＧ的主要竞争对手之一）的营销和品

牌计划。〔２１〕这类需求信息的获得可能会促使ＰＢＧ调整自身的经营行为，在多个方面与竞争对手

保持一致，从而达成隐秘的共谋，长远来看会损害行业内的有序竞争并损害消费者的利益。因此，

防火墙被应用于经营者集中案件中，以确保合并方不能获取其竞争对手的商业敏感信息。

（二）防火墙用于保障“保持独立运营”条件

防火墙可以作为经营者集中案件中保障“保持独立运营”条件的行为性救济措施。为防止、消除
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〔１８〕

〔１９〕

〔２０〕

〔２１〕

ＳｅｅＭｅｒｇｅｒＲｅｍｅｄｉｅｓＳｔｕｄｙ，狊狌狆狉犪ｎｏｔｅ〔６〕．

ＳｅｅＡｎｎｏｕｎｃｅｄＡｃｔｉｏｎｓｆｏｒＳｅｐｔｅｍｂｅｒ１０，１９９６，ＦＴＣ（Ｓｅｐｔ．１０，１９９６），ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｎｅｗｓ

ｅｖｅｎｔｓ／ｎｅｗｓ／ｐｒｅｓｓｒｅｌｅａｓｅｓ／１９９６／０９／ａｎｎｏｕｎｃｅｄａｃｔｉｏｎｓｓｅｐｔｅｍｂｅｒ１０１９９６．

ＳｅｅＢｏｅｉｎｇＣｏｍｐａｎｙｔｏＳｅｔｔｌｅＣｈａｒｇｅｓｉｎＲｏｃｋｗｅｌｌＡｃｑｕｉｓｉｔｉｏｎ，ＦＴＣ（Ｄｅｃ．５，１９９６），ｈｔｔｐｓ：／／ｗｗｗ．

ｆｔｃ．ｇｏｖ／ｎｅｗｓｅｖｅｎｔｓ／ｎｅｗｓ／ｐｒｅｓｓｒｅｌｅａｓｅｓ／１９９６／１２／ｂｏｅｉｎｇｃｏｍｐａｎｙｓｅｔｔｌｅｃｈａｒｇｅｓｒｏｃｋｗｅｌｌａｃｑｕｉｓｉｔｉｏｎ．

ＳｅｅＦＴＣ ＰｕｔｓＣｏｎｄｉｔｉｏｎｓｏｎＰｅｐｓｉＣｏｓ ＄７．８Ｂｉｌｌｉｏｎ ＡｃｑｕｉｓｉｔｉｏｎｏｆＴｗｏＬａｒｇｅｓｔＢｏｔｔｌｅｒｓａｎｄ

Ｄｉｓｔｒｉｂｕｔｏｒｓ，ＦＴＣ（Ｆｅｂ．２６，２０１０），ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｎｅｗｓｅｖｅｎｔｓ／ｎｅｗｓ／ｐｒｅｓｓｒｅｌｅａｓｅｓ／２０１０／０２／ｆｔｃｐｕｔｓ

ｃｏｎｄｉｔｉｏｎｓｐｅｐｓｉｃｏｓ７８ｂｉｌｌｉｏｎａｃｑｕｉｓｉｔｉｏｎｔｗｏｌａｒｇｅｓｔｂｏｔｔｌｅｒｓｄｉｓｔｒｉｂｕｔｏｒｓ．



纵向集中产生的竞争损害，执法机构在较多情况下会附加保持相关业务独立运营的条件。“保持独立

运营”是《经营者集中审查规定》第４０条中规定的一种行为性条件，〔２２〕在我国审查决定中通常表述

为“在相关市场上维持……作为一个独立竞争者而存在”“维持……与……的分持与独立”。

防火墙为保障“保持独立运营”条件的救济措施之一。义务方与集中后实体需要为保持独立

的企业设置防火墙，或在分持的两个及多个企业之间、多种业务之间分设防火墙。在希捷收购三

星电子案、丸红并购高鸿案、西部数据收购日立储存案、花园与帝斯曼新设合并案等案件的审查决

定公告中，防火墙措施都出现在“保持……业务独立运营”的条件项下。“保持独立运营”条件虽可

能不会在案件附加限制性条件的整体期间内存续，但一般也以年为计量单位，持续时间较长。这

也决定了其中的防火墙措施在至少一年及以上的期限内存续。〔２３〕

（三）防火墙用于保障剥离资产的独立性

行为性救济措施与结构性救济措施并非平行适用关系，二者往往在多个案件中相结合，共同助力

于救济竞争的目标。防火墙条款也能够适用于资产剥离的过渡期，以保障剥离资产的独立性与可存

活性。企业实施横向合并以增强在相关市场中的市场份额，消灭竞争对手，执法机构为防止企业一家

独大，避免形成垄断的市场结构，可能要求企业剥离相关资产。剥离资产被适格买方购买后，应可以

长期与合并后企业进行有效竞争。〔２４〕因此，剥离资产的独立性与可存活性是剥离成功的重要指标。

剥离资产与关联方传递竞争性敏感信息会大大减弱其在相关市场中作为独立竞争者的能力，

从而降低买方通过购买剥离资产的获利。影响剥离资产独立性最重要的因素是各方对其行为施

加的妨碍剥离业务独立的负面影响，如在剥离的过渡期内，若卖方或其他关联方与剥离资产办公

信息系统、工作人员、工作地点存有交叉等，则说明剥离资产独立运营的能力较差。防火墙条款的

实施则能够切断卖方及其关联经营者与剥离资产的竞争性敏感信息传递，保护剥离资产，以便尽

快恢复剥离资产在相关市场的独立竞争地位。

三、“防火墙”救济措施的实施机制

虽防火墙越来越多地应用于经营者集中的救济中，但防火墙实施仍然是一项复杂的任务，需要技术

能力、严谨规划与严格地执行。这也使得实施防火墙成为实践中一个争议很大的问题。

（一）“防火墙”的实施指引

１．防火墙实施的模糊性

在很多案件中，防火墙的实施缺乏明确指引。一些案件中的防火墙条款仅有只言片语，为义
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〔２２〕

〔２３〕

〔２４〕

“保持独立运营”要求通过经营者集中已经实现法律一体化的不同经济力量，在特定期限内仍然各自保

持经济上的独立，作为独立的竞争力量在市场上运营。参见韩伟：《中国经营者集中附条件案中的长期分持》，载

《经济法研究》２０１７年第１期，第２２０页。

如在希捷收购三星案中，整体限制性条件的实施期限虽未明确，但商务部提出在决定实施１２个月之后，

当事方可以提出解除保持独立运营条件的申请。见前注〔１〕，《关于附条件批准希捷科技公司收购三星电子有限公

司硬盘驱动器业务反垄断审查决定的公告》。丸红公司收购高鸿案以及西部数据收购日立存储案中也是一样的做

法，不过期限延长到了２４个月。参见《关于附加限制性条件批准丸红公司收购高鸿公司１００％股权经营者集中反

垄断审查决定的公告》，载中华人民共和国商务部网站２０１３年４月２２日，ｈｔｔｐ：／／ｗｗｗ．ｍｏｆｃｏｍ．ｇｏｖ．ｃｎ／ａｒｔｉｃｌｅ／ｂ／

ｆｗｚｌ／２０１３０４／２０１３０４００１００７６５．ｓｈｔｍｌ。

ＳｅｅＣｏｍｍｉｓｓｉｏｎｎｏｔｉｃｅｏｎｒｅｍｅｄｉｅｓａｃｃｅｐｔａｂｌｅｕｎｄｅｒＣｏｕｎｃｉｌＲｅｇｕｌａｔｉｏｎ（ＥＣ）Ｎｏ１３９／２００４ａｎｄｕｎｄｅｒ

ＣｏｍｍｉｓｓｉｏｎＲｅｇｕｌａｔｉｏｎ（ＥＣ）Ｎｏ８０２／２００４．



务人留下了如何实施、从哪些方面实施防火墙的实践问题，我国的防火墙实施中也存在这样的问

题，特别是在较早期附加限制性条件实施集中的案件中。通用汽车收购德尔福案中，商务部仅提

到三种不同主体竞争性敏感信息的保密义务，没有说明实施机制。〔２５〕丸红并购高鸿案中，商务部

仅要求独立运营的公司之间“不得交换竞争性信息”。〔２６〕也有一些案件中，防火墙的规定超越了

简单的一句话条件，但仍然缺乏细致的指引。如希捷收购三星电子案中，商务部对独立运营团队

与其他业务之间的信息“汇报机制”做了较为细致的指导，但止步于此，未对其他人员、团队等的防

火墙义务做出规定。〔２７〕

２．提升防火墙实施指引性的路径

防火墙指南手册应得到普遍适用。从卡哥特科收购德瑞斯案件开始，我国执法机构公开的附

加限制性条件实施方案中开始出现防火墙指南手册。美国也有类似的制度，称为“防火墙合规计

划”。防火墙指南手册若得到贯彻落实，能够有效解决实践中防火墙实施指引性不强的问题，但从

目前执法机构公开文件的情况看，防火墙指南手册并非在每一个要求设立防火墙的案件中出现。

而虽不同案件所处行业存在差异，对防火墙的要求也有不同，但防火墙实施的复杂性本质不会改

变，义务人必须设计精细的实施方案才能在最大限度上满足防火墙指令的要求。因此，防火墙指

南手册应普遍应用于适用防火墙的集中案件中，作为“一般”规则而非“例外”。

防火墙指南手册应进一步细化，并作为附加限制性条件实施方案的一部分。目前附加限制性

条件实施方案中提到的防火墙指南手册，只是笼统地表明“制定严格的防火墙指南手册”，忽略了

对其内容的细化。基于公开材料的有限性，防火墙指南手册的内容是否完备、能否达到执法机构

要求以及是否起到了实效均存疑。而在ＦＴＣ的部分案件中，防火墙合规计划有细致的规定。如

在Ｓｔａｐｌｅ／Ｅｓｓｅｎｄａｎｔ案中，ＦＴＣ要求义务人“在监督员的建议、协助和批准下，建立并维护一个合

规计划，该计划应包括程序、要求以及访问和数据控制系统的开发、实施和维护……”〔２８〕细致的规

定能够规范企业实施防火墙的行为，防止企业仅在表面上履行义务而实质互通敏感信息，或设置

力度较弱、效果较差的防火墙措施。因此，可以在借鉴ＦＴＣ做法的基础上，结合我国实际，在带有

防火墙条款的审查决定中要求企业制定详细的防火墙指南手册。防火墙指南手册具体内容则应

在附加限制性条件实施方案中明确，并交市场监管总局审查批准后实施。

（二）“防火墙”的实施方式

１．防火墙实施方式的问题

随着反垄断执法实践的发展进步，防火墙措施的实施方式也在逐渐完善。除商务部早期办理

的几个案件，我国反垄断执法机构均通过审查决定公告、最终救济方案、公开附加限制性条件承诺

方案的方式对防火墙做了不同程度的细化，但仍存在很大的优化空间：

其一，直接隔离机制极少得到应用。防火墙在一个案件中较为理想的实施方式为：直接与间接

隔离机制相结合，直接隔离机制为主，间接隔离机制为辅。但在我国现有的防火墙实践中，公开资料
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〔２５〕

〔２６〕

〔２７〕

〔２８〕

参见《关于附条件批准美国通用汽车公司收购德福公司反垄断审查决定的公告》，载中华人民共和国商

务部网站２００９年９月２８日，ｈｔｔｐ：／／ｗｗｗ．ｍｏｆｃｏｍ．ｇｏｖ．ｃｎ／ａｒｔｉｃｌｅ／ｂ／ｃ／２００９０９／２００９０９０６５４０２２０．ｓｈｔｍｌ。

见前注〔２３〕，《关于附加限制性条件批准丸红公司收购高鸿公司１００％股权经营者集中反垄断审查决定

的公告》。

见前注〔１〕，《关于附条件批准希捷科技公司收购三星电子有限公司硬盘驱动器业务反垄断审查决定的

公告》。

ＳｙｃａｍｏｒｅＰａｒｔｎｅｒｓＩＩ，Ｌ．Ｐ．，Ｓｔａｐｌｅｓ，Ｉｎｃ．ａｎｄＥｓｓｅｎｄａｎｔＩｎｃ．，ＩｎｔｈｅＭａｔｔｅｒｏｆ，ＦＴＣ（Ｊａｎ．２８，２０１９），ｈｔｔｐｓ：／／

ｗｗｗ．ｆｔｃ．ｇｏｖ／ｌｅｇａｌｌｉｂｒａｒｙ／ｂｒｏｗｓｅ／ｃａｓｅｓｐｒｏｃｅｅｄｉｎｇｓ／１８１０１８０ｓｙｃａｍｏｒｅｐａｒｔｎｅｒｓｉｉｌｐｓｔａｐｌｅｓｉｎｃｅｓｓｅｎｄａｎｔｉｎｃｍａｔｔｅｒ．



显示，执法机构仅在高意收购相干案中提及直接隔离机制。虽直接隔离机制中建立数据库的隔离方

式最为复杂，但其隔离效果也最好，应多得到适用。此外，纸质文件的隔离未得到关注。当前信息传

递主要通过线上途径，但纸质文件未被完全取代，目前表１中所列的案件均未直接关注这一点。

其二，人员的隔离措施中未明确授权人员更新的问题。一般而言，企业会在防火墙措施实施

前向监督方提供可接触竞争性敏感信息的人员名单，但在正常的商业经营中，工作人员是不断变

动的，授权人员也有基于正当理由增加、减少、更换的可能性，这均会影响到防火墙的实施，但在相

关案件中却几乎未提到过授权人员的更新问题。

其三，场地的隔离措施在一些案件中未有体现。授权人员在单独的办公场所办公、单独的生

产场所生产是重要的隔离机制，这种实体的隔离措施是阻隔人员传递信息的关键途径，也与人员

的隔离机制相配套。但在一些案件中，场地的隔离处于缺失状态。

２．防火墙实施方式的完善路径

复杂的救济措施需要切实的实施方式来引导，若实施方式不完善，则防火墙的作用将大打折

扣。具体而言，防火墙的实施应包括以下几个方面的内容：

其一，设置信息分开保存的机制。通过合理和适当的方式物理隔离、保护和屏蔽电子数据以

及纸质文件。在有条件的情况下，企业应为需隔离的竞争性敏感信息建立单独的数据库。其二，

建立和维护防火墙信息系统。企业可以设置新的网络安全意义的防火墙，可以为办公信息系统设

置防火墙，也可以二者兼有，并需明确防火墙信息系统开发、实施、维护的具体方法及流程。其三，

设置完备的人员隔离机制。企业要向执法机构提交能够接触竞争性敏感信息的授权人员名单，明

确其职能及权利义务，并根据人力资源信息不断更新名单。授权人员应签署相关保密协议或效力

同等的协议，书面确认其在限制使用和传播竞争性敏感信息方面的责任，并提交一份声明，证明授

权人员已明确相关责任义务。其四，设置场所分离机制。隔离业务、资产应具有单独且访问受限

的场所，指南中需要说明场所所在地，是否存有访问限制等内容。其五，设置保障措施。企业应组

织授权人员培训活动，确保授权人员理解并贯彻防火墙要求。

（三）“防火墙”的实施效率

１．防火墙实施与合并效率的矛盾

企业的横向与纵向合并都具有创造效率的潜力。大多数企业合并的行动，是为了参与者实现

某种经济利益，要么是降低生产成本，要么是使自己能够生产原本需要从市场上购买的商品或者

与目前的生产经营关联度较低的商品，这些好处一般会传递给消费者。〔２９〕因此，在交易达到经营

者申报标准的前提下，执法机构对行为是否合法的判断建立在衡量效率与损害的基础上，若集中

带来的经济效率足以抵消垄断行为的消极后果，则反垄断法不必禁止它；〔３０〕若造成的竞争损害较

为严重，产生的效率与之相比微不足道，则该项经营者集中可能被禁止或附加限制性条件。而附

加限制性条件的集中是一种有限制的同意，执法机构设置条件以防止可能的竞争损害。而行为性

救济允许合并实现效率，但试图要求被合并公司以与其自身利润最大化激励不一致的方式经营，

不允许整合后公司留存实施反竞争行为的便利性。〔３１〕
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〔２９〕

〔３０〕

〔３１〕

参见［美］赫伯特·霍温坎普：《联邦反托拉斯政策》，许光耀、江山、王晨译，法律出版社２００９年版，第
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防火墙本质上是一种严格限制企业内部运营的行为性救济，可能会频繁地破坏并购所要产生

的效率。以交易效率举例，例如两个下游企业共同设立一个上游合营企业以生产二者所需的原材

料，可能是基于提升交易效率的考量。企业在市场中采购原材料需要谈判、预估风险、解决争议

等，交易成本较高，而若掌握了原材料，则可以根据自身需要提供服务，减少了在市场中所产生的

交易成本。而且，在市场中采购时，下游企业因对上游原材料市场的信息了解不足，交易风险增

加，为完成合同事项，企业也往往会披露一些敏感信息。合并则能解决信息不对称与敏感信息泄

露问题，提升交易效率。〔３２〕但基于保护竞争的考虑，执法机构可能会要求在两个下游企业与合营

企业之间设立防火墙，防止上游合营企业的竞争性敏感信息被前者获取。因此，长期的防火墙条

件可能会湮灭一部分集中带来的交易效率。

２．防火墙实施损害合并效率的解决路径

防火墙实施存在损害合并效率的风险，但企业不能适用效率抗辩使执法机构撤回设置防火墙

的要求。若经营者集中产生的效率指向消费者、具有客观性、与限制竞争行为之间具有因果关系，

集中虽然可能导致一定的竞争损害，但因符合效率抗辩的条件而可能逃离反垄断法的规制。〔３３〕

但企业提出效率抗辩应在执法机构做出决定之前，当企业已经接受了执法机构附加限制性条件的

决定，说明该项集中产生的效率并未达到能够抵抗集中执法的程度。

决定实施过程中的效率已经不能起到效率抗辩的作用，但反垄断法的目标是实现经济效率，集中

控制也允许合并带来的效率。行为性条件具有灵活性的优势，可以随着市场竞争状况的改变及时

调整。若防火墙实施对效率的损害已经超出了保护竞争所需要的程度，则应根据实践情况对防火

墙实施方案进行调整。因此，执法机构可以设置有限制的防火墙白名单，允许企业在认为防火墙

严重损害效率的情况下，举证以申请获取部分竞争敏感信息的使用。

防火墙白名单不等同于防火墙授权人员名单，而是与防火墙授权人员名单存在交叉。防火墙

授权人员名单包括正常工作所需以及因合理理由需要接触到竞争性敏感信息的人员名单。前者

整体较为稳定，存续于整个防火墙实施进程中；后者是指基于企业申请，执法机构审查通过后允许

接触部分信息的人员。但白名单实际包括两个内容：一是人员名单，人员名单与防火墙授权名单

的第二项有重合；二是信息清单，信息清单指出能够使用哪些竞争性敏感信息。二者的结合应具

体指出该类人员能够接触、使用的信息范围。

防火墙白名单的适用必须设置严格条件。执法机构可以参照决定前“效率抗辩”的考虑因素

进行综合评估：第一，防火墙阻碍的效率应是有益于消费者的。第二，防火墙阻碍的效率是可实现

的，可能是已经出现，也可能是未来必然会出现的。第三，允许效率实现产生的竞争损害是可接受

的。若执法机构认为实现该种效率造成的竞争损害在可以接受的范围内，不会破坏该案附加限制

性条件的整体目标，则可以考虑允许一部分竞争性敏感信息的限制性流动。

四、“防火墙”救济措施的监督机制

救济措施越复杂，对复杂的监督与争端解决机制的需求就越大。防火墙是一种复杂的行为性

救济措施，其如何监督、监督是否有效一直是实践中的难题。在信息技术大发展的背景下，对防火

墙的监督更是需要严密着手，才能取得较好的效果。
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（一）“防火墙”的监督主体

反垄断执法机构可以选择自行或委托监督受托人 〔３４〕进行监督，是为两种监督主体。实践中，

由企业委托监督受托人进行监督是更为常见的方法，为监督防火墙，执法机构及监督受托人可能

会雇佣技术专家或其他人员。

１．防火墙监督主体的适格性存疑

监督受托人对于防火墙的监督并不尽如人意，在一些案件中的适格性存疑。欧盟委员会对并

购救济的研究指出，监督受托人往往不能非常清楚地理解防火墙的确切含义，在很多情况下，对于

如何监督防火墙也没有具体的想法。在两个案例中，指定的受托人甚至表示确保实施适当的防火

墙机制极为困难，认为无法在日常实践中进行监督。〔３５〕目前，大部分司法辖区在选任监督受托人

时均会将专业技能、资质、相关经验作为选任条件之一，注重候选人经手的过往案件与当前案件中

限制性条件的同质性。我国经营者集中的相关法律法规中存在关于监督受托人的规定，并于

２０２３年３月发布的《经营者集中审查规定》完善了监督受托人的选任规则，但新增内容仅侧重于义

务人在监督受托人选任过程中所承担的责任以及对受托人的抽象要求，并未强调具体附加限制性

条件的针对性资质要求，更遑论针对防火墙的资质条件。但防火墙有多重适用场景，当受托人具

有一种场景下的监管经验时，是否能够完成对防火墙的有效监管？而防火墙又包含多种手段，并

需要根据案件具体情况调整、组合信息隔离手段，选任的受托人是否有能力对更为复杂案件中的

防火墙进行监管？这均体现出防火墙监督的实践困境———选任的监督受托人可能并非为监管防

火墙的适格主体。

２．防火墙监督主体选任的完善路径

附加限制性条件经营者集中案件的监督主体可以建立防火墙监督小组（Ｍａｎａｇｅｍｅｎｔ

ＯｖｅｒｓｉｇｈｔＧｒｏｕｐ），专门监督信息隔离机制的运行。防火墙监督小组是美国合并案中一种常用的

监督方式，是在监督主体内部划分一部分人员专管防火墙的监督事项，其成员与其他授权人员一

样，需要签订保密协议并接受培训。监督小组隶属于监督主体，在监督主体批准且为监督防火墙

必要的范围内工作，小组成员的责任与义务应具体规定。在我国已经建立附加限制性条件监督制

度的前提下，借鉴域外建立防火墙监督小组的做法较为容易施行，也是完善防火墙监督主体选任

的重要路径。

而且，监督主体的资质应进行严格限制。若因监督主体不适格导致竞争性敏感信息任意流

通，则限制性条件预防竞争损害的功能将大大减损。因此，当案件中附加有防火墙条款时，在选

择监督受托人的过程中，执法机构应注重对防火墙“直接相关经验”的考察。虽然相关经验的存

在不能成为促进防火墙有效实施的完美保障，但有“直接相关经验”的监督受托人至少能够了解

防火墙的监督内容，避免监督手段的错位甚至缺位。而且，在监督受托人的选拔中，执法机构应

要求候选人提出包含初步防火墙指南手册的监督计划。过往经验是一种形式上的资质要求，只有

将该种资质转换成实在的监督手段，资质限制才能起到实效。初步的防火墙指南手册是一种较好

的资质检验方式，适格的监督受托人应有能力提出有针对性、可行且能够起到实效的防火墙监督

计划。
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（二）“防火墙”的监督方式

在防火墙具有多种表现的前提下，监督方式也要根据案件具体情况进行调整。监督主体若在

开展监督工作前确定具体监督方式，能够有效避免不知如何进行监督的情况。

１．防火墙监督方式存在模糊性

我国防火墙的监督方式具有模糊性。我国对于监督事项的公开内容往往局限于对监督主体

的选择以及履职依据，对监督主体应如何展开工作却没有进一步说明。由于公开资料的局限性，

监督主体实际对防火墙的监督方式无从得知。但在ＦＴＣ及美国司法部公布的案件决定中，一般

用一个名为Ｍｏｎｉｔｏｒ的章节说明监督主体的责任义务等具体事项，在一些案件中，还会公开义务

人与受托人的委托协议。

监督受托人独立性的要求也可能会限制对防火墙的监管方式。独立性是监督受托人的基本

要求之一，受托人必须独立于交易方，不存在利益冲突。〔３６〕因此，监督受托人在选任时、任职中以

及任职结束后，都应满足一定的独立性要求。我国对于受托人履职过程中的独立性要求较为严

格，限制受托人与义务人之间的沟通方式。在履行职责过程中，受托人可能基于严格独立性的要

求，仅在必要的时候或被动地与义务人沟通。而信息的流动是非常迅速的，若义务人更改信息隔

离机制的程序以获取竞争性敏感信息，监督主体在很大程度上难以及时发现义务人的违规行动。

２．防火墙监督方式的完善路径

监督主体应在监督计划中明确防火墙的监督方式。根据《监督受托人委托协议示范文本》的

内容，监督受托人应在与义务人的委托协议生效后，向执法机构提交监督计划，“监督计划中应涵

盖限制性条件和义务的全部内容”〔３７〕。也即，监督受托人负有明确防火墙监督方式的义务，当执

法机构作为监督主体时，也应参照这一做法。

而且，执法机构应允许更为主动的防火墙监督方式。目前的监督方式主要为定期会议、要求

义务人提供相关材料等。而监督隐秘、快速流动信息呼吁更加主动的隔离手段，执法机构可以允

许监督主体在经批准的前提下，以监督防火墙为目的的多种沟通方式：其一，现场检查。监督主体

可以定期在义务人办公时间内检查、复制办公信息系统中相关信息以及纸质文件，或要求义务人

提供有关的账目、记录、设施、数据和文件的硬件拷贝或电子拷贝，筛查其中是否有违背防火墙要

求的痕迹。与定期现场检查相比，临时现场检查威慑力更强，但若该权力未加限制，则会给予监督

主体过大的权力空间。因此，可以将定期现场检查作为一般监督方式，临时现场检查作为特殊监

督方式，后者仅在发现违背防火墙行为时启动，且监督主体应在决定启动前向执法机构报备，并在

结束后将情况向执法机构做出详细的书面报告。其二，访谈。对相关人员进行访谈能够了解防火

墙实施细节，增强义务人及集中后实体的防火墙合规意识。监督主体可以就防火墙事项会见义务

人、集中后实体的管理层、工作人员以及其他与防火墙紧密关联的人员。访谈应预先经执法机构

批准，并形成书面报告，执法机构可以指派一名工作人员参加。

（三）“防火墙”的监督效果

１．对防火墙监督效果的担忧

反垄断执法机构很少直接在公开文件中说明限制性条件的监督效果，更遑论防火墙的监督
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效果。欧盟委员会的研究显示，防火墙的执行力度很低，难以得出隔离措施实际有效的结

论，〔３８〕侧面反映出防火墙的监督效果难以达到预期水平。在我国附加防火墙措施的１８个案件

中，仅有两件已解除限制性条件，在条件解除公告的“公告执行情况”部分，能够看到关于条件监

督效果的表述均为：“经监督检查，未发现当事方……（存在违规情况）。”〔３９〕可以见得，从当前的

公开资料中，不能获得关于防火墙监督效果的直接信息。但基于防火墙监督主体的履职情况及监

督的复杂程度，防火墙的监督效果值得担忧。

防火墙的监督效果可能会受到监督主体履职情况的影响。若监督主体履职不力，则会放任

违规行为，影响信息隔离效果。上述欧委会的研究指出，监督受托人很少与义务人的相关工作

人员核对数据，既不会定期核实义务人是否向所有相关人员和其他业务部门发送了有关信息交

换限制的指令，也不会检查关键员工是否书面承诺履行单独保留义务、遵守信息规则并定期确

认其合规性。〔４０〕在这种履职状态下，若被限制的企业违背防火墙实施要求，信息壁垒的预期受

益人、监督受托人均难以发现。而对信息共享的限制往往是为了限制协调行为，由于公司的竞

争对手可能会从协调的互动中受益，因此他们没有动机举报违规行为。〔４１〕这意味着，在监督受

托人失职的情况下，依赖关联方举报途径发现违背防火墙的行动也是不可行的。这使得违规行为

发生时间与监督受托人发现时间就存在较大差距，而在信息共享行为较为隐秘的情况下，监督受

托人可能无从发现，从而造成了放任违规行为损害市场竞争秩序的后果。

２．防火墙监督效果的提升路径

对防火墙监督效果的担忧，体现出防火墙监督机制在管理监督主体方面的缺陷。对此，我国

反垄断执法机构可以从以下两个方面加强对监督工作的管理，以保障防火墙的监督效果。

其一，严格监督主体的保密义务。负责监督的人员也属于授权人员的一部分，若监督人员泄

漏敏感信息，同样会产生破坏防火墙的效果。因此，监督主体也要严格遵守相关规定，仅可以在履

行监督职责所必要的范围内接收、使用竞争性敏感信息，不得将相关信息披露给未授权人员，并且

需要签订保密协议、声明，接受有关培训。

其二，在有限范围内公开防火墙的监督内容。目前，我国无论是执法机构自行监督还是委托

监督受托人监督，均未对监督内容信息进行公示。但在欧盟和美国的实践中，执法机构会公示监

督受托人的基本身份信息。如在欧盟的ＢａｘｔｅｒＩｎｔｅｒｎａｔｉｏｎａｌ／Ｇａｍｂｒｏ案中，欧委会公开了监督受

托人的名称、联系方式的基本信息；在美国的Ｓｔａｐｌｅ／Ｅｓｓｅｎｄａｎｔ案中的公开版本决定中，ＦＴＣ公开

了防火墙监督小组的成员姓名及职务。我国不妨向前走一步，设置必要限度内的公开机制。公示

信息的范围可以包括监督主体的基本信息以及其监督工作的主要概括性内容。监督主体基本信

息的公示应在主体确定后监督工作开展前进行，包括机构名称、联系方式，主要人员姓名、职务及

联系方式，以畅通投诉举报机制。虽义务人的竞争对手可能因能从竞争敏感信息中获利而怠于举

报，但公示作为社会监督机制，在敏感信息泄漏危及公共利益的情况下，能够激发消费者、监督受
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托人的竞争对手等主体成为举报方。而为保障防火墙监督工作的连续性，防火墙监督工作内容的

公示应在限制性条件结束之后进行，公示内容可以包括重要时间点、方式及流程等。

五、结　　语

在经营者集中的语境下，防火墙是义务人及集中后实体为控制竞争性敏感信息的反竞争流

动，在由集中而产生关联关系的经营者之间、经营者的不同业务之间设置的信息隔离机制。防火

墙在经营者集中案件中不仅可以作为独立的行为性救济，还可以用于保障“保持独立运营”条件以

及剥离资产的独立性、可存活性。

实施与监督是围绕防火墙的两大核心问题，但信息隔离机制的复杂性使得这两方面均困难重

重。许多案件中，防火墙的实施指引性不强，实施方式粗糙且有破坏合并效率的可能性。为解决

上述实施困境，防火墙实施主体应细化并落实防火墙指南手册，优化实施方式，并可以设置有严格

限制的防火墙白名单，允许合格主体获取并使用部分竞争性敏感信息。而防火墙的有效实施要求

严密的监督机制。目前，我国对于防火墙的监督仍存在监督主体适格度较低、监督方式模糊不清、

监督职责履行不力的问题。为完善防火墙监督机制，在监督主体方面，建议设立专门的防火墙监

督小组，并注重小组中人员资质的筛选；在监督方式方面，可以考虑增加现场检查、访谈这两种更

为主动、直接的方法；在监督效果方面，则应明确监督主体的保密业务，并可以对监督主体的基本

信息及监督工作内容进行公示。
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